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WELCHE SEITE
HAT DIE ZUKUNFT?

Die Zukunft hat viele Seiten. Wir kennen
sie alle. Bei Bechtle unterstiitzen liber
14.800 Kolleginnen und Kollegen in
Deutschland und ganz Europa Unter-
nehmen, Bildungseinrichtungen, das
Gesundheitswesen und andere offent-
liche Auftraggeber bei dem, was sie
heute brauchen und was morgen wichtig
wird. Von Digitalisierung bis Cloud, von
Mobility bis IT-Security finden wirimmer

den besten Weg. Namlich den, der Sie
voranbringt. Denn mit der Zukunft ken-
nen wir uns aus - als grofites deutsches
IT-Systemhaus und IT-Zukunftspartner

in lhrer Nahe.

Kontakt:

Bechtle IT-Systemhaus Bonn/Kaéln
Telefon: +49 228 68880
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Aufeinander zubewegen

Das vergangene Jahr startete, auch wenn die gesetzliche Forderung des Onlinezugangsgesetzes
(OZG) nicht erfullt wurde, mit positiven Erwartungen bei der Umsetzung der Digitalisierung in der
Verwaltung. Die Identifizierung mit der BundID im Rahmen der Energiepauschale fur Studierende
im Méarz markierte einen Meilenstein im Hinblick auf die digitale Souveranitat, um unerwinschte
Abhéngigkeiten in der IT zu vermeiden. Auch wenn sich die Skalierung der BundID insbesondere
am Anfang als schwierig gestaltete — aus Fehlern lasst sich lernen.

2024 stehen zahlreiche Vorhaben und Gesetze an, um die Sicherheit und Souveranitat in Deutsch-
land zu gewahrleisten. Dazu gehdren die geplante Umsetzung der NIS2-Richtlinie und die Diskus-

sion um die Zentralstellenfunktion des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Wurden 2023 noch die Strukturen fir die Deutsche Verwaltungscloud geschaffen, gilt es, diese
2024 in die Anwendung zu bringen. Zahlreiche Akteure haben sich darauf technologisch vorberei-
tet: So rlickt der Aufbau personeller und organisatorischer Kompetenzen in den Fokus. Auch die
Anwender mussen ,Cloud-ready” werden. Dafir werden sich die IT-Dienstleister aller foderaler
Ebenen aufeinander zubewegen mussen. Auch die Registermodernisierung — mit Blick zuriick —
brachte 2023 Kldrungen hinsichtlich Governance, Projektstruktur und Zeitplanung. 2024 sind
entsprechend rechtliche Veranderungen erforderlich.

Uber all dem schwebt die Frage, wie Geschwindigkeit in die Verwaltungsdigitalisierung kommt
und Burgerinnen und Burger nicht weiter das Vertrauen in staatliche Institutionen verlieren. Laut
einer dbb-Befragung glauben nur 27 Prozent der Burgerinnen und Burger, dass der Staat in der
Lage ist, seine Aufgaben zu erflllen. Befurworter von mehr Geschwindigkeit sind allerdings in den
wenigsten Féllen Foderalismusgegner. Die bei fast allen IT-Projekten geforderte Vereinfachung
muss anders erreicht werden. Dabei kommt den Kommunen eine besondere Bedeutung zu. Sie
achzen unter der Last einer krisengeplagten Daseinsvorsorge (egal ob Poly-, Multi- oder Stapel-
krise), sie erfahren als erste das Unverstandnis des Souverans, wenn (nicht nur digitale) Prozesse
nicht funktionieren.

Auch die Bemihungen, die Chancen und Risiken von Kinstlicher Intelligenz (Kl) in der Verwaltung
zu etablieren, wurden verstarkt. Der EU-Al-Act bringt die Digitalisierung — zumindest im Bewusst-
sein der Allgemeinheit — voran.

Diese und weitere Themen wurden auf unseren Veranstaltungen diskutiert und haben damit die
Verwaltungsdigitalisierung nach vorne gebracht. Auf dem ,Digitalen Staat” und den Landeskon-
gressen — darunter der ,Zukunftskongress Bayern, ,Baden-Wdrttemberg 4.0 ,Digitale Verwaltung
Rheinland-Pfalz“, ,Nordi@nder Digital”, ,e-nrw" und ,HEssenDIGITAL" — wurden die spezifischen
Themen der beteiligten Bundesladnder gezielt in den Vordergrund gerlckt.

Unsere Digitalplattformen Digitaler Staat Online (DSO) und NeueStadt.org (NSO) sind fester Be-
standteil und Austauschformat sowie Moglichkeit zur Weiterbildung.

Ich freue mich darauf, Sie auch 2024 - sei es virtuell oder personlich — auf unseren Veranstal-
tungen oder Plattformen begriiBen zu dirfen und mit lhnen in persénlichen Gesprachen lber die
Fortschritte der Verwaltungsdigitalisierung in den Austausch zu kommen.
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Sicheres Arbeiten
mobil und im
Home Office.

Mit der SINA Workstation sind
sensible Daten premiumsicher.

Die SINA Workstation erfUllt als einzige Lésung standardméig alle
BSI-Anforderungsprofile an einen sicheren Arbeitsplatz. VPN-Client,
2-Faktor-Authentisierung, FestplattenverschlUsselung und
Schnittstellenkontrolle in einem Gerét.

BRI protecting digital infrastructures secunet
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Daten der Offentlichen Verwaltung

Ein Schatz fur den modernen, burgernahen Staat der Zukunft!

Dr. Fabian Mehring Bayerischer Staatsminister fur Digitales

tellen Sie sich vor, Sie ziehen in eine neue Stadt und
S dortist bereits alles fiir Sie bereitet: Ihre neue Woh-

nung hat die ideale Heizungsanbindung. Sie haben
eine optimale Verkehrsverbindung zu ihrem Job. Fiir Ihre
Kinder ist bereits ein Kita-Platz vorgesehen. Und es gibt
auch noch gentigend Theaterkarten fiir Thr Lieblingsstiick.
Ein schoner Traum? Vielleicht! Aber dem kénnen wir uns
zumindest ndhern, indem die Offentliche Verwaltung alle
ihr zur Verfiigung stehenden Daten optimal und zum Wohle
der Biirgerinnen und Biirger nutzt.
In unseren Rathdusern, Landratsdmtern und den vielen
weiteren Kommunal-, Staats- und Bundesbehorden liegen
vielfaltige Daten vor. Zusatzlich gibt es ein breit gefdchertes
Angebot externer, 6ffentlich zugénglicher Datenquellen.
Das ist ein riesiger Schatz, den wir zum Wohle unserer
Biirgerinnen und Biirger sowie unserer Unternehmen
noch deutlich besser nutzen sollten. In Bayern sind wir
deshalb gerade auf dem Weg, diesen Datenschatzzu heben.
Das Bayerische Staatsministerium fiir Digitales hat dazu
mehrere Projekte gestartet.

So arbeiten wir beispielsweise mit der Ludwig-Maximilians-
Universitdat Miinchen an einem Projekt iiber angewandte
Datenanalyse fiir die 6ffentliche Verwaltung. Ziel muss
sein, aufzuzeigen, wie die Nutzung von Daten in konkre-
ten Anwendungsféllen zur effizienteren und besseren
Erledigung von Verwaltungsaufgaben beitragen kann.
Wir wollen Verwaltungsmitarbeitende zu einem besseren
Umgang mit Daten befdhigen. In Workshops erhalten die
Teilnehmenden dabei Einblicke in Cloud-Computing,
Datenanalyse und die sinnvolle Aufbereitung der Daten.

Digitale Zwillinge fir Kommunen

Die aktuellen Aufgaben und Herausforderungen der
Kommunen sind enorm - von der Stadtplanung tiber die
Energiewende, der Anpassung an den Klimawandel bis hin
zur Mobilitdt. Deshalb unterstiitzt das Bayerische Staatsmi-
nisterium fiir Digitales bayerische Gemeinden und Stidte
dabei mit digitalen, datenbasierten Modellen der jeweiligen
Kommune - sogenannten Digitalen Zwillingen. Die teil-
nehmenden Kommunen des Projekts ,,TwinBy - Digitale



Zwillinge fiir Bayern” entwickeln dabei
digitale Planungsmodelle, mit denen
die sie auf Basis lokaler Daten Analy-
sen, Visualisierungen oder Simulationen
durchfiihren kénnen. Digitale Zwillinge
helfen so ganz konkret bei kommunalen
Planungs- und Entscheidungsprozessen
undbei der modernen Biirgerbeteiligung.
Die vielseitigen Anwendungsbereiche von
Digitalen Zwillingen spiegeln sich in der
Bandbreite der 17 TwinBy-Projekte aus
allen bayerischen Regierungsbezirken
wider - smarte Energieplanung, effizi-
ente Verkehrssteuerung, Klimaanpas-
sungslosungen, bis hin zum Bau- und
Liegenschaftsmanagement. Im mittel-
frankischen Schwabach etwa soll ein
Digitaler Zwilling dabei helfen, Hitze
in der Stadt besser zu verstehen, daten-
basierte Mallnahmen zu ergreifen und
Biirger zu informieren. Mithilfe von
Planungs- und Sensordaten sollen im
Digitalen Zwilling Hitzeinseln, also Orte,
an denen sich Hitze in der Stadt staut,
identifiziert und sichtbar gemacht wer-
den. Diese Informationen bieten einer-
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seits der Verwaltung eine verbesserte
Planungsgrundlage fiir Anpassungen

der stadtischen Infrastruktur, wie bei-

spielsweise Begriinungen. Andererseits
sollen sie Biirgern zur Verfiigung gestellt werden, damit
diese sich tiber aktuelle Temperaturentwicklungen, kiihle
Flachen im Stadtgebiet, aber auch verfiighare Wasser-
quellen informieren kénnen.

Visualisierung von moglichen Schaden

Der Digitale Zwilling der niederbayerischen Stiddte Deg-
gendorf und Plattling wird es ermdglichen, sich besser
auf Starkregen- und Hochwasserereignisse vorzubereiten
und entsprechende Schutzmalinahmen zu ergreifen. Mit-
hilfe des Digitalen Zwillings sollen Daten aus Studien mit
Echtzeitdaten zu Pegelstdnden, Schneehohe und weiteren
Wetterdaten wie Temperatur und Niederschlagsmengen
zusammengefiithrt werden. So soll ein besseres Verstindnis
iiber die vorhandene Infrastruktur sowie die Visualisierung
von moglichen Schidden ermdoglicht werden.

Die im Projekt TwinBy erarbeiteten Anwendungsfalle stehen
allen Kommunen nach Projektende als Blaupause frei zur
Verfiigung. Durch die vereinbarten Standards kénnen sie
von jeder Kommune umgesetzt werden, die sich ebenfalls
fiir diese Standards entscheidet. Wir wollen mit dem Projekt
den Kommunen ein Werkzeug an die Hand geben, damit
wir gemeinsam die anstehenden und kiinftigen Heraus-
forderungen bewéltigen und von den Erfahrungen und
Losungen der anderen profitieren kénnen.

Die Kommunen konnen und sollen ihre Daten aber auch
direkt den Biirgerinnen und Biirgern sowie den &rtlichen

JAHRBUCH DEUTSCHLAND+ 2024

Unternehmen zur Verfiigung stellen, um hier einen weiteren
Mehrwert zu schaffen. So hat das Bayerische Digitalmi-
nisterium mit seinem Open-Data-Portal ,,open bydata“ die
Grundlage geschaffen, dass jetzt alle bayerischen Kommu-
nen ihre frei verfiigharen und weiterverwendbaren Daten
als Open Data dort bereitstellen kénnen. Damit tragen wir
dem Verfassungsgrundsatz der gleichwertigen Lebensver-
héltnisse Rechnung und er6ffnen auch dem lidndlichen
Raum gezielt die Moglichkeit, kostenlos und unkompliziert
Daten zu teilen.

Gerade Gemeinden und Landkreise haben oftmals nicht
die Kapazititen, eine Infrastruktur fiir das Datenteilen im
Sinne von Open Data aufzubauen beziehungsweise ein
entsprechendes Portal zu betreiben. Daher haben wir eine
Losung fiir Kommunen geschaffen, womit sie kostenlos
eigene Bereiche mit individualisierten Inhalten aufbauen
konnen. So konnen sie ihre

Daten teilen und ihre Ideen
sichtbar machen. Die Stadt
Augsburg ging als Pilot unter
augsburg.bydata.de voran und
baut den Datenbestand lau-
fend aus, beispielsweise mit
statistischen Daten aus der
Stadtbiicherei und Kinderta-
geseinrichtungen.

Innovative Anwendungen fiir
den 6ffentlichen Nahverkehr,
Datengrundlagen fiir das Ge-
lingen der Energiewende,
3D-Modelle bekannter Se-
henswiirdigkeiten, Veran-
staltungen vor Ort oder der
néchste freie Parkplatz — mit
den kostenlosen und frei nutz-

baren Daten in unserem Por-

tal ,open bydata“ férdern wir
Forschung und erméglichen
Start-ups und etablierten Un-

Dr. Fabian Mehring mdchte das Vertrauen
der Menschen zur Politik zurickgewinnen.

Foto: BS/Wolfgang Prokoph, pinkhopper.de

ternehmen die Entwicklung

sowie die Optimierung von datengetriebenen Geschéfts-
modellen - als Booster fiir ein modernes Bayern.

Die Offentliche Verwaltung muss bei der Nutzung von Daten
auf Augenhdhe mit Gesellschaft und Wirtschaft bleiben.
Wir brauchen hier einen zeitgemafen, modernen Um-
gang mit den zur Verfiigung stehenden Daten, zum Wohle
unserer Biirgerinnen und Biirger sowie unserer heimischen
Unternehmen.

Die bayerische Staatsregierung geht dabei entschlossen
voran. Entscheidend fiir das Gelingen der Transformation
ist, dass alle diesen Weg mitgehen. Denn: Ob die Menschen
im Freistaat dem Staat vertrauen, entscheidet sich dort, wo
Politik auf die Lebenswirklichkeit der Menschen trifft - an der
Schnittstelle von Biirger und Staat. Lassen Sie uns gemeinsam
die historische Chance nutzen, durch kluge Digitalisierung
unnétige Biirokratie abzubauen und verlorengegangenes
Vertrauen der Menschen in die Politik zuriickzugewinnen.
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Urbane Daten und Digitaler Zwilling
Digitales Okosystem flr die Smart City

Dr. Laura Dornheim CDO der Stadt Minchen

Wolfgang Glock Stratege im IT-Referat der Stadt Mdnchen

n einer Zeit, in der Stadte vor immer komplexeren Heraus-

forderungen stehen, ist die Entwicklung und Integration

digitaler Okosysteme in die Entscheidungsprozesse einer
Grof3stadt wie Miinchen von strategischer Bedeutung. Auf
dem Weg in eine smarte und nachhaltige Zukunft sind
der Digitale Zwilling als zentrales Werkzeug, eine breit
angelegte Datenplattform als wesentliche Grundlage fiir
Analysen, Modelle und Prognosen sowie die Mdglichkeit
zur aktiven Beteiligung der Bevolkerung entscheidende
Elemente. Als CDO der Landeshauptstadt Miinchen bin
ich stolz darauf, dass unsere Anstrengungen in diesem
Bereich dazu beigetragen haben, dass wir nicht nurin der
Smart-City-Studie der Bitkom, sondern auch in weiteren

Dr. Laura Dornheim baut mit der
Stadt Minchen die datengetrie-
bene Infrastruktur aus.

Die Resilienz einer Stadt wird
an Bedeutung gewinnen, meint
Wolfgang Glock.

Fotos: BS/Michael Nagy, Presse- und Infor-
mationsamt der Landeshauptstadt Minchen

Rankings deutscher Stddte im Jahr
2023 den ersten Platz belegen. Gerade
das sehr gute Abschneiden der IT
und das breite Angebot an digitalen
Dienstleistungen der Verwaltung sind
ein positives Signal, aber kein Grund,
sich auf den Lorbeeren auszuruhen.

Landeshauptstadt steht vor
Herausforderungen

Miinchen als prosperierende Grof-
stadt steht vor vielfdltigen Heraus-
forderungen, die von der effektiven
Reaktion auf Extremwetterereignisse,
dem Umweltschutz, der Sicherung
der Resilienz der Infrastruktur, der
sozialen Stabilitdt der Gesellschaft
bis hin zur Steigerung der Akzeptanz
und Unterstiitzung in der Bevolkerung
reichen.

Diese Herausforderungen erfordern
innovative Ansétze und den intelligen-
ten Einsatz digitaler Technologien, um
nachhaltige Losungen zu entwickeln.
Daten werden dabei nicht nur reaktiv
genutzt, sondern miissen auch pra-
ventiv eingesetzt werden konnen, um
Herausforderungen zu antizipieren
und proaktiv darauf zu reagieren,
Entscheidungen zu beschleunigen
und mehr Transparenz zu schaffen.
Gerade die Resilienz einer Stadt wird
immer mehr an Bedeutung gewinnen
und dass wir hier im internationalen
Vergleich gut aufgestellt sind, bestatigt
eine weitere aktuelle Studie von , Cities

Today“. Entscheidend ist aber, wirklich ins ,Machen® zu
kommen, Experimentierrdume zu schaffen, Kooperationen
einzugehen und innovative Ideen und Ergebnisse zu teilen,
ohne das Rad immer wieder neu zu erfinden. Deshalb
beteiligen wir uns als Stadt Miinchen an verschiedens-
ten nationalen und internationalen Projekten wie dem
,Connected Urban Twin“ mit Hamburg und Leipzig, um
Stadtentwicklung, Mobilitdt, Energiemanagement und
Umweltthemen gemeinsam voranzutreiben.

Bedeutung digitaler Okosysteme nehmen zu
Der Blick in die Zukunft zeigt, dass die Bedeutung und
Nutzung solcher digitalen Okosysteme als unabhéngig
und digital souverdn nutzbare Plattformen weiter zu-
nehmen wird. Die Stadt Miinchen plant, ihre datenge-
triebene Infrastruktur kontinuierlich auszubauen und
den Einsatz des Digitalen Zwillings in verschiedenen
Bereichen zu intensivieren. Dazu gehoren beispielswei-
se die Entwicklung intelligenter Verkehrskonzepte, die
Konzeption und Umsetzung innovativer Losungen fiir
Ressourcenmanagement, Klima und Umwelt. Dies ist
nicht im Alleingang der IT moglich, sondern immer nur
im engen Austausch mit den Fachbereichen und der dort
vorhandenen Expertise und langjéhrigen Erfahrung. Die IT
ist hier Enabler und Katalysator und gestaltet gemeinsam
mit den Fachexpertinnen und -experten die Losungen, die
sich an konkreten Anforderungen und Einsatzszenarien
orientieren. Aber es ist eine Teamaufgabe und kulturelle
Herausforderung, die eines gemeinsamen Geistes, um
unsere Stadt lebenswert und attraktiv zu erhalten und
langfristig weiterzuentwickeln.

Die verstdrkte Zusammenarbeit mit der Wissenschatft,
insbesondere mit der TU Miinchen und der Hochschule
Miinchen, die enge Kooperation mit Inkubatoren wie der
UnternehmerTUM, aber auch der enge Kontakt zur Privat-
wirtschaft und zu Unternehmen sind weitere Méglichkeiten,
Synergien zu schaffen und innovative Entwicklungen voran-
zutreiben. Losungsorientierung, Nutzenorientierung und
die aktive Auseinandersetzung mit Trends/Innovationen
rund um Stadt, Region und Gesellschaft im Sinne unseres
iibergeordneten Leitbildes ,,Nachhaltige Stadt in Balance®
sind grofle Herausforderungen. Die Digitalisierung kann
hier einen wesentlichen Beitrag leisten und Mehrwerte
schaffen.

Wir haben ein gutes Fundament gelegt und freuen uns
darauf, gemeinsam die Herausforderungen der Zukunft
anzugehen und die Stadt Miinchen zu einem Vorreiter der
digitalen Stadtentwicklung zu machen.



Die Zeit fur digitale Verwaltung ist jetzt

Dokumente rechtssicher, barrierefrei und nachhaltig digitalisieren

Hartmut Kénig Chief Technology Officer Central Europe bei Adobe

om Bezirksamt bis zur Bundesbehorde beschéftigt

viele Dienststellen diese Frage: Wie digitalisieren

sie ihre Dokumente richtig, damit das Verwal-
tungspersonal die stetig zunehmenden Aufgaben effizient
und ressourcenschonend erfiillen kann und gleichzeitig
die Zugéanglichkeit von Verwaltungsleistungen erhéht
wird? Die Betonung liegt auf ,richtiges Digitalisieren”.
Denn Sicherheit und Barrierefreiheit diirfen nicht zu
kurz kommen. So definiert es das Onlinezugangsgesetz,
das hierzulande den Rahmen fiir die Digitalisierung von
Verwaltungsleistungen setzt.
Die bisherige Erfahrung zeigt: Behérden gelingt dieser
Schritt am besten mit Losungen, die sich nahtlos in die
bewihrten Abldufe der elektronischen Datenverarbeitung
einfligen. Mit Anwendungen, die Dokumente, Unter-
schriften und Formulare digital bereitstellen, kniipfen
sie daran an. Von Vorteil ist eine Losung von einem ver-
trauenswiirdigen Partner mit langjdhriger Erfahrung im
offentlichen Sektor in Deutschland, wie Adobe sie bietet.

Sicher und vertrauensvoll digitalisieren

Mit Anwendungen wie Adobe Acrobat und Acrobat Sign
kann Verwaltungspersonal PDF-Dokumente gemeinsam
bearbeiten, freigeben und unterschreiben. Und zwar dort,
wo die Dateien sowieso entstehen - auf dem Bildschirm.
Elektronisch zu unterzeichnen ist nach der eIDAS-Ver-
ordnung der EU genauso rechtsverbindlich wie auf Papier.
Das Signaturverfahren von Adobe ist ISO-zertifiziert und
erfiillt somit hohe Sicherheitsstandards. Unterschrift
bleibt Unterschrift - sie ist so aber viel schneller da, orts-
unabhdngig und leichter weiterzuverarbeiten.

Ist eine externe technische Infrastruktur nétig, gewahr-
leistet der lokale Standort von Adobe dank mehrerer Re-
chenzentren in der EU das Datenschutzniveau deutschen
und europdischen Rechts. Zusitzlich erfiillt Adobe den
Kriterienkatalog C5 des Bundesamts fiir Sicherheitin der
Informationstechnik. Er steht fiir besonders hohe Anforde-
rungen bei Transparenz und Sicherheit in Rechenzentren.

Barrierefrei und intuitiv digitalisieren

Mit den Losungen von Adobe ist es ein Leichtes, bar-
rierefreie PDF-Dokumente gemill BGG und BITV 2.0
zu erstellen. Dadurch konnen Menschen mit auditiven,
visuellen, kognitiven sowie temporaren Einschrankungen
die Informationen uneingeschrinkt erfassen. Die Moglich-
keit, Dokumente in digitale Formulare umzuwandeln,
erhoht ebenfalls die Zugédnglichkeit von Informationen.
Sie sind dadurch viel leichter erhaltlich und standardisiert
iibertragbar.

Die Dokumentenwerkzeuge von Adobe vereinfachen be-
wiahrte Abldufe. Denn das, was bisher noch Papier bend-
tigte, lasst sich nun vollstandig am Rechner erledigen. Die
Anwendungen sind in die bestehende Software-Landschaft
der Dienststellen integrierbar. Thre selbsterkldrenden
Programmoberflichen ermdglichen auf Anhieb den Ein-
satz im tdglichen Betrieb.

Foto: Jacob Lund, Adobe Stock

Nachhaltig und schonend digitalisieren

Mit der Digitalisierung senken Verwaltungen den Verbrauch
wertvoller Ressourcen. Ausdrucke und Postversand ent-
fallen. Die Sachbearbeitung freut sich iiber die eingesparte
Zeit, die Verwaltungsleitung tiber die reduzierten Sach-
mittelausgaben. Nicht zuletzt dankt es aber die Umwelt.
Denn jedes nicht gedruckte, motorisiert transportierte
und geschredderte Dokument erspart Frischwasser bei
der Herstellung, die Abfallentsorgung sowie CO,-Emis-
sionen bei allen Verarbeitungsschritten. Dass der digitale
Dokumentenversand in kurzer Zeit tausende Blatt Papier
ersetzt, ist realistisch. Bei einer Prognose hilft der Ressour-
cen-Rechner von Adobe: https://adobe.ly/4aqRVg6

Fazit

Mit Dokumentenwerkzeugen von Adobe digitalisieren
Behorden ihre Verwaltungsleistungen sicher, verstédndlich
und nachhaltig. Damit bearbeiten und signieren Dienst-
stellen PDF-Dokumente rechtsverbindlich und barrierefrei
auf Basis aktueller Standards. Die Programme bieten eine
selbsterkldarende Bedienung und volle Datensicherheit.
Ihr Einsatz fiigt sich nahtlos in bewéhrte elektronische
Verwaltungsabldufe ein und ergénzt diese auf eine Weise,
die die Arbeit von Behorden und die Zuginglichkeit fiir
Biirger*innen erleichtert sowie den Ressourcenverbrauch
senkt. Informationen umweltschonend, intuitiv, verlass-
lich und sicher zu erlangen - das wird so fiir alle einfach
moglich.

Jetzt mehr
erfahren:
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Digitale Burgerrechte

Im Freistaat gilt Digital First

Paul Schubert und Matthias Lorenz Behdrden Spiegel

3 Deutschland haben Rechte - insbesondere bei der
Digitalisierung. Auf dem 9. Zukunftskongress Bay-
ern erklirte die ehemalige
bayerische Staatsministerin
fiir Digitales, Judith Gerlach
(CSU), dass der Freistaat die-
ser Verpflichtung im Baye- SOIange es
rischen Digitalgesetz nach-

komme.

Mit dem bayerischen Digital-
gesetz gilt seit Mitte 2022 im
Freistaat das Motto ,,Digital
First“. Gerlach erlduterte,
dass drei Punkte besonders
im Fokus stiinden: Einerseits
betreffe das die Grundsatze
der Digitalisierung. Dabei
miisse die Frage geklart wer-
den, wo es Forderverpflich-
tungen fiir Digitalprojekte
der 6ffentlichen Verwaltung
gebe und wo noch gravie-
render Bedarf fiir Digitalan-
gebote bestehe. Der zweite
Faktor sei die digitale Verwaltung. Gerlach sagte, dass die
Kommunen ,das Gesicht zum Biirger seien und dement-
sprechend am stdrksten Unterstiitzung bendtigten.

Ein schlechtes Gesetz, das digital
transformiert wird, bleibt schlecht

Diese digitale Verwaltung miisse dringend mehr beinhalten
als den digitalen Zugang zu Verwaltungsleistungen, wie
esim Onlinezugangsgesetz (OZG) festgeschrieben wurde.
,Ein schlechtes Gesetz, das dann auch noch schlecht um-
gesetzt wurde®, kommentierte Christian Bahr, der Leiter der
Abteilung Digitale Verwaltung, IT-Strategie und IT-Recht
im Bayerischen Staatsministerium fiir Digitales. Natiir-
lich brauche es nun mehr Schnittstellen und Standards.
Man diirfe dariiber hinaus auch nicht immer auf das

iirgerinnen und Biirger in der Bundesrepublik

vorgeschrieben ist,
dass fur bestimmte
Prozesse ein Papier
vonnéten ist, kann
ich kein Gesetz
digitalisieren.

Gudrun Aschenbrenner,
Vorstandsmitglied AKDB

Einer-fiir-Alle-Prinzip setzen, sondern miisse auch die
Wirtschaftlichkeit im Blick haben.

Einen Punkt stellte Gerlach beim bayerischen Digitalgesetz
in den Vordergrund, ndmlich
die Rechte der Biirgerinnen
und Biirger: ,Man muss den
Menschen klarmachen, dass
sie auch im Digitalen Rech-
te besitzen, das ist bisher in
Deutschland nicht wirklich
verankert.“ Des Weiteren er-
halte die Bevolkerung des Frei-
staats durch das bayerische
Digitalgesetz ,einen gesetzli-
chen Anspruch® auf die Nut-
zung von digitalen Diensten.
Gleichzeitig raume das Gesetz
jedem das Recht ein, selbst
zu bestimmen, wann und in
welchem Umfang er digital mit
der Verwaltung kommuniziere,
so die Ministerin.

Wie wichtig das Vorhandensein
von passenden Gesetzen fiir
das Gelingen der Verwaltungs-
digitalisierung ist, betonte auch Gudrun Aschenbrenner,
Vorstandsmitglied des kommunalen IT-Dienstleisters AKDB:
»Solange es vorgeschrieben ist, dass fiir bestimmte Prozesse
ein Papier vonndten ist, kann ich kein Gesetz digitalisieren.”
Richtige Gesetzgebung sei also Grundvoraussetzung fiir
eine Ende-zu-Ende-Digitalisierung.

Gerlach wiederum brachte noch einen anderen Aspekt
in die Diskussion mit ein: die digitale Nachhaltigkeit in
Bayern zum Stichjahr 2030. ,Bisher haben wir zu wenig
Technologien in Betrieb, die den Klimawandel nachhaltig
bekampfen.“ Das bayerische Digitalministerium entwickle
dafiir mit der Universitit Passau ein innovatives und klima-
neutrales Rechenzentrum, so die damalige Ministerin. Das
Projekt ,,Bavarian Green Data Center* solle als Vorbild fiir
andere Rechenzentren in Bayern und Deutschland dienen.
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New Work ist, was man daraus macht

Vieles kann, nichts muss
Tanja Klement Behdrden Spiegel

omeoffice, flexible Arbeitszeiten, Desk- und Job-
sharing - New Work hat viele Gesichter. Und wie
das anzustrebende Konzept aussieht, ist ganz indi-
viduell: fiir jedes Unternehmen, jedes Team und vielleicht
sogar fiir jede Mitarbeiterin und jeden Mitarbeiter. Das
betonten zumindest die Verantwortlichen aus der Landes-
hauptstadt Miinchen auf dem Zukunftskongress Bayern.
Bei jedem sieht es anders aus, aber New Work-Konzepte
haben in der Regel dhnliche Komponenten. Flachere

Hierarchien, flexible Arbeitszeiten, Homeoffice, moder-

einfach nicht mehr.“ Man miisse deshalb immer aus drei
Perspektiven priifen, welche Maffnahmen aus Sicht der
Fiihrungsebene, des Teams und der einzelnen Mitarbei-
terinnen und Mitarbeiter die grofte Wirkung erzielten.

Die Landeshauptstadt Miinchen will ihren Fahrplan fiir
New Work bis 2025 etablieren. Aber was genau ist dessen
Ziel? Alexander Bierl, Geschiftsbereichsleiter Organisation
und Transformation, forderte hier ein bewusst gestalte-
tes Konzept, dass die Landeshauptstadt auch weiterhin
zu einem attraktiven Arbeitgeber macht. Angestrebte
Aspekte seien hierbei unter an-
derem die Selbstorganisation von
Mitarbeiterinnen und Mitarbeitern,
ein coachender Fiihrungsstil, eine
gute Fehlerkultur, mehr Flexibilitit
und ein Fokus auf Kompetenzen.

In die Praxis

Aus diesen Zielen habe man in Miin-
chen einen Baukasten entwickelt,
so Melanie Huber, Organisations-
entwicklerin New Work bei der
Stadt Miinchen. Mit diesem konne
man nun in die Pilotierung starten.
Interessant sei hierbei, dass es sich
nicht zwangsldufig um neue The-
men handele, und beispielsweise
die Fehlerkultur nur aus einem
anderen Blickwinkel betrachtet

Anne Schoppe, Senior Consultant bei CGl, Uber Einflussfaktoren auf unsere neue werde.

Arbeitswelt.

Foto: BS/Bildschon

ner Fiihrungsstil und noch viel mehr sind Ziele, die ein
moderner und attraktiver Arbeitgeber heute anstreben
sollte. Oder? ,,Bevor Sie ein Ziel definieren, sollten Sie sich
immer fragen, ob die flache Hierarchie, der coachende
Flihrungsstil etc. auch zu Threm Unternehmen und ihren
Rahmenbedingungen passt“, so Anne Schoppe, Senior
Consultant bei CGI. Statt sich an Trends zu orientieren,
solle man deshalb iiberlegen, welche Neuerungen sich im
eigenen Arbeitsumfeld gut umsetzen lielen.

Was passt?

Aber wie kann strategisch entschieden werden, welche
Elemente eines New-Work-Konzepts sich umsetzen lassen,
ohne jedes fiir sich zu pilotieren? Auch hierfiir gab Schoppe
Ratschldge: ,,Der Mensch steht im Mittelpunkt, das funktio-
niert fiir Organisationen mit mehr als 20 Mitarbeitenden

In der Praxis sehe jede Selbstor-

ganisation ein wenig anders aus,

so Huber. In diesem ,Vieles kann,
nichts muss“-Ansatz sah auch Lisa Westermeier, New
Work Facilitator bei der Landeshauptstadt Miinchen,
einen mafigeblichen Vorteil. Trotzdem gebe es auch ei-
nige Rahmenbedingungen zu bedenken, die Ergonomie
mobiler Arbeitsplédtze und die psychische Belastung etwa.
Auch Fithrungskrafte miissten bei Bedarf fiir das Fithren
aus der Ferne fortgebildet werden.
Am Ende des Tages sei New Work nicht abgehakt, so
Westermeier. Vielmehr handle es sich um eine stetige und
standige Entwicklung. So miissten auch nicht von Anfang
an alle Skeptikerinnen und Skeptiker tiberzeugt werden.
Wenn die sédhen, dass um sie herum die geteilten und
aufgabengerecht gestalteten Arbeitsplitze, die flexiblen
Arbeitszeiten und Co. funktionierten, dann 6ffneten sie
sich den neuen Méglichkeiten im Laufe der Zeit von selbst.

1"
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Mit der Cloud souveran werden

Digitale Souveranitat hat viele Gesichter

Sichere Identitaten durch
elektronische Signaturen und Siegel

Paul Schubert Behdrden Spiegel

m den IT-Betrieb der 6ffentlichen Verwaltung zu

modernisieren, miissen die Vorteile der Cloud ge-

nutzt werden. Nach Dr. Christian Frann, Referats-
leiter fiir Datenmanagement und Cloud im Bayerischen
Staatsministerium fiir Digitales, miissen die Flexibilitit,
Skalierbarkeit und die Verfiigbarkeit der IT-Prozesse nach-
haltig verbessert werden.
Dafiir sollten bei der Cloud-Strategie risikobasierte Ansétze
realisiert werden, sagte Frann auf dem Zukunftskongress
Bayern. Um eine wettbewerbsfihige Cloud zu etablieren,
sollten moglichst viele Anbieter, insbesondere Hyperscaler,
ins Boot geholt werden, erklédrte Christopher Zorn, Senior
Sales Manager bei msg.

ChatGPT als Gamechanger

Neben den Hyperscalern sollte allerdings auch auf Open-
Source-Produkte gesetzt werden: ,,Da, wo es Sinn macht und
so viel es geht", reslimierte Rainer Stréter, Head of Digital
Ecosystems bei IONOS SE. In den russischen Behorden
beispielsweise, hidtte man Microsoft Produkte verbannt:
,Die setzen ausschlielich auf Open Source-Software und
Linux®, erzéhlte er. Insbesondere ChatGPT habe als Open
Source-Plattform das Potenzial fiir Nutzerinnen und Nutzer
fassbar gemacht, erkldrte Strater. Neben Rechercheauf-
gaben konne die Plattform auch in der Informatik nutzbar
sein, hiel§ es von Thimo Konig, Lead IT Consultant bei
msg: ,,Selbst Programmieren ist mit dem Tool problemlos

Sichere Losungen flir Verwaltungen

+49 342984878 31 | anfrage@procilon.de | www.procilon.de

Sichere Kommunikation mit
Behdorden, Justiz und Biirgern

moglich.” So kénne die Software fehlerhafte Codes repa-
rieren oder Tools in einer gewdhlten Programmsprache
verfassen, so Konig.

Strater machte sich auf dem Zukunftskongress Bayern
allerdings Sorgen, dass in Zukunft die digitalen Innovatio-
nen iiberwiegend auerhalb Europas abgewickelt werden
konnten und forderte die Attraktivitdtssteigerung des
Digitalstandorts Deutschland. Die Starkung der digitalen
Souveranitit Deutschlands sei einer der pragendsten Auf-
gaben fiir die Zukuntft.

Digitale Souveranitat besitzt keine
Einheitsdefinition

,Aber was heiflt digitale Souverdnitit?“, warf Wolfgang
Bauer, Leiter der Abteilung VII , Digitalisierung, Breitband
und Vermessung” des Bayerischen Staatsministeriums der
Finanzen, in die Diskussion. ,Hie3e das, komplett unab-
hangig von anderen Landern zu sein? Oder zusammen mit
der Europédischen Union oder innerhalb eines westlichen
Staatenbilindnisses?, hinterfragte der Abteilungsleiter.
Eine Souverdnitdt konne auch schon innerhalb eines
Bundeslandes erreicht werden: ,Wenn wir im Landesamt
fiir Sicherheit in der Informationstechnik (LSI) DDoS-At-
tacken auf die Homepages der Flughédfen Miinchen und
Niirnberg registrieren und die jeweiligen Stellen vorwarnen
konnen, ist das fiir mich die ideale Definition von digitaler
Souverénitit”, so Bauer.

prociLon

Sign Livel

Sichere Aufbewahrung mit
TR-ESOR-zertifizierter Software
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Die Vision des digitalen Munchens

Digitalisierung hangt auch an den rechtlichen Vorgaben

Paul Schubert Behdrden Spiegel

ie Stadt Miinchen méchte digitaler werden. Dabei
soll es allerdings nicht bleiben. Nach Dr. Laura Dorn-
heim, IT-Referentin und CDO der Stadt Miinchen,
soll die Landeshauptstadt bis 2025 eine zukunftsorientierte
und nachhaltige Metropole werden, die die Digitalisierung
aktiv und verantwortungsbewusst zum Wohl der Stadt-
gesellschaft einsetzt.

Dies sei die Vision der Stadt, ergdnzte Dornheim. Nach
der Vision folgten die Mission, strategische Prinzipien,
Handlungsfelder, Ziele und zu guter Letzt die Malnah-
men selbst. Damit die Malfnahmen umgesetzt werden

So werde es noch ,,Jahre oder Jahrzehnte dauern, bis kein
Biirger mehr personlich bei staatlichen Stellen erscheinen
muss®, erklarte die IT-Referentin.

Daten rechtlich einwandfrei nutzen

Rechtliche Fragen ergeben sich aber auch bei anderen
Themen wie z. B. beim Dieselfahrverbot. Seit dem 1. Februar
2023 gibt es ein solches in Miinchen auf dem Mittleren Ring
und in der Innenstadt. Ausnahmen gelten fiir Anwohne-
rinnen und Anwohner und den Lieferverkehr. Allerdings
gibt es hier Probleme mit der Videotliberwachung: ,Eine

In der Mlnchner Innenstadt gilt ein Dieselfahrverbot. Um das zu kontrollieren, nutzt die Stadt auch Videouberwachung.
Rechtlich gestaltet sich das ganze aber schwierig.

Foto: BS/Manfred Antranias Zimmer, pixabay.com

konnen, brauche es auch die Akzeptanz der Biirgerinnen
und Biirger: , Digitalisierung muss von jedem verstanden
werden®, sagte die CDO der Stadt Miinchen auf dem 9.
Zukunftskongress Bayern. Neben den Menschen, die
mitziehen miissten, hdnge die Digitalisierung, wie z.B.
Online-Biirgerservices, auch an rechtlichen Vorgaben.

Rundumiiberwachung ist rechtlich schwierig®, sagte Dorn-
heim. Auch der Zugriff auf die Kennzeichendatenbanken
gestalte sich kompliziert: ,,Hier sind wir dabei, die Chan-
cen der Registermodernisierung zu nutzen, damit solche
Daten auch anderweitig und rechtlich einwandfrei genutzt
werden dirfen”, restimierte Dornheim.

13



JAHRBUCH DEUTSCHLAND+ 2024

Kommen gut voran

Bayern bei verfugbaren Online-Services bundesweit vorn

Im Zuge des 9. Zukunftskongresses Bayern sprach der Behorden Spiegel mit der Schirmherrin und Keynote-Sprecherin
der Veranstaltung, Judith Gerlach. Die Fragen stellte Guido Gehrt.

Behdrden Spiegel: Im August 2022
ist das Bayrische Digitalgesetz in
Kraft getreten, das erstmals das Prin-
zip ,Digital First” in der é6ffentlichen
Verwaltung festschreibt. Wie zufrie-
den sind Sie mit der bisherigen Wir-
kung des Gesetzes?

Judith Gerlach: Das Bayerische Di-
gitalgesetz ist ein wichtiger Meilen-
stein fur Bayern. Es schafft erstmals
rechtliche Rahmenbedingungen, da-
mit Blrgerinnen und Burger, Unter-
nehmen und Organisationen uber
zukunftsfahige digitale Angebote ver-
figen und diese sicher nutzen kon-
nen. Es ist in seiner Art einzigartig

talen Diensten im Austausch mit Be-
horden.

Das Prinzip ,Digital First” wollen wir
Ubrigens auch auf die Bundesebe-
ne bringen. Das digitale Verfahren
im Austausch mit Verwaltungen soll
also erste Wahl sein und damit zum
Standard werden. Das habe ich be-
reits mehrfach gefordert.

Behorden Spiegel: Anfang Februar
2023 haben Sie den Markt Hésbach
als das 200. ,Digitale Amt” ausge-
zeichnet. Was muss passieren, da-
mit alle 2.056 Kommunen im Freistaat
schnellstméglich dieses Pradikat er-
halten?

Wir sind erst zufrieden mit der
Verwaltungsdigitalisierung, wenn
auch die letzte Kommune ,,dabei” ist.

in Deutschland und Europa und legt
die allgemeinen Ziele und Grundsatze
der Digitalisierung im Freistaat Bayern
fest. Es verankert auBerdem die Di-
gitalrechte von Birgerinnen und Blr-
gern und der Unternehmen im Frei-
staat. Dazu gehort beispielsweise der
Anspruch auf die Nutzung von digi-

Gerlach: Klar ist: Wir sind erst zu-
frieden mit der Verwaltungsdigitali-
sierung, wenn auch die letzte Kom-
mune ,dabei” ist. Die Digitalisierung
muss bei den Menschen ankommen.
Wir haben hier als Freistaat schon viel
erreicht, aber ich sehe nicht nur uns
als Staatsregierung in der Pflicht, son-

dern auch die Kommunen selbst. Sie
mussen die Angebote auch anneh-
men und umsetzen.

Wir bieten den Kommunen uber die
Initiative ,,BayernPackages” mehr als
200 bereits fertig digitalisierte Leis-
tungen an, die sie aus verschiedenen
Quellen beziehen kénnen. Die Leis-
tungen aus dem BayernStore als ein
Baustein der BayernPackages kon-
nen beispielsweise mit wenigen Klicks
abonniert und anschlieBend durch die
Gemeinden bei sich angeboten wer-
den. Mit unserem Fdrderprogramm
.Digitales Rathaus" fordern wir die
Entwicklung oder den Einkauf weite-
rer Online-Verfahren. Und wir bilden
Uber unseren ,Grundkurs Digitallot-
se" kommunale Mitarbeiterinnen und
Mitarbeiter fort.

Behérden Spiegel: Sie haben Anfang
2023 den Vorsitz der D16 ibernom-
men. Welche zusé&tzlichen Impulse
erwarten Sie sich aus diesem Gre-
mium fir die Digitalisierung der 6f-
fentlichen Verwaltung?

Gerlach: Das D16-Treffen ist ein zen-
trales Format fir die Gestaltung des
digitalen Wandels in Deutschland,
weil hier alle Bundeslander zusam-
menkommen. Ein regelmaBiger Aus-
tausch zu aktuellen digitalpolitischen
Themen und Fragestellungen ist un-
erlasslich. Ein wichtiges Thema ist
aktuell, wie man dem IT-Fachkrafte-
mangel auch in den Behdrden begeg-
nen kann. Denn ohne entsprechendes
Fachpersonal kann die Digitalisierung
der 6ffentlichen Verwaltung nicht ge-
lingen.

Behérden Spiegel: Seit Januar 2023
liegt der Entwurf eines 0ZG-Ande-
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Judith Gerlach war von 2018 bis 2023 Staatsministerin fur Digitales des Freistaats Bayern.

Foto: BS/Staatministerium flr Digitales

rungsgesetzes vor, der mittlerweile
intensiv diskutiert und vielfach kriti-
siert wird. Wie féallt Ihr Urteil an die-
ser Stelle aus?

Gerlach: Zunéachst stelle ich fest,
dass wir bei der Behdrden-Moderni-
sierung in Bayern gut vorangekom-
men sind. Nach einer Statistik des
Bundesinnenministeriums im Febru-
ar 2023 liegt der Freistaat jetzt mit
mehr als 198 flachendeckend verfiig-
baren Online-Services vor allen ande-
ren Bundesldandern auf Platz eins im
Landervergleich.

Zufrieden sind wir aber natirlich noch
nicht und vor allem der Bund muss
dringend nachbessern und an Tempo
zulegen, zum Beispiel an folgenden
Punkten: Wir brauchen eine drasti-
sche Vereinfachung der Authentifi-
zierung flr Birgerinnen und Birger
gegenuber staatlichen Einrichtungen
und deren Leistungen, also eine Iden-
tifizierungsmdglichkeit, die handhab-
bar und nutzerfreundlich ist.

Bis eine solche verfligbar ist, kann
man als Ubergang auf die bewahr-
te Elster-Infrastruktur setzen, denn
ein Verfahren, das sicher genug fir

die Ubermittlung privater Steuerda-
ten Richtung Finanzamt ist, ist auch
sicher genug fir den Austausch mit
anderen staatlichen Stellen. Wir brau-
chen zudem dringend eine Weiterent-
wicklung des ,Einer fir alle"-Prinzips
(EfA). Dabei wird eine Leistung digita-
lisiert, die dann fir alle anderen Lan-
der und Kommunen ebenfalls nutzbar
ist. Daflir muss natdirlich auch die Fi-
nanzierung langfristig gesichert sein.
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DIGITALE VERWALTUNG IN HESSEN
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Tarifanpassungen fur IT-Fachkrafte zwingend

16

Matthias Lorenz Behdrden Spiegel

er oder was hélt den Zusammenbruch auf? An-
W gesichts zunehmend erschreckender Prognosen,

die den Fachkriftemangel in der 6ffentlichen Ver-
waltung betreffen, stellt sich den Verantwortlichen diese
Frage immer dridngender. Die Diskussion nimmt weiter
Fahrt auf, so auch auf dem Kongress HEssenDIGITAL.
Einerseits braucht es digitale Losungen, um fehlende
Arbeitskrifte kompensieren zu kdnnen. Andererseits wer-
den die verbliebenen Anforderungen immer komplexer.
LWir brauchen in Zukunft noch viel mehr qualifiziertes
Personal, weil viele Standardaufgaben zukiinftig auto-
matisiert erledigt werden konnen®, beschrieb Sabine
Bachmann die Situation. Hierbei handele es sich dann
um Stellen, die viel Verantwortung mit sich brachten. ,,Zu
diesen Jobs passen unsere Gehaltsstrukturen nicht mehr.
Wir konnen mit dem Markt nicht mithalten, warnte die
Leiterin der Stabsstelle Digitalisierung des Landkreises
GrofR-Gerau. Sie fordert deswegen Tarifanpassungen.
Auch miisse die Arbeit in Behorden wieder ,sexy” sein
und attraktive Karrieremdglichkeiten bieten.

Schwerpunkt Weiterbildung

Letztendlich weifl das auch Patrick Burghardt, der letzt-
jahrige Vorsitzende des IT-Planungsrats. Tarifanpassungen
konnte er jedoch nicht versprechen. Wie schwer sich der
6ffentliche Sektor generell damit tut, aktuellen Forderun-
gen nach mehr Gehalt fiir seine Mitarbeitenden nachzu-
kommen, merken zunehmend auch die Biirgerinnen und
Biirger durch starke Streikwellen in Kitas, im OPNV und
bei der Post. Trotzdem will der hessische Staatssekretar
fiir Digitale Strategie und Entwicklung einen mehrjéhri-
gen Schwerpunkt der Arbeit des IT-Planungsrats auf die
Aus- und Weiterbildung legen. Burghardt lobte die in-
zwischen vorhandenen Weiterbildungsangebote wie den
eGov-Campus: ,Hier sind alle namhaften Hochschulen im
Bundesgebiet dabei.“ Mit dem KommunalCampus wiirden
im Speziellen die Kommunen ins Boot geholt.
Angesichts des am Weltfrauentag 2023 veranstalteten
Kongresses wies die hessische Ministerin fiir Digitale
Strategie und Entwicklung, Prof. Dr. Kristina Sinemus,
darauf hin, dass Gleichstellung gerade in der IT-Branche



ein Thema bleibe. Die Zahlen seien in
diesem Bereich sehr bedauerlich und
stagnierten seit einigen Jahren. Mehr
Frauen in die IT-Branche zu bringen,
wiirde dem Fachkriftemangel entgegen-
wirken. Doch immer noch dominieren
Rollenklischees, wie eine Umfrage des
Verbands der Internetwirtschaft eco
zeigt. So seien nach wie vor 38,6 Pro-
zent der Deutschen (44,9 Prozent der
Minner) der Meinung, Frauen hitten
kaum Interesse an IT und Technik.

Sinemus sagte, diesem Bild miisse man
mit positiven Rollenbildern entgegen-
wirken: ,Es muss selbstverstdndlich
werden, dass es viele Frauen gibt, die
sagen: Ich bin gerne in der IT, ich bin
gerne Griinderin.” Auch ist die CDU-
Politikerin der Meinung, dass in der
Schule noch nicht frith genug dariiber
informiert werde, welche Moglichkeiten
die IT-Branche auch Frauen biete. Das
Thema Digitalisierung miisse gesamt-
konzeptionell in die Bildungsarbeit
eingebunden werden. Deswegen habe

Hessen probeweise als erstes Bundes-
land das Schulfach Digitale Welt ein-
gefithrt. Mit Beginn des Schuljahrs 2023
starteten 70 Klassen der Jahrgangsstufe 5.

Tarifanpassungen erforderlich
Trotz der Bemithungen, was Neu-, Aus- und Weiterbildung
angeht, bleibt Geld wohl einer der wichtigsten Faktoren,
um IT-Fachkrifte in den Offentlichen
Dienst zu locken. ,\Wir werden um An-
passungen im Tarifrecht nicht herum-
kommen®, prognostizierte Dr. Annette
Schmidt, die zum April 2023 vom Amt
der Prisidentin der Foderalen IT-Ko-
operation (FITKO) in den Ruhestand
gewechselt ist. Sie blickte zuriick auf
den Aufbau der Organisation, bei dem
viele junge Leute gewonnen werden
konnten. ,Junge Menschen wollen
einen Job machen, der etwas bewirkt,
so Schmidt. Hier kénne die Verwaltung
punkten. Auch brauche es attrakti-
ve Arbeitsbedingungen wie flexible
Arbeitszeiten oder moglichst weitrei-
chende Homeoffice-Regelungen.

Deswegen gelinge es der FITKO immer
wieder, Fachkréfte auf dem umkampf-
ten Arbeitnehmermarkt zu gewinnen.
Man sei im Markt erfolgreich. Im

Riickblick hétten Finanzierungsas-  Foto: BS/Karin Berneburg
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pekte anderer Hinsicht der Organisation Probleme bereitet.
Budgets seien nicht flexibel gewesen. ,Das hat uns wirklich
gehemmt®, bilanzierte Schmidt. ,Wir konnten sowohl die
Erwartungen, die der IT-Planungsrat in uns gesetzt hat,
als auch unsere eigenen Erwartungen nicht erfiillen. Das
hat zu Frust gefiihrt.“

Staatssekretdr Burghardt versprach, dass der IT-Planungsrat
die FITKO deutlich stdrken wolle: ,Hier haben wir einen
Konsens auf allen politischen Ebenen.“ Entsprechend
soll auch der IT-Staatsvertrag angepasst werden, um der
FITKO mehr Flexibilitdt in Finanzierungsfragen einzu-
raumen. Schmidt begriiflte in diesem Zusammenhang die
Fokussierung auf Schwerpunktthemen, weil das der FITKO
mehr Planungssicherheit und Kontinuitat beschere. Die
ankiindigte Starkung diirfe sich jedoch nicht allein auf
eine Budgeterhohung beschrénken: ,Wir bendtigen einen
Personalaufbau sowie ein gutes Verhéltnis zwischen uns und
dem IT-Planungsrat, um die wichtigen Themen zu bewegen.”
Inwieweit technische Innovationen wie Kiinstliche Intelli-
genz dafiir sorgen konnen, kiinftig Aufgaben in der 6ffent-
lichen Verwaltung zu iibernehmen, ist noch unklar. Erstens
steckte die Technik noch zu sehr in den Kinderschuhen, vor
allem, was mogliche Einsatzszenarien in der Verwaltung
betrifft. Zweitens war ein méglicher KI-Einsatz noch kaum
reguliert. ,Wir wissen noch nicht: Welche Rechtsnatur und
welchen Rechtsstatus hat eine KI? Kann eine KI handeln?“
brachte es Manuel Heinemann auf den Punkt. Der Juristleitet
an der Fachhochschule fiir Verwaltung und Dienstleistung
Altenholz den Fachbereich Recht der Digitalisierung. Der
auf EU-Ebene verhandelte AI Act klammere viele dieser
wichtigen Fragen aus. Dariiber hinaus bestehe die Gefahr,
dass der Gesetzgeber mit technologischer Entwicklung
nicht schritthalte.

Die ehemalige FITKO-Prasidentin Dr. Annette Schmidt (Mitte) sagte, im Zusammenhang mit dem
Fachkraftemangel werde man um Tarifanpassungen nicht herumkommen.

17



JAHRBUCH DEUTSCHLAND+ 2024

Interkommunale Kooperation im Fokus

Smart City/Smart Region in Hessen

Marco Brunzel zeigt auf, dass
Smart Region ein innovatives
Experementierfeld bieten

kann.

Foto: BS/Karin Berneburg
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Marco Brunzel Kommunaler Digitalisierungsexperte und einstiger Grinder von City & Bits

ie digitale Transformation wird in den kommenden
Jahren zwar vieles verdndern, dies kann mit Blick auf

das innovative, transformative oder auch disruptive
Potenzial plattformbasierter Technologien jedoch gerade
fiir die kommunale Ebenen mit sehr wertvollen Wirkungen
verbunden sein. Zu denken ist hier insbesondere an einen
effizienteren Umgang mit natiirlichen, aber auch personel-
len Ressourcen. Und auch in technischer Hinsicht bildet
das Handlungsfeld Smart City/Smart Region aktuell ein
sehr innovatives Experimentierfeld, beispielsweise wenn
es darum geht, auch innerhalb der 6ffentlichen Verwaltung
auf der Grundlage datenzentrierter und
plattformbasierter IT-Architekturen neue
Organisations- und Geschéftsmodelle zu
etablieren.

Bei HEssenDIGITAL fand deswegen unter
dem Titel ,Wie gestalten wir smarte Stadte
und Regionen in Hessen?* ein sehr in-
terdisziplindr und hochkarétig besetztes
Fachforum zur Gestaltung der digitalen
Transformation in Stddten und Regionen
statt. Denis Liebetanz vom Hessischen
Ministerium fiir Digitale Strategie und
Entwicklung stellte das Forderprogramm
,Starke Heimat Hessen" vor, das innovati-
ve Smart-Region-Projekte von Kommunen
unterstiitzt und bisher 48 Férderprojekte
mit konkreten Mehrwerten vor Ort finan-
ziert hat. Jedoch sind es nicht die nur
Fordermittel, die Hessen auf kommunaler
Ebene voranbringen, sondern vor allem
die interkommunale Zusammenarbeit. Das sei aus Sicht
der Verantwortlichen des hessischen Landesprogramms
gerade in solchen komplexen Fach- und Technologiethe-
men wie Smart City die mit Abstand wichtigste Ressource.

Unterschiede zwischen landlichem Raum
und Stadten ausgleichen

Dieser These schloss sich auch Dr. Ulrich Keilmann,
Direktor beim Hessischen Rechnungshof und Leiter der
Uberértlichen Priifung kommunaler Kérperschaften, an.
Er betonte, dass Smart City nicht nur technologischen
Fortschritt, sondern auch Service am Biirger bedeute. Die
Zukunft kénne aktiv und nachhaltig gestaltet werden, in-
dem Biirger eingebunden und die Unterschiede zwischen
landlichem Raum und Stddten ausgeglichen wiirden. Ein
Ziel seiner Priifung ist die Identifikation von Best-Practice-
Losungen fiir die fiinf Priifungsfelder und die Erstellung
eines Leitfadens, der im 40. Zusammenfassenden Be-

richt im Herbst 2024 verdffentlicht werden soll. In den
Schwerpunktthemen fiir Smart-City-Konzepte wie Energie,
Umwelt, Gesellschaft und Mobilitét sei die Ausrichtung
samtlicher Mafnahmen an den Nachhaltigkeitszielen
(SDG) besonders sinnvoll und sollte daher auf der Basis
entsprechender Cockpits und Dashboards méglichst Teil
der kommunalen Strategien im Bereich Smart City/Smart
Region sein, so Keilmann.

Martin Kuban, Geschiftsfithrer des kommunalen IT-Dienst-
leisters ekom?21, hob hervor, dass nicht die Technik die
eigentliche Herausforderung sei, sondern die Erarbeitung
und Umsetzung einer abgestimmten und konsistenten
Strategie, welche die lokalen, regionalen und iiberregio-
nalen Akteure optimal ein- und miteinander verbinde. Die
ekom?21 sei sehr stolz darauf, allen Kommunen in Hessen
bereits seit 2022 eine leistungsfahige Datenplattform an-
bieten zu konnen. Solche optimalen Voraussetzungen
flir eine landesweite interkommunale Zusammenarbeit
bestehen aktuell bisher nur in Hessen. Doch steht auch
dieses Angebot erst am Anfang und tiberfordert die Kom-
munen teilweise noch. Daran will die ekom21 arbeiten,
zusammen mit dem Land, den regionalen Smart-Region-
Hubs und weiteren Akteuren wie dem KommunalCampus,
dem Datenkompetenzzentrum fiir Stadte und Regionen
(DKSR) oder auch dem Smart-City-Forum.

Aufbau neuer kooperativer
Dateninfrastrukturen

Erfahrungen aus seiner Stadt hat der CDO bzw. Smart-Ci-
ty-Manager Matthias Wieliki aus Bad Nauheim in einem
Werkstattbericht zusammengefasst. Im Fokus sdmtlicher
Aktivititen stlinden die Biirgerinnen und Biirger, aber auch
die Interessen der Wirtschaft bzw. zivilgesellschaftlicher
Akteurinnen und Akteure in Bad Nauheim. Ein fiir alle
gleichermallen interessantes Handlungsfeld bilde derzeit
der Aufbau neuer kooperativer Dateninfrastrukturen.
Auf der Basis einer entsprechenden Datenplattform der
ekom?1 beschiftige sich Bad Nauheim aktuell sowohl mit
dem Aufbau eines Digitalen Zwillings als auch mit der
Konzeption multiperspektivischer Steuerungsinstrumente
(Cockpits/Dashboards), um sowohl die analoge als auch die
digitale Stadtentwicklung in Bad Nauheim zukiinftig noch
starker auf einer validen und transparenten Datenbasis
aufsetzen zu kénnen. Dies sei eine wichtige Grundlage,
um Entwicklungsdiskussionen in der Kommune zu ver-
sachlichen und gleichzeitig die Notwendigkeit bestimmter
Mafnahmen (zum Beispiel beim Thema Klimaschutz) auf
der Basis messbarer Indikatoren zu verdeutlichen.



Cloud-Security fUr Kommunen

Der Weg aus der Krise

ie offentliche Verwaltung musste sich 2023 beinahe
pausenlos gegen Cyberangriffe zur Wehr setzen. Vom

Mailkonten-Hack beim Landratsamt Boblingen iiber
weitreichende DDoS-Attacken auf eine Reihe von Landes-
regierungen bis hin zur Stadtverwaltung Schiilben, die nach
einem Angriff {iber Monate arbeitsunféhig war. Zwischen-
zeitlich schien kaum eine Woche zu vergehen, in der man
nicht von einem neuen Cyber-Vorfall lesen musste. Die gute
Nachricht ist jedoch, dass Behorden diesen Geschehnissen
nicht machtlos gegentiberstehen - ganz im Gegenteil.

Neue Technik gegen neue Angriffsmethoden
In der heutigen Cybersecurity-Landschaft gibt es immer
mehr Moglichkeiten, das eigene Sicherheitslevel weiter zu
erhdhen. Ganz oben in der Rangliste stehen dabei moderne
Cloud-Security-Strategien wie SASE, SSE oder Zero Trust. Im
Unternehmensbereich erfreuen sich diese Ansitze immer
groRerer Beliebtheit, doch auch im Public Sektor halten sie
mittlerweile vermehrt Einzug. Das fand zuletzt auch die
Berliner Public-Affairs-Beratung elfnullelf in ihrer Studie
Einsatz von Zero Trust in deutschen Kommunen* heraus.
Demnach spielt Zero Trust fiir 80% der befragten deutschen
Kommunen bei der IT-Sicherheit eine wichtige Rolle. 47,7 %
halten es fiir wahrscheinlich, dass ihre Kommune Zero Trust
in den néchsten Jahren umsetzen wird.

Allerdings ist IT-Security bei vielen Verwaltungen auch ein
sensibles Thema. So wollten fast zwei Drittel (62,4%) der
Befragten keine Angaben zu Ausféllen durch Cyberangriffe
in den letzten 12 Monaten machen. Lediglich 11% der Ver-
waltungen setzen Zero Trust bereits um.

Bund und Lander sind gefragt

Die Griinde dafiir sind schnell identifiziert. Vielen Verwaltun-
gen fehlen schlicht die personellen Kapazitdten oder auch das
entsprechende Know-How, um neuartige Security-Ansétze
in ihren Kommunen umzusetzen. Gerade in kleineren Ver-
waltungen bestehen die IT-Abteilungen oft nur aus wenigen
Mitarbeitern. Fiir die Ausarbeitung und Verwaltung von
ginzlich neuen IT-Infrastruktur-Projekten bleibt da wenig
Zeit. Zwar gibt es Dienstleister, die diese Services anbieten,
allerdings sind die Vorgaben fiir solche Projekte im Public
Sektor deutlich strenger als im Unternehmensumfeld.
Hilfreich wére ein entsprechendes Férderprogramm von
Bund und Landern, um Kommunen den unkomplizierten
Zugang zu zertifizierten Dienstleistern zu ermdglichen.
Auf diese Weise konnten bestehende Kapazitdten sinnvoll
verwendet und die Weiterentwicklung des sicherheits-
technischen Fortschritts wiirde nicht ausgebremst werden.
Ein idealer Ankniipfungspunkt dafiir wire die Allianz fiir
Cybersicherheit des BSI. Dort sind bereits die meisten ver-
trauenswiirdigen IT-Anbieter in Deutschland Mitglied und
stiinden fiir einen unkomplizierten Austausch mit Behorden
und Kommunen bereit.

Die richtige L6sung

Ein weiterer wichtiger Punkt ist die technische Umsetzung
entsprechender Konzepte. Wahrend Unternehmen das
Schutzlevel ihrer IT-Infrastruktur weitestgehend selbst
bestimmen konnen, muss der Public Sektor enorm auf die
Vertraulichkeit der verarbeiteten Daten achten. In Behorden,
Amtern und stidtischen Verwaltungen wird tagtéglich mit
hochsensiblen Informationen gearbeitet, die ausschlagge-
bend fiir die biirgerliche Sicherheit und Integritdt von Bund
und Léndern sind. Nicht selten sind diese Informationen
vom BSI nach der Geheimhaltungsstufe VS-NfD oder hoher
eingestuft. Die Verarbeitung und Ubertragung dieser Daten
ist dementsprechend an strenge Vorgaben gekniipft und darf
nur mittels IT-Security-Losungen erfolgen, die ebenfalls
vom BSI nach dem entsprechenden Standard zugelassen
sein miissen.

Dies ist nur bei wenigen Anbietern der Fall. Einer davon im
Bereich VS-NfD ist NCP aus Niirnberg. Die VS GovNet L6-
sungen des IT-Security-Herstellers sind speziell fiir sicheren
Remote Access im Public-Umfeld entwickelt und vom BSI fiir
die Dateniibertragung nach VS-NfD zugelassen. NCP setzt
bei seinen Security-Produkten auf 100 % Software, wodurch
sie sowohl mit bestehender Hardware als auch aktuellen
Cloud-Technologien kompatibel sind. Auf diese Weise kon-
nen die Produkte entweder im Rechenzentrum oder vor
Ort betrieben werden, sind gleichzeitig mit bestehender
Server-Hardware kompatibel und durch die Mandanten-
fahigkeit der Losung perfekt fiir MSSP’s und Betreiber der
Landesverwaltungen. Dadurch werden Neuinvestitionen
vermieden und kommunale Budgets geschont. Gleichzeitig
wird mithilfe dieser professionellen Remote-Access-VPN-
Losungen das Sicherheitslevel der 6ffentlichen Verwaltung
deutlich gestirkt. Administratoren legen per zentralem
Management alle Benutzerzugriffe und Richtlinien fiir die
gesamte Behdrde fest und spielen Updates mit wenigen
Mausklicks an allen Mitarbeiter aus. Der Aufwand fiir die
IT-Abteilung wird somit sehr geringgehalten, wahrend die
Anwender durch die unsichtbaren Schutzmechanismen nicht
in ihrer tdglichen Arbeit eingeschriankt werden.

Vorteile fir alle

Welche Auswirkungen zeitgeméfe IT-Security-Losungen
letztlich fiir den Public-Bereich im Gesamten haben, halt
die Studie von elfnullelf abschlieflend fest: Die Umsetzung
von Zero Trust wirkte sich bei den befragten Kommunen
durchweg positiv auf die Datennutzung von Biirgerservices,
IT- und Verwaltungsabldufen sowie mobiles Arbeiten und
Smart-City-Projekte aus. Am Ende niitzt moderne IT-Sicher-
heit also nicht nur den Beschiftigten der Stadt, sondern
auch den Biirgern.

Mehr Informationen zu den modernen Cloud-VPN-Lisungen
von NCP lesen Sie unter:
https://www.ncp-e.com/de/loesungen/cloud-vpn/

ANZEIGE ——
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Von der Fax-Republik zur digitalen Weltspitze?

Der schwierige Weg von Innovation und Erprobung zur Umsetzung

Thomas Wieland mdchte, dass die
internen Abstimmungsprozesse der

Verwaltung reformiert werden.
Foto: BS/privat
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Thomas Wieland

Bereichsleiter ,Digitalisierung und E-Government”

sowie Handlungsbevollmdachtigter der Metropolregion Rhein-Neckar GmbH

ie Deutschen sind im internationalen Vergleich als
risikoscheu zu bezeichnen. Das ldsst sich bereits

aus der durchschnittlichen Anzahl an Risikover-
sicherungen von Unternehmen und Privathaushalten
ableiten. Risiken miissen also kalkulierbar bleiben oder
abgesichert werden. Unter diesen Voraussetzungen ist
Deutschland ein Land der Erfinderinnen und Erfinder,
die bereit sind Neues zu wagen.

In der Metropolregion Rhein-Neckar (MRN) wurden schon
immer Innovationen vorangetrieben. Einige davon haben
die Welt verdndert. Die Erfindung des Fahrrads von Karl
Freiherr von Drais und die Erfindung des Automobils
von Carl Benz sind bis heute in
ihren aktuellen Versionen welt-
weit zu finden. Im Bereich der
Digitalisierung hat die MRN
global agierende Unternehmen

o A

Metropolregion
Rhein-Neckar

hervorgebracht, allen voran ein
Unternehmen wie SAP SE. Ak-
tuell schauen alle auf die Aleph
Alpha GmbH, auch dieses Unter-
nehmen hat seinen Sitz in der
MRN. Bei der Digitalisierung
von Leistungen in 6ffentlichen
Verwaltungen nimmt die MRN
seit Jahren eine bundesweite
Vorreiterrolle ein. Exemplarisch
sind Projekte wie der Prozess-
datenbeschleuniger ,,P23R", der
Verwaltungsdurchklickund der
,Metropolatlas®.

Die Region hat sich frith mit
Prozessdaten, Statistikdaten und
Geodaten sowie mit digitalen
Leistungserstellungsprozessen
der Kommunen beschiftigt. Das
,Modellvorhaben - Kooperatives
E-Government in foderalen Strukturen“ bildet den formalen
Rahmen fiir die landeriibergreifende Zusammenarbeit mit
den Landern Baden-Wiirttemberg, Hessen und Rheinland-
Pfalz. Zahlreiche Gemeinden, Stadte und Landkreise haben
sich an die Spitze dieser regionalen Bewegung gesetzt, um
ihre Prozesse und damit ihren Service fiir Unternehmen
und Biirger zu digitalisieren.

Von Max Weber lernen
Doch warum pflegen viele Beschiftigte der 6ffentlichen
Verwaltungen scheinbar so gerne eine enge Liaison mit

Papierformularen und Faxgerdten? Das Biirokratiemodell
von Max Weber gibt sicherlich eine der Antworten auf
diese Frage: Es ist hierarchisch geprigt und damit auf-
bauorganisatorisch. Die haptischen Eigenschaften von
Papier mit sichtbaren Handzeichen von Vorgesetzten,
Stempeln und Amtssiegeln suggerieren seit Jahrzehnten
eine gewisse Form der Verlédsslichkeit und Sicherheit.
Die analogen eingeschliffenen Prozesse, mégen sie noch
so unsinnig sein, bergen scheinbar kein Risiko. Die Di-
gitalisierung von Leistungen und der Fluss der Daten ist
hingegen prozessual und damit ablauforganisatorisch
geprigt. Zustdndigkeiten fiir den digitalen Prozess ver-
lassen plotzlich die aufbauorganisatorischen Strukturen.
Alleine das ist fiir viele 6ffentliche Verwaltungen eine
Herausforderung. Oft scheitern sie bereits an internen
Abstimmungsprozessen. Es ist deshalb an der Zeit, die
offentlichen Verwaltungen grundlegend zu reformieren.
Vermutlich hilft Evolution nicht mehr und Revolution ist
in Deutschland nicht sonderlich popular.

Wir benoétigen deshalb eine revolutiondre Evolution in
den Amtsstuben unserer Republik, mdglichst risikofrei.
Eine Verstdndigung auf ein Idealbild unserer digitalen Ver-
waltungszukunft, das wére sicherlich der erste hilfreiche
Schritt. Eine holistische Architektur, die im tibertragenen
Sinne an die Ideen des Bauhauses zwischen 1919 und
1933 erinnert. Dort wirkten bildende Kiinstlerinnen und
Kiinstler, Formgestalterinnen und Formgestalter, Archi-
tektinnen und Architekten, Tischlerinnen und Tischler,
Weberinnen und Weber sowie viele weitere fachliche
Professionen zusammen und kooperierten von Beginn an
mit der Industrie, um ihre Innovationen in konkrete Pro-
dukte umzusetzen. Heute wiirde man sagen, das Bauhaus
war ein gut funktionierendes Okosystem fiir Gestaltende
und Produzierende, die das Leben ihrer Kundinnen und
Kunden lebenswerter und effizienter machen wollten.
Diese Ideen und Idealbilder sowie die grundsétzlichen
Strukturen dieses Okosystems sind heute als Modell auf
die Modernisierung und Digitalisierung der 6ffentlichen
Verwaltungen {ibertragbar. Wir sollten die organisatori-
schen, technischen und rechtlichen Rahmenbedingungen
schaffen, um solche digitalen Okosysteme deutschlandweit
zu etablieren.

Die elf europdischen Metropolregionen in Deutschland
sind bereits heute Reallabore. Die MRN hat darunter be-
sonders gute formelle und strukturelle Voraussetzungen,
die Modernisierung der ffentlichen Verwaltungen voran-
zubringen. Zum Beispiel durch die interkommunale und
landeriibergreifende Zusammenarbeit.



Der Bereich Digitalisierung und E-Government hat sich im
Jahr 2022 zum Ziel gesetzt, die Transformation von einem
Innovations- und Erprobungsraum, hin zu einem Umset-
zungsraum neu zu gestalten und verbindende Elemente
zu schaffen. Entsprechende Beschliisse werden bis Ende
2023 durch den Lenkungskreis der drei CIOs der Lander
der MRN gefasst worden sein. Dabei wird auf eine ein-
zigartige Governance aufgebaut, auf die sich Wirtschaft,
Wissenschaft und Politik in der MRN verstdndigt haben.

Kommunalcampus starkt Digitalisierung

Die Deutsche Universitt fiir Verwaltungswissenschaften in
Speyer tragt als Bund-Lander-Universitdt ebenso zu diesem
Netzwerk bei, wie die Duale Hochschule Baden-Wiirt-
temberg, die gemeinsam mit der MRN einen modernen
und praxisnahen Studiengang am Campus Mannheim
entwickelt hat. Mit dem KommunalCampus (KC) hat die
MRN, unter der Patenschaft des CIOs des Landes Hessen
sowie Vorsitzenden des IT-Planungsrats im Jahr 2023,
Staatssekretdr Patrick Burghardt, ein genossenschaftliches
und kommunal getragenes Unternehmen ausgegriindet.
Der KC ist eine ganzheitliche Bildungsplattform, die ins-
besondere kommunale Beschiéftigte adressiert, um deren
Kompetenzen in den Bereichen Organisationsentwicklung,
Projekt- und Prozessmanagement sowie Digitalisierung zu
starken. Der CIO des Jahres 2023, Staatssekretar Dr. Fedor
Ruhose aus Rheinland-Pfalz hat zusammen mit der Stadt
Ludwigshafen die Schirmherrschaft fiir ein Vorhaben zur
Personalentwicklung durch den KC tibernommen. Durch
die enge Kooperation der relevanten Stakeholder, besteht
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in der MRN ein funktionierendes ,digitales Okosystem®. In
Form einer Blaupause entwickeln zurzeit die Landkreise
Bergstralle (Hessen) und der Rhein-Neckar-Kreis (Baden-
Wiirttemberg) eine gemeinsame Strategie fiir ein virtuelles
Landratsamt mit serviceorientierten, medienbruchfreien
End-to-End-Prozessen. Die Patenschaft fiir dieses Vorhaben
hat der CIO des Landes Baden-Wiirttemberg, Ministerial-
direktor Stefan Krebs, {ibernommen. Die kommunalen
Akteure der Region vernetzen sich auf Plattformen wie
,Connect-MRN¥, exemplarisch der Arbeitskreis Digitali-
sierung und E-Government der 15 Stadt- und Landkreise
der MRN, auf der bundesweit verfiigharen Plattform KC
im Kontext des Wissensmanagements, nicht zuletzt bei
landes- und bundesweiten Fachtagungen, exemplarisch
dem , Drei-Lander-Forum® des Beh6rden Spiegel im Rahmen
des Kongresses ,Digitaler Staat”in der Bundeshauptstadt
Berlin. Das Forum wird auch im Jahr 2024 wieder stattfin-
den. Eines steht im digitalen Okosystem der MRN bereits
fest, auf dem Weg zur digitalen Weltspitze steht das ,,F*
im Wort Digitalisierung fiir das Faxgerét.

SAVE THE DATE

Die Vorbereitungen fiir den

nachsten Kongress
~HEssenDIGITAL" laufen

bereits. Das Event findet am

29. Mai in Bad Homburg statt. E

Digitale Souveranitat @@

der Verwaltung

Innovative Services und Komponenten far

leistungsfahige Datacenter und digitale Prozesse

Enterprise OpenSource von Red Hat:
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2D STAAT

25.-26. April 2023 = bcc Berlin

DIGITALER
STAAT IM UMBAU

Hier entsteht flr Sie-die Verwaltung von morgen

0 @Digitaler_Staat digitaler_staat 0 digitalerstaat o BehoerdenSpiegel

DIGITALER-STAAT.ORG

.Ein ziemlich abgenutztes Wort”

Alle sprechen von digitaler Souveranitat. Einige setzen sie um.

Benjamin Hilbricht Behdérden Spiegel

)

muss nicht nur funktionieren, sondern auch unabhéngig

ie Politik will Abhéngigkeiten in der &ffentlichen IT
reduzieren. Dies stellt IT-Dienstleister und Cloud-

Hyperscaler vor Herausforderungen. Die Technik

sein. Das Bundesinnenministerium bemdiiht sich, ge-
meinsam mit den Beteiligten realistische Vorgaben zu
entwickeln. Das Projekt konnte fruchtbarer sein, als es
den Anschein macht.

Die Gas-Abhdngigkeit von Russland stand David Pincus
noch vor den Augen. Er arbeitet im Referat fiir Digitale
Souverdnitdt der IT der 6ffentlichen Verwaltung im Bun-
desministerium des Innern und fiir Heimat (BMI). Knapp
habe die Bundesrepublik es geschafft, sich davon zu 16sen,
erinnerte Pincus die Teilnehmenden auf dem Digitalen
Staat 2023. Es gehe nicht darum, jedwede, sondern ,un-
erwiinschte Abhédngigkeiten® in der IT zu vermeiden,
sagte Pincus. Dazu miisse der Staat seine Wechselfdhig-
keit zwischen verschiedenen Anbietern erhalten. ,,Ohne
Externe wird es nicht gehen®, gab Pincus zu. Der Staat
mache deswegen nur diejenigen Vorgaben fiir die Deutsche

Verwaltungscloud, die die Anbieter unbedingt einhalten
miissten. Dazu sitze sein Referat zusammen mit den
IT-Dienstleistern in der AG Cloud. Jede Vorgabe sei mit
den Dienstleistern abgesprochen. Dadurch verlangsame
sich das Vorgehen zwar, aber die Akzeptanz sei hinterher
hoch. ,Das ITZBund ist auch immer wieder — und ich hoffe
gerne - dabei®, erkldrte Pincus.

ITZBund wird niemals Hyperscaler

,Ich personlich finde, ,Souverdnitit’ ist ein ziemlich ab-
genutztes Wort®, sagte hingegen Christine Serrette, die
Technische Vizedirektorin des ITZBund. Sie warnte davor,
die Einfithrung von Cloud-Diensten mit Souverdnitdt
kaputtzureden. Es sei schwierig genug, iberhaupt eine
Verwaltungscloud aufzubauen. Das ITZBund sehe sich
nicht selbst als Provider. Der IT-Dienstleister biete zwar
eine eigene Cloud auf eigenen Servern an. Diese sei jedoch
nur fiir &uflerst schiitzenswerte Daten gedacht. Man wolle
nicht der nichste Hyperscaler werden. ,Wir kanalisieren®,
sagte Serrette. ,Wir wollen nicht, dass jede Behdrde allein



loszieht und eine Cloud baut.“ Dabei
sei das ITZBund natiirlich nur fiir den
Namensgeber zustdndig, obwohl sie
gerne Synergieeffekte fiir die Kommu-
nen erzeugen wiirden.

Doch die Herausforderungen fiir das
ITZBund sind grofl genug. Laut der Vize-
direktorin ist der technische Betrieb ex-
terner Losungen das kleinere Problem.
,Wie kriege ich eine Cloud-Dienstleis-
tung eingekauft?*, sei die grofRere Frage.

Marktplatz eroffnet

Seit Ende Mérz 2023 gibt es eine erste
Antwort: Die 6ffentlichen IT-Dienst-
leister Govdigital und Dataport haben
gemeinsam ein Cloud-Service-Portal
(CSP) entwickelt und als Minimal Via-
ble Product online gebracht. Es sei ein
Marktplatz fiir die Deutsche Verwal-
tungscloud, erlduterte Dataport-Vor-
standin Silke Tessmann-Storch. Dort
konne sich die 6ffentliche Verwaltung
einen Uberblick {iber die Angebote der
Cloud-Dienstleister verschaffen. Die IT-
Dienstleister ihrerseits konnten im CSP
Leistungen anbieten. Inzwischen hétten

bereits vier IT-Dienstleister Leistungen
eingestellt. ,Ohne Zugriff auf die IT ist
der Staat heute nicht mehr arbeitsfahig*,
betonte Tessmann-Storch auf dem Digitalen Staat 2023.
Aber die IT von morgen ist in der Cloud.

Verwaltungscloud-Strategie braucht
moderne Plattformen

Ein Beispiel nannte Nikolaus Hagl, Mitglied der Geschifts-
fithrung bei SAP Deutschland: Der Kulturpass in Berlin
sei eine App, die verschiedene Hintergrundprogramme
einbinde. Um den Jugendlichen ihren 100-Euro-Kultur-
gutschein zur Verfligung zu stellen, miisste diese App die
elektronische ID, Kulturangebote und Handler einbinden.
Solche Integrationen liefen nur auf Plattformen. ,,Mit
modernen Technologien erreichen wir Geschwindigkeit®,
betonte Hagl. Cloud-Ldsungen sind fiir die dffentliche
Verwaltung aus vielen Griinden unumganglich. Um dabei
die Datenhoheit und IT-Souverinitat zu erhalten, hat der
IT-Planungsrat im Jahr 2020 die Deutsche Verwaltungscloud
Strategie (DVS) beschlossen. Deren Kern: Standards und
offene Schnittstellen definieren und Cloud-Ldsungen von
mehreren Anbietern beziehen. Doch damit steht die Ver-
waltung vor einem vielfaltigen und komplizierten Markt.
Hier soll das CSP Orientierung bieten. , Digitale Souverani-
tatist ein dauerhafter Prozess, betonte Tessmann-Storch

JAHRBUCH DEUTSCHLAND+ 2024

eine standige Abwégung sein, prognostizierte er. Man
miisse abwéagen, wie kritisch die zu verarbeitenden Daten
sind und wie hoch die eigenen Sicherheitsanspriiche.

Erfolgsstory wider Erwarten?

Man konne verschiedene Souverdnitédtsbegriffe unter-
scheiden, erklarte Corinna Krezer. Die Leiterin Health &
Public Service DACH der Unternehmensberatung Accen-
ture nannte Datensouverinitat, Betriebssouveranitat und
Technologiesouveranitit. ,Wir haben das Kriterium der
Kundenwahrnehmung der Souverdnitit hinzugenom-
men®, ergdnzte sie. Was die einen Kunden als den Gipfel
der Unabhidngigkeit betrachteten, sei fiir die anderen
noch lange nicht genug. Mit diesen Problemen ist auch
die Delos Cloud gut bekannt. Die SAP-Tochterfirma baut
auf der Basis von Microsoft Azure den Prototypen der
Deutschen Verwaltungscloud. Statt eines technischen
Vorgabenkatalogs habe der Staat diesmal eine Zielvorgabe
gegeben, berichtet CEO Georges Welz. Standardisierung und
Zertifizierung blieben dabei souverdne staatliche Aufgaben.
Doch die technische Ausfithrung sei den Ingenieurinnen
und Ingenieuren der Delos tiberlassen. Dennoch wird es
voraussichtlich noch anderthalb bis zwei Jahre dauern,
bevor diese Cloud marktreif ist.

Dies sei nur eine kurze Zeit, um neben dem laufenden
Betrieb ein Cloud-Angebot einzuspielen und so vorzu-
bereiten, dass die verschiedenen Behorden es schnell
nutzen konnten, unterstrich die Technische Vizedirektorin
des ITZBund. ,Wir machen so viel®, betonte Serrette. Vor
zwei Jahren habe es lediglich ein Angebot fiir den Bund
gegeben. Nun gebe es mehrere Anbieter. Wie viele werde
es in wiederum zwei Jahren geben? Digitale Souveranitat
konnte doch noch eine Erfolgsstory werden.

Wer am Digitalen Staat 2023 mitbaute, bekam einen Helm. Hier Ubergibt der
stellvertretende Chefredakteur des Behorden Spiegel und Moderator des
Kongresses Guido Gehrt die Schutzausristung an Dataport-Vorstandin Silke
Tessmann-Storch.

mit Blick auf die kommende Implementierungsphase.
Dem stimmte BMI-Referent Pincus zu. Wie souverian die
Cloud fiir die eigene Behorde sein miisse, entscheide jede

Organisation selbst, fuhr Pincus fort. ,Souveranitat wird  roto: Bs/Bildschon
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Volumen wie Vernetzung

Potenziale von Datensatzen und Arbeitsweisen

Marlies VoBebrecker Behdrden Spiegel

ie sind der Gradmesser der Digitalisierung fiir die

Bevolkerung - Smart Cities. Hier werden neue

Projektideen sichtbar, die den Stadtbewohnerinnen
und -bewohnern ein modernes und bequemes Leben
ermoglichen. Dazu zdhlen nicht nur baugestalterische
Mafnahmen, sondern auch und gerade eine Verwaltung,
die dank Vernetzung von Daten schnell und zielgerichtet
arbeitet.
Fast 90 Kommunen, rund 650 geplante MafSnahmen und
ein mehrere Phasen umfassendes Projekt: Das Bundes-
ministerium fiir Wohnen, Stadtentwicklung und Bauwe-
sen (BMWSB) fordert die Entwicklung von Smart Cities
deutschlandweit. Zu Beginn steht dabei eine zweijdhrige
Strategiephase. Die meisten der geférderten Kommunen
befinden sich aktuell bereits in der Umsetzungsphase.
Das Ministerium steht bei seinem Férderprogramm vor
verschiedenen Herausforderungen, zu denen etwa die
Ressourcenlimitierung oder die Modellhaftigkeit zdhlen. Re-
nate Mitterhuber, Referatsleiterin Smart Cities im BMWSB,
hebt die Bedeutung einer breiten Datenbasis hervor: ,Volles
Potenzial einer Smart City oder Kommune kann man nur
ausschopfen, wenn man Datenvolumen besitzt.“

Minchen: Projekt digitalisierte Verwaltung
Doch Datensilos, welche die Fiille an verfiigharen Daten
lediglich speicherten, seien keine Losung. Stattdessen
kommt es auf die Vernetzung dieser Daten an, denn in
ihrer Kombination liege ihr grofSter Wert. Open-Data-Platt-
formen etwa ermoglichen schnelles und agiles Arbeiten.
Auferdem konnen auf Grundlage der vorliegenden dort
gesammelten Informationen Prozesse optimiert werden.
In jedem Fall muss aber bei solchen Plattformen und
Schnittstellen der Datenschutz gewéhrleistet bleiben.
Wie die Arbeit mit Open-Source-Anwendungen gelin-
gen kann, zeigt die Stadt Miinchen. Die drittgrofSte Stadt
Deutschlandsist zugleich die gréfite Kommune des Landes.
Die Miinchnerinnen und Miinchner seien sehr online-affin
und hitten dementsprechend hohe Erwartungen an eine
digitalisierte Verwaltung, erkldrte Dr. Laura Dornheim,
IT-Referentin der Miinchner Stadtverwaltung. Im Zuge
der verschiedene Handlungsfelder umfassenden Digita-
lisierungsstruktur hat die Stadt die Plattform ,Miinchen
Portal der Zukunft” entwickelt. Mit dem Projekt soll der
Auftritt der Stadtverwaltung neu gestaltet werden. Dabei
wird auf Open-Source-Systeme zuriickgegriffen. Dornheim
betonte, dass die Digitalisierung der Verwaltung kein rein
verwaltungstechnisches Thema sei, sondern auch ein
politisches. Die Gestaltung von Smart Cities ist abhédngig
von Projektideen, Vorhaben und strukturellen Methoden

zur Implementierung. Damit all diese Manahmen auch
langfristig Erfolg versprechen, braucht es die Verstetigung:
Sie sichert die Projektergebnisse und das zugehdrige Per-
sonal auf lange Sicht. Fiir eine erfolgreiche Verstetigung
missten wiederum verschiedene Voraussetzungen erfiillt
sein, erklarte Ilona Benz, Geschéftsfiihrerin der KL.digital
GmbH und CDO der Stadt Kaiserslautern. Der Inhalt des
betroffenen Projekts miisse der Bevolkerung plausibel
gemacht, Kritik von auflerhalb miisse entkraftet und
zukiinftige Vorteile miissten aufgezeigt werden. Deshalb
seien Strategien zu entwickeln, wie Uberzeugungsarbeit
geleistet werden konne.

Offentlichkeitsarbeit zur Sichtbarmachung
Dazu zihle etwa die zielgerichtete Offentlichkeitsarbeit,
durch die das entsprechende Projekt sichtbar gemacht
und in vorteilhaftes Licht geriickt werde. Aber auch die
sogenannte Komplizen-Taktik konne zum Einsatz kom-
men, bei der ein neues Projekt als Kooperationsprojekt
mit anderen gemeinsam vorgestellt werde.

Am sinnvollsten ist es, bereits wahrend der Strategie-
entwicklung zu einem neuen Projekt MafSnahmen zur
spateren Verstetigung mitzudenken - hier werden Biir-
gerinnen und Biirger idealerweise gleich zu Beginn be-
teiligt und einbezogen. Laut Michael Huch, dem Leiter
des Projektbiiros der Koordinierungs- und Transferstelle
Modellprojekte Smart Cities, biete es sich zudem an, aus
den erhobenen Daten der jeweiligen Kommunen unter
Nutzung von Datenplattformen gegebenenfalls einen
Digitalen Zwilling zu erstellen.

Verschiedene Projekte und Strategien im Zusammenhang
mit langfristiger Sicherung existieren bereits. So hat etwa
das Land Brandenburg ein Programm fiir Kommunen
zur Ausbildung von Smart-City-Managern entwickelt, bei
dem ein Netzwerk unter den Beteiligten gekniipft wird,
das dem nachfolgenden Erfahrungsaustausch dient. Die
Stadt Schwerte hingegen stof3t bei ihrer Digitalisierungs-
strategie partiell auf Probleme, die vor allem in vereinzelter
Ablehnung der digitalen Arbeitsweise begriindet sind.
Stichwort Arbeitsweise — auch hier bringt die Digitalisierung
Anderungen mit sich. Einige - nicht immer &ltere - Mit-
arbeiterinnen und Mitarbeiter mogen sich den Neuerungen
noch verschliefen. Deshalb sei es wichtig, dass man diese
Beschéftigten mit ihren Sorgen ernst nehme und in den
Prozess einbeziehe, betont Dominik Multhaupt, Executive
Director Public bei IBM iX. Er pléddierte fiir einen trans-
parenten Dialog mit der Bevolkerung, damit Widerstande
abgebaut werden kénnten: ,\Wir miissen kommunizieren,
was da passiert - dass da etwas passiert.” Das Konzept



New Work er6ffnet den Arbeitnehmenden ein weites
Feld an Moglichkeiten, denn es bedeutet die nachhaltige
Gestaltung von Arbeits- und Rahmenbedingungen, fithrt
Anja Haag an, Verantwortliche New Work Public Sector
Business Consulting bei msg. Innerhalb der traditionell
starren Strukturen der Verwaltung geht es heute um Frei-
heit, Sinn und Entfaltung am Arbeitsplatz. Es lassen sich
verschiedene Handlungsfelder feststellen, die erforderlich
sind. Zu ihnen zdhlen Arbeitskultur, Personalmanagement
und Rahmenbedingungen wie die Ausstattung sowie der
Inhalt der Arbeit, verbunden mit deren Definition. Im
Mittelpunkt steht also Flexibilitdt, ein Patentrezept zur
konkreten Umsetzung gibt es nicht. Es kommt weniger
aufvorgegebene Strukturen an als auf die Einstellung der
Beteiligten. Der Weg zum Erfolg fiihrt iiber die Zusammen-
arbeit zwischen Mitarbeitenden und Fiihrungskréften.

Karlfried Bergner, Leiter des Kompetenzzentrums Fiih-

JAHRBUCH DEUTSCHLAND+ 2024

rung im Auswartigen Amt, fasste es pragnant zusammen:
Das Gelingen von New Work bestehe in der Bereitschaft
des Personals und juristischen Anweisungen. Er schlug
aullerdem vor, Gelegenheiten zu schaffen, in denen agiles
Arbeiten erlebt werden konne.

Bei der Umsetzung von New-Work- Ansétzen wird der Fokus
am besten auf kleine, mégliche Anderungen innerhalb
eines Teams oder einer Abteilung gelegt. Wichtig ist die
Schaffung von angemessenen Rahmenbedingungen - was
muss zwingend eingehalten werden, was ist flexibel? Auf
diese Weise kdnnen Anreize gesetzt werden, welche die
Motivation der Beschiftigen erhalten. Die Arbeitsgestal-
tung sollte vom partizipativen Gesprach und Miteinander
der Beteiligten gepragt sein. Jennifer Rohde vom Projekt
Neues Arbeiten des Bundeskanzleramtes hob hervor, es
gehe nicht nur darum, was und warum etwas zu erledigen
sei, sondern vor allem wie.

leichtes, schlankes Design

<Togites
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Digitale Souveranitat

Transformation fur die 6ffentliche Verwaltung

Pia Karger zeigt in ihrem Gastbeitrag
auf, welche MaBnahmen die Bundes-
regierung zum IT-Einsatz im Offentli-
chen Dienst angestoBen hat.

Foto: BS/BMI
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Pia Karger Leiterin der Abteilung ., Digitale Gesellschaft; Informationstechnik”im BMI

uf dem Weg der digitalen Transformation muss die
A Offentliche Verwaltung die Kontrolle {iber ihre IT
sicherstellen. Die digitale Souverénitét des Staates
zu starken ist Grundvoraussetzung fiir die Aufrechterhal-
tung der Handlungs- und Arbeitsfahigkeit der Verwaltung.
Daher haben sich Bund, Lander und kommunale Spitzen-
verbiande im IT-Planungsrat im
Jahr 2020 auf ein gemeinsames
Verstdandnis zur Digitalen Souve-
rénitdt verstandigt und definiert:
Digitale Souverdnitdt beschreibt
,die Fihigkeiten und Moglich-
keiten von Individuen und
Institutionen, ihre Rolle(n) in
der digitalen Welt selbststandig,
selbstbestimmt und sicher aus-
iiben zu konnen.”

Gleichfalls hat sich der IT-Pla-
nungsrat auf eine gemeinsame
Strategie verstdndigt, um die Digi-
tale Souveranitat der Offentlichen
Verwaltung zu stidrken. Um be-
stehende wie zukiinftige Abhén-
gigkeiten von Technologieanbie-
tern zu minimieren, setzt man auf
die verbindliche Nutzung offener
Schnittstellen und Standards so-
wie von Open Source. Das ermog-
licht, zwischen verschiedenen
IT-Lésungen moglichst einfach
wechseln zu konnen, das wiede-
rum verringert die Abhingigkeit von einzelnen Anbietern.
Auch die Bundesregierung hat sich im Koalitionsvertrag
2021 die Verfestigung der Digitalen Souverénitét als aus-
driickliches Ziel gesetzt. Dort heildt es:
Dartiber hinaus sichern wir die digitale Souverdnitdt, u. a.
durch das Recht auf Interoperabilitdt und Portabilitdt sowie
das Setzen auf offene Standards, Open Source und europdi-
sche Okosysteme.

Das heifit konkret: Die IT, die wir nutzen, miissen wir mitge-
stalten konnen. Der zielgerichtete Aufbau von entsprechen-
dem Know-how und der aktive Austausch zwischen allen
Ebenen der 6ffentlichen Verwaltung ist hierfiir essenziell.
Digitale Souverénitdt zu stdrken heiflt auch Alternativen
zu bestehenden Produkten oder Systemen zu schaffen.
Das begtinstigt Innovation und stéarkt die Flexibilitdt des

IT-Einsatzes in der Offentlichen Verwaltung. Dazu hat die
Bundesregierung verschiedene Maffnahmen angestof3en.
Zwei prominente Mafnahmen werden hier ndher vorge-
stellt: die Deutsche Verwaltungscloud und das Zentrum
fiir Digitale Souveranitat.

Die Deutsche Verwaltungscloud Strategie
und ihre Umsetzung

Cloud Computing ist die Schliisseltechnologie, die die
Offentliche Verwaltung miteinander verbindet. Es ist
daher wichtig, auch diese Technologie unter dem Aspekt
der Digitalen Souverinitét zu betrachten. Darum wurde
die Deutsche Verwaltungscloud Strategie (DVS) erarbeitet,
die gerade in die Deutsche Verwaltungscloud (DVC) um-
gesetzt wird.

Digitale Souveranitat
zu starken heiBBt

auch Alternativen

zZu bestehenden
Produkten oder
Systemen zu schaffen.

Die DVS ist die Multi-Cloud-Strategie der Offentlichen
Verwaltung und beschreibt eine standardisierte féderale
Cloud-Infrastruktur. Bestehende und zukiinftige Cloud-
Losungen sollen als Multi-Cloud unter dem Dach der DVC
vereinigt werden und interoperabel und modular gestaltet
sein. Dazu wurde die Nutzung offener Schnittstellen und
Standards verbindlich vereinbart. Dariiber hinaus regelt die
DVS die Anforderungen an IT-Sicherheit und Datenschutz.
Die DVSist das Ergebnis einer sehr engen und erfolgreichen
Zusammenarbeit von Bund, Liandern und kommunalen
Spitzenverbanden im Rahmen des IT-Planungsrates. Thre
besondere Bedeutung wird ebenfalls im Koalitionsvertrag
2021 der Bundesregierung benannt.



Auch die Integration von Cloud-Produkten externer An-
bieter istin der DVS vorgesehen. Voraussetzung dafiir ist,
dass die Anforderungen der DVS an IT-Sicherheit, Daten-
schutz und Digitale Souveranitat nachweisbar gewéhrleistet
werden. Die Private-Cloud-Angebote werden in der DVC
daher iiber 6ffentliche IT-Dienstleister (sog. Integratoren)
mit dem entsprechenden Know-how zur Sicherung der
Digitalen Souverinitét eingebunden.

Der Startschuss zur Realisierung der DVC erfolgte am
4. Juli 2023 mit dem Beschluss des Umsetzungsprojektes
im IT-Planungsrat. Mit der Projektumsetzung wurde die
Foderale IT-Kooperation (FITKO) beauftragt. Doch das
Projekt startet nicht bei ,,Null®. Bereits 2022 wurde mit
govdigital ein MVP fiir den Aufbau der Koordinierungs-

Zentrum fir Digitale Souveranitat

Eine MaBnahme zur Starkung der digitalen Souve-
ranitat ist der Einsatz von Open Source. Um dies
zu fordern, wurde am 14.12.2022 das Zentrum fir
Digitale Souveranitat (ZenDiS) gegriindet. Es wurde
zunachst als Einrichtung fir die Bundesverwaltung
eingerichtet, perspektivisch werden die Lander
hinzukommen.

ZenDiS bundelt Anwendungen auf Open-Source
Basis und macht sie damit fur Bund und Lander
einfacher zuganglich.

Open CoDE (www.opencode.de) ist die gemeinsame
Plattform der Offentlichen Verwaltung fir den Aus-
tausch von Open Source Software. Durch die zentrale
Ablage von offenen Quellcodes wird die Wieder-
verwendung und gemeinsame Weiterentwicklung
an Softwareldsungen der Offentlichen Verwaltung
zwischen Verwaltung, Industrie und Gesellschaft
gefordert. Zudem férdert ZenDiS alternative IT-L6-
sungen. open-Desk (https://gitlab.opencode.de/
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stelle und des Cloud-Service-Portals der DVC umgesetzt.
Beide sind seither in Betrieb. Die Koordinierungsstelle ist
fiir alle Aufgaben der Entwicklung und Steuerung der DVC
verantwortlich (bspw. Vertrags- und Providermanagement,
Beratung der Nutzenden, Koordinierung foderaler Aus-
schreibungen, Spezifizierung gemeinsamer Bedarfe, ...).
Das Cloud-Service-Portal ist sozusagen der Marktplatz der
DVC. Nutzende kdnnen dort Cloud-Services bestellen oder
Informationen dazu einholen.

Ziel des Umsetzungsprojekts ist es, bis Ende 2024 ein
attraktives Portfolio von Multi-Cloud-Services in der DVC
bereitzustellen, das die Bedarfe der 6ffentlichen Verwaltung
in Deutschland deckt.

bmi/souveraener_arbeitsplatz/info), der Souverane
Arbeitsplatz, ist eine datenschutzkonforme, modu-
lar aufgebaute und flexible Komplettldsung fur die
kollaborative Buroarbeit in den Behdrden. Dafur
werden bewdahrte Open-Source-Losungen tech-
nisch integriert und Uber eine zentrale Oberflache
zugreifbar gemacht (z.B. E-Mail, Videokonferenz,
Dateiablage/-Bearbeitung).

Mit diesen und weiteren MaBnahmen fordert die
Bundesregierung eine selbstbestimmte, sichere und
zukunftsfahige IT-Nutzung in der Offentlichen Ver-
waltung. Bestehende Abhangigkeiten werden sich
zwar nicht von heute auf morgen auflésen lassen.
Aber Uber die verbindliche Vereinbarung von Stan-
dards und Schnittstellen und die Férderung von
alternativen Angeboten wird es gelingen, besser
zwischen Systemen und Produkten verschiedener
Anbieter wechseln zu kdnnen. Das starkt die digitale
Souveranitat der 6ffentlichen Verwaltung.
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Lehren aus dem Fristablauf

Fokussierung auf die digitalen Topleistungen

28

Dr. Markus Richter, CIO-Bund

Paul Schubert Behdrden Spiegel

ie OZG-Umsetzung zum 31. Dezember 2022 sei
ein Thema gewesen, das leider im weiten Teil der

Flache nicht vollendet worden sei, sagte Dr. Markus
Richter, Staatssekretir im Bundesministerium des Innern
und fiir Heimat (BMI) und CIO der Bundesregierung. Auf
Bundesebene sei man im Prozess auf der Zielgeraden, beim
Land und in den Kommunen schwichele der Staat leider
weiter, so Richter.

In der Regel seien die Biirge-
rinnen und Biirger allerdings
selten auf die Leistungen im
Bund angewiesen. Diese

Wir fOkUSSI eren seien ,eher spezifisch aus-
uns auf die gerichtet”. Der Erfolg der
Verwaltungsdigitalisierung

wirklich zeige sich insbesondere in
. den Kommunen und den
b ur g ern ah en Liandern. Richter erklarte,
Dienste. dass er das OZG als Harmo-

nisierungsprogramm sehe:
LJWir mussen mithilfe von
Debatte und Diskussion {iber
die Hemmnisse der Digitali-
sierung sprechen kénnen.”

Leistungen werden starker priorisiert

Nichtsdestotrotz sei man Ende April 2023, an einem Punkt,
wo die meisten digitalen Services verfiighar seien. Eine
Lehre aus dem 31. Dezember 2022 sei es, dass man die
Leistungen nun stirker priorisieren werde. ,,Fiir mich ist
es wichtiger, zu wissen, was die Topleistungen sind, wie
viele Menschen sie nutzen und wie weit die Entwicklung

der Services fortgeschritten ist, resiimierte der Bundes-
CIO. Die Topleistungen wiirden sich auf etwa 16 Dienste
beschrinken: ,Die 575 Leistungen, von denen immer
offentlich geredet wird, kann niemand aufzidhlen. Wir
fokussieren uns auf die wirklich biirgernahen Dienste®.
Eine neue Frist fiir das kommende sogenannte OZG 2.0,
dass einige Anderungen gegeniiber den Ursprungsgesetz
wie dem Abbau von Schriftformerfordernissen vorsieht,
mochte der Bundes-CIO nicht setzen. Neben dem OZG the-
matisierte Richter auch die eID und BundID. Insbesondere
letztere war durch die Einmalzahlung an Studierende im
Marz 2023 verstdrkt angefordert worden. In den ersten
drei Tagen habe das System der BundID durch die stérkere
Skalierung ,etwas gewackelt, aber mittlerweile liefen die
Prozesse fliissig.

Den verfiigharen digitalen Identitédten stellte Richter ein
gutes Zeugnis aus. Wahrend im Ausland insbesondere
Software-Losungen genutzt wiirden, beschrinke sich
Deutschland auf einige wenige Projekte, die allerdings mit
Hardware-Losungen - wie der eID-Funktion - ein hohes

Schutzniveau garantierten.

DIGITALER wids STAAT

s

Nur 16 Leistungen des OZG seien flr die Birgerinnen und
Burger besonders relevant, sagte Bundes-CIO Dr. Markus
Richter auf dem Digitalen Staat in Berlin.

Foto: BS/Trenkel
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+Wir sind kein Umsetzungsgremium?®
IT-Planungsrat bleibt bei der Standardsetzung

Paul Schubert Behdrden Spiegel

er IT-Planungsrat fungiert als politisches Steue-
rungsgremium der Digitalisierung der Verwaltung.

Aufgrund wackliger Umsetzungsstdnde beim On-
linezugangsgesetz (OZG) und der noch bevorstehenden
Registermodernisierung wurde Kritik am Gremium laut.
Laut Patrick Burghardt, Staatssekretér, CIO des Landes
Hessen und Vorsitzender des IT-Planungsrates, arbeite
das Gremium nun intensiver mit der Fachministerkon-
ferenz zusammen. Dafiir sei eine hdhere Akzeptanz der
Digitalisierung in den fachlichen Koordinierungsgremien
notwendig.

Burghardt erkldrte, dass das Registermodernisierungs-
gesetz extreme Herausforderungen berge und dass man
es ,vielleicht vor dem OZG hitte ansetzen kdnnen“. Der
Vorsitzende zeigte sich kompromissbereit, wie zukiinftige
Strukturen aussehen kénnten. Insbesondere hob Burghardt
die Relevanz der FITKO, der Foderalen IT-Koordination,
hervor. Diese werde flexibler gestaltet, erhalte mehr Per-
sonal und Ressourcen. Einigen Projekten wie der Grund-

INTRAFIND

steuererklarung stellte der Staatssekretir ein schlechtes
Zeugnis aus. ,Wir haben die Daten alle. Wir konnten den
Blirgerinnen und Biirgern die Neuberechnung eigentlich
fertig auf den Tisch legen®, erkldrte Hessens CIO. Beim
OZG reagierte er zuriickhaltender und formulierte, dass
man hinnehmen miisse, die Frist des OZG gerissen zu
haben - er pladierte fiir ein ,,0ZG ohne Deadline®. Fiir die
zukiinftige Arbeit des IT-Planungsrates klirte Burghardt
iiber die fiinf Schwerpunktthemen des Gremiums auf.
Zum einen sei das die digitale Transformation, also die
Aus- und Weiterbildung. Daneben konzentriere man sich
auf digitale Anwendungen wie die Weiterentwicklung des
0ZG und die Einer-flir-alle-Leistungen (EfA). Ferner seien
die Datennutzung und der Datenschutz ein Thema, ebenso
wie Informationssicherheit. Ein weiterer Schwerpunkt sei
die digitale Infrastruktur. Trotzdem stellte Burghardt klar,
dass der IT-Planungsrat nicht zustandig fiir die Implemen-
tierung der Praxis sei: ,Wir sind kein Umsetzungsgremium,
sondern schaffen nur die Standards®, restimierte er.

Fiir eine moderne Verwaltung:
Suche & Wissensmanagement
mit generativer Ki

v Schnell recherchieren

v Komplexe Informationen zusammenfassen

v Frag die E-Akte
v Antworten erhalten
v Prozesse automatisieren

IntraFind Software AG

www.intrafind.com/de/public

Ihr Partner fiir Digitale Souveranitat

* * x Smarte Software made in Germany * * *
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.Zwei Schippen drauflegen”

Goebel rechnet mit der Verwaltungsdigitalisierung ab

Ralph Kotsch und Benjamin Hilbricht Behdrden Spiegel

er Nationale Normenkontrollrat (NKR) kdmpft fiir
eine effektivere Digitalisierung. Auf dem Digitalen
Staat 2023 kritisierte dessen Vorsitzender Lutz Goebel
die Novelle des Onlinezugangsgesetzes (OZG). Er pladierte

fiir einen klugen Staat.

,Ein moderner, leistungsfahiger digitaler Staat ist wichtig
fiir die Bedeutung des Standorts Deutschlands®, erklarte
der Eroffnungsredner auf dem Kongress ,Digitaler Staat
2023“ in Berlin. Lutz Goebel ist Familienunternehmer
und Vorsitzender des Nationalen Normenkontrollrats.
Mit deutlichen Worten kritisierte er die stetig wachsende
Biirokratie in Deutschland.

LEin klligerer Foderalismus ist der Schllssel zum Erfolg”, befand Lutz Goe-
bel, der Vorsitzende des Nationalen Normenkontrolirats, auf dem Digitalen
Staat 2023. Er hatte jede Menge Verbesserungsvorschlage im Gepéck.

Foto: BS/Bildschon
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Er diagnostizierte eine Verrohung der Sitten. Die Bundesre-
gierung halte sich nicht an die eigenen Vorgaben. So wurde
zum Beispiel die erste OZG-Frist gerissen. Des Weiteren
konnten Kommunen und Landkreise nicht einmal ihre
Pflichtaufgaben in ihren Verwaltungen erfiillen, geschweige
denn neue Aufgaben {ibernehmen. Der grofe Durchbruch
lasse auf sich warten. Notwendig sei aber in allen Bereichen
eine konsequent digital arbeitende, effiziente Verwaltung,
sonst bleibe Deutschland ein digitales Entwicklungsland.
Das schaffe ,,Frust ohne Ende", so Goebel.

Ohne Pflichten keine Dringlichkeit

Er wiinsche sich eine konsequent digital arbeitende Ver-
waltung. Goebel forderte in der Digitalisierung mehr Ver-
bindlichkeit und Transparenz. Deutschland miisse beim

Onlinezugangsgesetz ,,zwei Schippen drauflegen” und ler-
nen, die 6ffentliche IT wie andere Staaten zu organisieren.
Insbesondere ist dem NKR-Vorsitzenden der Entfall jeg-
licher Fristen und Verbindlichkeiten ein Dorn im Auge.
Der Referentenentwurf des OZG enthilt keinerlei Um-
setzungsfristen. Es werden weder Verantwortliche noch
Strafen benannt, wenn sie ihrem Digitalisierungsauftrag
nicht nachkommen. Goebel findet, dass der gesetzliche
Auftrag dadurch an Dringlichkeit verliere. Deswegen
fordert der NKR eine Nachschérfung.

Kltiigerer Foderalismus gefordert

Aber noch bestehe Hoffnung, sagte Goebel im Kongress-
zentrum am Alexanderplatz. Er forderte einen ,, App-Store
fiir die Verwaltung® und ein ,,IT-Kaufhaus fiir Verwaltungs-
leistungen®. Die bestehenden Angebote reichten nichtaus.
Das Angebot der FITKO miisse massiv ausgebaut werden.
Nur so sei es der Verwaltung mdglich, schnell digitale Tools
zu implementieren. Noch denke und handele Deutschland
zu kompliziert.

Bislang scheitert das , Einer-fiir-Alle-Prinzip (EfA)“noch oft
in der Umsetzung. Wenn ein Land eine Leistung bereitstellt,
ist sie im nédchsten Bundesland oft nicht anwendbar, weil
die IT-Landschaft anders ist. Die Implementierung einer
EfA-Leistung kostet dann mehr als sie neu aufzusetzen.
Teilweise fehlt auch die Ubersicht. Welche Leistung exis-
tiert und wo sie abzurufen ist, wissen die Verantwortlichen
manchmal gar nicht.

Fachkrafteeinwanderung erleichtern
Tausende Stellen seien unbesetzt, fuhr Goebel fort. Doch
der Staat miisse handlungsfédhig bleiben. Deswegen sollte
beim Zuwanderungsrecht und bei der Anerkennung der
Abschliisse von Fachkriften aus dem Ausland nachge-
bessert werden. Hier sei eine Bundesausldnderbehdrde
gefordert, so Goebel.

Bisher sind die Ausldnderbehorden regional organisiert.
Zudem ist das Ausldnderrecht eines der am héiufigsten
revidierten Gesetzeswerke. Dadurch wird die Lage fiir
die Sachbearbeiterinnen und Sachbearbeiter oft sehr un-
iibersichtlich. Oft sind die Mitarbeitenden der Auslénder-
behdrden mit konfliktreichen Situationen konfrontiert.
In der Folge haben die Beschiftigten einen hohen Fehl-
zeitenanteil, und viele Stellen bleiben unbesetzt. Goebel
zufolge kénnte mehr Zentralisierung helfen. Schliellich
brauche die Digitalisierung Fachkréfte.

Goebels Reslimee: ,,Um Probleme zu iiberwinden, braucht
es Mut, Konsequenz und Weitsicht. Ein klligerer Foderalis-
mus ist der Schliissel zum Erfolg.”



Hybride Meetings naturlicher
und effizienter gestalten

Konferenztechnologie macht den Unterschied

Gregor Knipper VP und Managing Director bei Jabra Business Solutions DACH

aut Microsoft gehdren zu viele und ineffiziente Mee-

tings zu den gréfiten Produktivitdtskillern. Durschnitt-

liche Office 365 Nutzer verbringen sagenhafte 23
Prozent ihrer Zeit in Teams Meetings. Und trotz aktueller
Bemiihungen in vielen Institutionen und Unternehmen,
die Mitarbeitenden wieder verstarkt ins Biiro zu holen,
werden bei einer hybrid arbeitenden Belegschaft in den
allermeisten Besprechungen einer oder mehrere Kollegen
weiterhin virtuell teilnehmen. Videokonferenzen bleiben
daher mit grof3er Sicherheit Teil unseres Arbeitsalltags und
sind essenziell fiir Kommunikation und Zusammenarbeit
sowie den Aufbau von Vertrauen und Teamgefiihl trotz
raumlicher Distanz.

Wissenschaftliche Studie von Jabra & LSE

Jabra hat es sich zur Aufgabe gemacht, virtuelle und
hybride Zusammenarbeit so natiirlich wie moglich zu ge-
stalten. Um noch genauer zu verstehen, inwieweit die in
Videokonferenzen verwendete Technologie sich auf unser
Verhalten und unsere Fahigkeit zur Zusammenarbeit aus-
wirkt, fithrte Jabra zusammen mit dem Behavioural Lab
der London School of Economics (LSE) eine aufwendige
wissenschaftliche Studie durch. Dabei wurde eine Vielzahl
an hybriden Meetings mit unterschiedlichen technischen
Voraussetzungen unter den Teilnehmern abgehalten. Die
Teilnehmenden sollten bei den Meetings realititsnahe
Aufgaben erfiillen und wussten nicht, was der eigentliche
Gegenstand der Untersuchung war. Dabei wurden biopsy-
chologische Marker wie Mikromimik, Blickmuster, reflex-
haftes Augenblinzeln sowie der Redeanteil der Personen
erfasst. Zusidtzlich wurden die Teilnehmenden qualitativ
zu ihren Gefithlen und Meinungen befragt.

~Gut genug” ist nicht gut genug

Die Ergebnisse der Studie waren umfangreich, aber auch
eindeutig. Die insgesamt besten Resultate wurden er-
zielt, wenn sowohl die remote Teilnehmenden als auch
die Meetingrdume mit professioneller Technologie von
Jabra ausgestattet waren. Dies ist zunédchst wenig iiber-
raschend - dass hybride Meetings erfolgreicher verlaufen,
je besser sich die Teilnehmenden untereinander horen
und sehen kdnnen, liegt nahe. Wir wissen aber, dass nur
ein geringer Anteil der Meetingraume in Deutschland
iiberhaupt mit professioneller Konferenztechnologie
ausgestattet ist, wahrend nur acht Prozent der deutschen
Wissensarbeiter:innen immer ein professionelles Headset
und nur ein Drittel eine externe Kamera verwenden. Viele
denken immer noch, dass die Kamera und das Mikrofon
des Laptops gut genug seien. Welchen Unterschied eine

hochwertige Ausstattung macht, wird stark unterschétzt:
In der Studie bewerteten die Prasenzteilnehmer:innen
die Qualitdt der Beitrdge der remote Teilnehmenden mit
Jabra Headset und Kamera um 84 Prozent besser, als die
Beitrdge der remote Teilnehmenden ohne professionelle
Ausstattung. Sie werden also nicht nur besser gesehen

und gehort, sondern auch kompetenter wahrgenommen.

Kl fur ein nattrlicheres Erlebnis

Mindestens genauso wichtig ist, dass auch der Meeting-
raum addquat ausgestattet ist. Wie sich gezeigt hat, sind
hier das 180°-Sichtfeld und die KI-gestiitzten Funktionen
der Jabra PanaCast 50 ausschlaggebend. Bei Verwendung
des Virtual Directors passen intelligente Algorithmen den
Bildausschnitt in Echtzeit automatisch an und fokussieren
auf die sprechende Person - genau so, als ob ein Kamera-
mann im Raum den Gespréachsverlauf folgen wiirde. Dy-
namic Composition ist ein weiteres Feature der PanaCast
50, das Nahaufnahmen der letzten vier Sprecher im Raum
bereitstellt und dafiir sorgt, dass per Video zugeschaltete
Teilnehmer die Mimik und Gestik aller aktiven Prisenz-
teilnehmer genau erkennen konnen.

Die Qualitit eines jeden Meetings steht und féllt letztend-
lich mit der Qualitdt des Moderators. Wenn er oder sie gute
Arbeit leistet, kommen auch die Stillen zu Wort, werden
sprachliche Missverstidndnisse erkannt und korrigiert und
néchste Schritte gemeinsam entschieden. Dabei spielt es
keine Rolle, ob das Meeting in einem Raum oder per Video-
konferenz stattfindet. Ein virtuelles Meeting wird es zwar
ton- und bildtechnisch immer schwer haben, mit einer
Prasenzbesprechung zu konkurrieren, aber Jabra arbeitet
hart daran, diese Liicke zu minimieren, sodass die Vor-
teile - wie die Reduktion von Reisen, enorme Flexibilitat
oder Geschwindigkeit in Entscheidungsprozessen - am
Ende liberwiegen.

Mebhr Infos unter www.jabra.com.de/business/video-conferencing
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Mehr und bessere Daten
Infrastruktur fUr das 21. Jahrhundert

Eileen Fuchs Referatsleiterin fur Datenpolitik, Datenstrategie und Open Data im BMI

Soéren Bergner Unterabteilungsleiter Digitale Gesellschaft im BMI

ass man mit Daten Gutes und Schlechtes bewirken
kann, ist keine neue Erkenntnis. Dieselben Daten

konnen Vor- und Nachteile haben: Mit prazisen
Geodaten kénnen Sie einerseits ,,smart farming“ betreiben,
andererseits aber auch Krieg fiih-
ren. Mit einer 6ffentlich zugénglichen
Starkregenkarte kann jede Person
einsehen, ob ihr Grundstiick iiber-
flutungsgefahrdet ist und sie eventuell
Gegenmalinahmen ergreifen sollte.
Moglicherweise verteuert sich aber
auch die Gebaudeversicherung und
verringert sich der Wert des Grund-
stiicks.

Viele Jahre lang stand in Deutschland
die Sorge vor dem Missbrauch von
Daten im Mittelpunkt der 6ffentlichen
Debatte. Das Beispiel der Starkregen-
karte veranschaulicht jedoch, warum

Eileen Fuchs moéchte die Daten-
qualitat in der Bundesverwaltung
verbessern.

Foto: BS/privat
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wir eine optimistischere Haltung zu
Daten und Informationen brauchen.
Diese schlégt sich auch in der neuen
Datenstrategie der Bundesregierung
nieder, die Ende August 2023 vom
Bundeskabinett verabschiedet wurde. Sie orientiert sich
an folgenden Maximen:

Mehr Daten: Erhohung der Quantitit an verfiig-
baren Datensétzen.

v

v

Bessere Daten: Erhohung der Qualitdt und Aus-
sagekraft von Datensétzen.

v

Intelligente Datennutzung: sektoriibergreifende
Verkniipfung von Datensitzen.

v

Steigerung der Datenkompetenz fiir die Verwaltung
und die Gesellschaft als Ganzes
Einsatz fiir eine Datenkultur des Teilens und der

v

Transparenz

Gleichwohl, auch dies ist richtig: Daten kénnen miss-
braucht werden. Daher miissen die Privatsphére, das
geistige Eigentum, Informationen, die die Sicherheit der
Bundesrepublik Deutschland betreffen, sowie Betriebs-
und Geschéftsgeheimnisse weiterhin geschiitzt werden.
Das versteht sich von selbst. Jedoch muss eine intelligente
Datennutzung diesen grundgesetzlich geschiitzten Rechts-
positionen nicht diametral entgegenstehen, im Gegenteil.
Insbesondere das Recht auf informationelle Selbstbestim-
mung kann durch eine entsprechende Auslegung der
datenschutzrechtlichen Vorschriften der DSGVO durchaus

in Einklang mit innovativen Modellen der Datennutzung
gebracht werden.

Unabhéngig von diesen Abwagungsfragen bieten aber
jedoch vor allem Open Data/offene Daten - also Daten,
an denen keine Rechte oder schutzwiirdige Positionen
Dritter bestehen, die keine geheimhaltungsbediirftigen
Informationen beinhalten, und die lizenzfrei und idealer-
weise maschinenlesbar vorliegen - einen Schatz, den es
in vielen gesellschaftlichen Bereichen noch zu heben gilt.

Open-Data-Strategie in der Umsetzung

Das wollen wir im BMI als federfithrendes Ressort fiir Open
Data in der Bundesverwaltung dndern. Die Open-Data-Stra-
tegie der Bundesregierung aus dem Jahre 2021 mit ihren
68 Einzelmalinahmen befindet sich in Umsetzung. Eine
der wichtigsten Mallnahmen ist die Einrichtung von Open-
Data-Koordinatoren in den Behdrden und Einrichtungen
des Bundes. Diese sind fiir die technisch-organisatorischen
Prozesse und die Standards bei der Bereitstellung von
Open Data zustdndig. Das BMI ist fiir den Aufbau eines
Netzwerks dieser Koordinatoren verantwortlich und iibt
die Fachaufsicht iber das Kompetenzzentrum Open Data
(CCOD) im Bundesverwaltungsamt aus. Das CCOD berit
die Bundesverwaltung bei der Bereitstellung und Aufbe-
reitung von Open Data.

Rechtanspruch auf Open Data soll
eingefuhrt werden

Die Mafnahmen der Open-Data-Strategie beruhen aber
allesamt darauf, dass es geniigend Open Data gibt, die
der Allgemeinheit bereitgestellt werden konnen. Daran
hapert esjedoch noch. Im Sinne der Maxime ,mehr Daten®
aus der Datenstrategie arbeiten wir intensiv daran, die
Menge an Open Data zu erhéhen. Bereits jetzt sind die
Bundesbehérden gemil3 § 12 a EGovG objektivrechtlich
verpflichtet, ihre Open Data {iber das Metadatenportal
GovData verfiighar zu machen. Diese Pflicht entwickelt das
BMI mit dem Bundestransparenzgesetz, einem Auftrag aus
dem Koalitionsvertrag fiir diese Legislaturperiode, einen
grollen Schritt weiter. Der Referentenentwurf hierzu be-
findet sich gerade in Arbeit.

Ziel ist es, das Informationsfreiheitsgesetz des Bundes
weiterzuentwickeln und mit der bestehenden Verpflichtung
zur Bereitstellung von Open Data zusammenzufiihren.
Zusitzlich soll es einen Katalog von Daten geben, die der
Bund iiber eine Transparenzplattform aktiv bereitstel-
len muss. Und last but not least soll mit dem Gesetz ein
Rechtsanspruch auf Open Data eingefithrt werden, mit



dem die Verpflichtung der Behdrden auch durchgesetzt
werden konnen. Neben der gesetzgeberischen Arbeit ist
die Bundesregierung im Bereich der Datenpolitik aber
auch ganz praktisch unterwegs. BMI und BMF erstellen
federfiihrend einen Datenatlas der Bundesregierung,
mit der wir sichtbar machen wollen, wo welche Daten-
bestdnde liegen und wer fiir diese verantwortlich ist. Dies
ist Grundlage fiir die dringend nétige verstirkte Analyse
und das Teilen von entscheidungsrelevanten Daten fiir
eine evidenzbasierte Politikgestaltung. Zugleich dient der
Datenatlas der Vermeidung von Doppelstrukturen und
ineffizienten Prozessen.

Dateninstitut als unabhangige Einrichtung

Hauptverantwortliche fiir die Umsetzung der Datenstrategie
und der Ausgestaltung einer modernen Datenlandschaft
in der Bundesverwaltung sind die Chief Data Scientists
(CDS)und Chief Data Officer (CDO), die in den letzten zwei
Jahren in den Bundesministerien eingerichtet wurden. Sie
sind fiir die in allen Ressorts eingerichteten Datenlabore
verantwortlich. Das Datenlabor des Bundesministeriums
des Innern und fiir Heimat z. B. befindet sich im Statisti-
schen Bundesamt (Destatis) und hat bereits diverse Daten-

<> PDV GmbH
VIS-Suite

www.pdv/de/ecm-software

JAHRBUCH DEUTSCHLAND+ 2024

produkte realisiert - darunter duflerst
hilfreiche Dashboards zu relevanten
Politikbereichen, die Grundlage fiir
evidenzbasierte Entscheidungen sind.
Schlieflich arbeitet das BMI zusam-
men mit dem BMWK an der Einrich-
tung eines Dateninstituts fiir Deutsch-
land. Dieses soll als unabhédngige
Einrichtung Datenverfiigbarkeit und
-standardisierung vorantreiben. Dabei
soll es als ,Think and Do Tank" fungie-
ren und die Datennutzung sektoriiber-
greifend und im Sinne des Gemein-
wohls férdern. Ausgangspunkt dafiir

ist ein Use-Case-basierter Ansatz, der ~ Nindern.

sich an den realen Problemen des ~ Foto:BS/BMI
Datenokosystems orientiert.

Die Bundesregierung hat sich in dieser Legislaturperiode
datenpolitisch viel vorgenommen. Es ist aber auch hochste
Zeit. Denn Wissen und Bildung als ,Infrastruktur” der
Informationsgesellschaft des 21. Jahrhunderts brauchen

vor allem eines: Daten.

Soren Bergner versucht, den
Missbrauch von Daten zu ver-
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IT-Sicherheitstag Sachsen

Informationssicherheit weiterentwickeln - Organisationen gestalten,
Notfdlle vordenken, Netzwerke schaffen ' g

28. Juni 2023 | Dresden

Deutsches Hygiene-Museum

Sl 0101 v0ng

. st Sicherheitstag

Prinzip Hoffnung funktioniert nicht

Kleinere Organisationen immer mehr im Fokus von Cyber-Kriminellen

Paul Schubert und Benjamin Hilbricht Behdrden Spiegel

n der vierten Ausgabe des IT-Sicherheitstages Sachsen

widmete sich der Schirmherr der Veranstaltung, der

Staatssekretdr und CIO des Freistaats Prof. Thomas
Popp, dem Thema der Notfallvorsorge. Das Prinzip der
Hoffnung ,funktioniere schon lange nicht mehr” und
auch die verbreitete Aussage, ,dass kleinere Behorden
bei einem Cyber-Angriff nicht das Ziel sind”, lehnte der
Jurist ab. Auch der Vizeprisident des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI), Dr. Gerhard
Schabhiiser, raumte mit dem Vorurteil auf und berichtete,
dass insbesondere kleine und mittlere Organisationen seit
2022 von Cyber-Angriffen getroffen wiirden.
In Japan gebe es jahrlich am 1. September den Katastro-
phenvorsorgetag, erkldrte Popp. Er sei dazu da, fiir den
Notfall eines schweren Erdbebens - das in der Metropol-
region Tokio etwa alle 70 Jahre vorkomme - vorbereitet zu
sein. Eine dhnliche Aufmerksamkeit wie die der Japaner
wiinscht sich Popp fiir die Betreibenden von Kritischen
Infrastrukturen (KRITIS): ,Die Verwaltung ist klar darunter

zu verstehen”, erklarte Sachsens CIO. Dennoch seien Feuer-
alarmiibungen immer noch verbreiteter als Ubungen im
Bereich der Cyber-Sicherheit. ,,Dabei gibt es doch eine viel
hohere Wahrscheinlichkeit fiir eine IT-Attacke als fiir ein
Feuer®, konstatierte Popp.

»Zu klein far Cyber-Angriffe” als Prinzip
Hoffnung gibt es nicht

Das ,,Prinzip Hoffnung” sei keine Sicherheits- und Vor-
sorgestrategie, erklarte der Staatssekretér. Auch Aussagen
wie: ,Wir als kleine Kommune/Firma sind nicht das Ziel",
erteilte er eine Absage. Es sei eher die Frage zu stellen,
wann ein Angriff erfolgen werde und nicht ob. Um die
Awareness fiir IT-SicherheitsmaRnahmen zu verbessern,
fithrte Julia Schiitze, Projektleiterin Cybersicherheitspolitik
und Resilienz bei der Stiftung Neue Verantwortung, einen
Workshop zu Cyber-Sicherheitsiibungen durch.

Des Weiteren kritisierte Popp die Stimmen, die sich vor
einigen Jahren gegen die schrittweise Digitalisierung der



-sachsen.de

Verwaltung und die Etablierung des IT-
Sicherheitsgesetzes eingesetzt hitten:
,Die Mainstream-Presse hat die Digi-
talisierung als Arbeitsplatzvernichter
kaputtgeschrien®, sagte er in Dresden.
Schlussendlich motivierte er die Mit-
arbeitenden der &ffentlichen Verwaltung
dazu, gegeniiber ihren Vorgesetzten die
Dringlichkeit des Themas der IT-Sicher-
heitklar zu kommunizieren: ,Nerven Sie
ihre Chefs damit®, forderte der Jurist.

NIS2-Umsetzung fihrt zu
Anpassungen bei Bund und
Land

Damit die Mitarbeitenden der &ffent-
lichen Verwaltung nicht die Aufgaben
selbst in die Hand nehmen miissen,
wurden Initiativen wie das Cyber-Sicher-
heitsnetzwerk (CSN) initiiert. Bei einem
IT-Sicherheitsvorfall sollen sich hier
qualifizierte Experten fiir eine IT-Vor-
fallsbearbeitung finden. Der BSI-Vize, Dr.
Gerhard Schabhiiser, mochte dafiir eine
bundesweite Rufnummer fiir das CSN
schaffen. In Dresden sagte Schabhiiser:
LWir sind gerade in Gespriachen mit

dem Bundesinnenministerium, weil wir das Cyber-Sicher-

heitsnetzwerk gerne mit einer bundesweit einheitlichen

Rufnummer hinterlegen wiirden.” Solche Rufnummern
gibt es schon fiir die Polizei (110), die Feuerwehr (112) und
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ren Verbanden und den zustédndigen staatlichen Stellen.
Auch Sachsens CIO beschiftigt sich eindringlich mit NIS2:
LWir miissen unser IT-Sicherheitsgesetz, das seit 2019 im
Freistaat existiert, darauf iberpriifen, welche Vorschriften
wir verdndern miissen“. Damit wolle Sachsen die An-
forderungen der Richtlinie sicherstellen, erklarte Popp.

Wir sind gerade in
Gesprachen mit dem
Bundesinnenministerium,
weil wir das Cyber-
Sicherheitsnetzwerk gerne
mit einer bundesweit
einheitlichen Rufnummer
hinterlegen wdrden.

Dr. Gerhard Schabhuser,
Vizeprasident des Bundesamtes fur Sicherheit in
der Informationstechnik

Behorden (115). In der Cyber-Sicherheit
unterscheide sich die Rufnummer aber
noch nach Bundesland.

116 Millionen
Schadprogramme in 2022
Die Unterstiitzung ist bitter nétig. Al-
lein 2022 erstattete die Cyber-Sicher-
heitsbehdrde mehr als 15 Millionen
Meldungen zu Schadprogrammen an
deutsche Messstellenbetreiber. Rund
116 Millionen neue Schadprogramme
wurden im gleichen Zeitraum regist-
riert. Neben dem CSN soll auch das seit
einiger Zeit existierende Kooperations-
projekt UP KRITIS verstdrkt werden:
,Durch NIS2 werden wir da eine or-
dentliche Schippe drauflegen miissen,
weil mehr Unternehmen und Behérden
unter die Kritische Infrastruktur fallen
werden®, so Schabhtiser. UP KRITIS ist
eine 6ffentlich-private Kooperation
zwischen Betreibern von KRITIS, de-

BSI-Vize Dr. Gerhard Schabhuser (links) und der CIO des Freistaats Sachsen, Prof. Thomas
Popp, tauschen sich tiber Cyber-SicherheitsmaBnahmen flir den Schutz der Verwaltung aus.

Foto: BS/Séachsische Staatskanzlei
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Der Horror ,historisch gewachsener” IT

Kommunen und Krankenhauser streben nach Ubersicht

Benjamin Hilbricht Behdrden Spiegel

aseinsvorsorge ist komplex. Deswegen haben Kom-
munen und Krankenhduser verwirrende Struk-

turen und eine zerkliiftete IT-Landschaft. Doch
je komplexer, desto unsicherer ist die IT. Sichsische
Informationssicherheitsbeauftragte (BfIS) kimpfen um
Ubersicht im Datenwust.

,Mich schiittelt es, wenn ich das Wort ,historisch gewachsen’
hore®, brach es irgendwann aus Mike Zimmermann heraus.
Er sprach {iber das Identitédts- und Rechte-Management
des Universitatsklinikums Dresden. Dortist er Beauftragter
fiir IT-Sicherheit. Daher weil§ er, wovon er spricht. Das
UK Dresden verfiigt iber etwa 10.000 vernetzte IT-Me-
dizinprodukte. Hinzu kommen die Computer, Drucker,
Scanner, E-Mailsysteme, Homepage, Verwaltungssysteme
und was ein Krankenhaus noch so braucht. Zimmermann
ist derjenige, der die Ubersicht behalten muss. So habe
sich das Klinikum entschlossen, ein zentrales Schwach-
stellenmanagement zu implementieren, berichtet der BfIS.
Nicht, dass damit alle Probleme geldst wiren: ,Teilweise
diirfen wir auf bestimmte Medizinprodukte nicht mal Soft-
ware oder Updates aufspielen®, berichtete Zimmermann.

Verwickelte Strukturen

Noch verwickeltere Strukturen haben die sdchsischen
Kommunen. Chemnitz ist eine mittlere Grof3stadt mit
etwa 250.000 Einwohnern. ,Ich bin seit Oktober 2022
Informationssicherheitsbeauftragter in Chemnitz® stellte
sich Jorg Naumann vor. ,,Die Beschaffung eines ISMS-Tools
habe ich obenan gestellt”, sagte der Chemnitzer BfIS.
Ein ISMS-Tool dient dazu, die Informationssicherheit
zu steuern, zu kontrollieren, aufrechtzuerhalten und
im laufenden Betrieb zu verbessern. Dazu werden alle
relevanten Daten in dem System hinterlegt. In Chemnitz
gibt es mehrere betroffene Verbiinde. Nachbargemeinden
wiirden das Tool in Zukunft mitnutzen, berichtete Nau-
mann, ebenso wie Schulen. Auch das Feuerwehrnetz sei
benachbart. Wer so was implementiert, braucht also die
Mitarbeit aller betroffenen Bereiche in seiner Kommune
und das OK von dem oder der Datenschutz-Beauftragten.
Deshalb habe sich die Stadt zwei Teststellungen geleistet,
erzéhlt Naumann. Sogar die Datenschutzbeauftragte habe
das ISMS-Tool ausprobiert. Es sei notwendig gewesen,
die Datenschutzbeauftragte ,abzuholen®, sagt Naumann.

Handfestes Change Management

In Chemnitz hat der Aufwand gefruchtet: ,Wir haben uns
fiir ein Tool entschieden, aber noch nicht unterschrieben”,
sagt Naumann. Die Suche nach dem ISMS-Tool hat dabei
einen positiven Nebeneffekt gehabt. Sie fithrte zur Entste-
hung eines Informationssicherheitsteams in Chemnitz. Mit

dabei sind alle Verantwortlichen. Sie treffen sich in einem
alle zwei Monate stattfindenden gemeinsamen Meeting.
Organisationelle Herkunft und Zustdndigkeit seien dabei
irrelevant - BfIS Naumann rit anderen, ein ebensolches
Team aufzubauen, das quer tiber die Verwaltungsstrukturen
hinweggeht. Es gehe nicht nur um IT-Sicherheit oder ein
ISMS-Tool. Es gehe um handfestes Change Management.

Kommunen mitreguliert

Dartiber hinaus kommen Neuerungen wie die Novelle der
Netzwerk- und Informationssicherheitsdirektive (NIS2) der
EU auf die Verwaltung zu. Eine Streitfrage dabei: Sollen
die Kommunen wie Kritische Infrastrukturen (KRITIS)
behandelt und reguliert werden? Die EU {iiberlésst diese
Entscheidung den Mitgliedsstaaten. Der Bund wére zwar
dafiir, aber manche Lander stellen sich quer. Nicht so
Sachsen, betont Bastian Fermer, Referent bei der Sachsi-
schen Staatskanzlei: ,Wir werden die Kommunen weiter
in unserem Informationssicherheitsgesetz haben, auch
wenn andere Lander sich dagegen entscheiden werden.”
Das Sdchsische Informationssicherheitsgesetz (SéchslI-
SiG) von 2019 reguliere die Informationssicherheit des
Landes vollstidndig und die der Kommunen weitgehend,
unterstrich Fermer. Die vorgeschriebenen Mallnahmen
seien so durchgreifend, dass Sachsen die NIS2-Vorgaben
nur in ,homdoopathischen Dosen dort ergdnzen miisse.
Es mangele nicht an Regulierung, stimmte Zimmermann
zu. Auf einer Folie warf er die IT-Sicherheitsgesetze der
letzten Jahre an die Wand. Es sind iber 20. ,Die IT-Si-
cherheitsgesetze brauchte es eigentlich gar nicht, obwohl
sie sehr gut sind®, provozierte der UK- Dresden-BfIS. Die
Verantwortlichen in der Fiihrungsetage seien schon durch
weniger spezialisierte Gesetze dazu verpflichtet, den
Krankenhausbetrieb abzusichern.

Vier Wochen hektische Aktivitat

+,Niemand beim BSI oder anderswo wiirde ein Krankenhaus
wegen IT-Sicherheitsméngeln schlieen®, sagte Zimmer-
mann. Audits und Zertifikate fithrten nur zu zwei Wochen
hektischer Aktivitit. In erster Linie gehe es bei KRITIS-Be-
trieben wie Krankenh&usern aber um die Kernleistung,
also das Heilen von Kranken. Das diirften auch die IT-Si-
cherheitsverantwortlichen nicht vergessen und diesem
Ziel gilten ihre Miihen. Bei der Informationssicherheit
gehe es um die dauerhafte Aufrechterhaltung des Be-
triebs. Die Leitung sei in der Verantwortung. ,Die miissen
einfach handeln, forderte der Praktiker. Ein Eindruck
bleibt vom IT-Sicherheitstag Sachsen: Die Operativkrifte
wollen handeln.



Die Bedeutung der qualifizierten
elektronischen Signatur in digitalen
Verwaltungsprozessen

urch die digitale Transformation steigt der Bedarf
an Schutzmechanismen fiir nur noch elektronisch

vorhandene Daten. Insbesondere im Bereich der
Verwaltungsprozesse gewinnt die elektronische Signatur
deshalb immer mehr an Bedeutung. Besonders die qua-
lifizierte elektronische Signatur (QES) hat sich dabei als
malgeblicher Faktor herauskristallisiert, um rechtliche
Giiltigkeit und Sicherheit in digitalen Transaktionen zu
gewdhrleisten.

Rechtliche Anerkennung und
Verbindlichkeit

Die qualifizierte elektronische Signatur ist nach EU-Richt-
linien als rechtlich gleichwertig zur handschriftlichen
Unterschrift anerkannt. Dies bedeutet, dass Dokumente,
die mit einer QES versehen sind, vor Gericht den gleichen
Beweiswert haben wie traditionell unterzeichnete Papiere.
Diese Anerkennung ebnet den Weg fiir eine umfassende
Integration von digitalen Signaturen in Verwaltungsprozes-
se. Darliber hinaus tragen auch qualifizierte elektronische
Siegel zu einer gesteigerten Effizienz und zu erheblichen
Kostenersparnissen im Verwaltungsbereich bei.

Sicherheit und Authentifizierung

Ein entscheidender Aspekt der qualifizierten elektronischen
Signatur ist ihre Sicherheitskomponente. Die QES basiert
auf kryptografischen Verfahren, die die Authentizitét des
Unterzeichners und die Unversehrtheit von Dokumenten
zweifelsfrei nachweisen konnen.

Umweltfreundlichkeit

Die digitale Transformation der Verwaltungsprozesse
trégt auch zu einer nachhaltigeren Zukunft bei. Der Ver-
zicht auf papierbasierte Prozesse und die Einfithrung
elektronischer Signaturen tragen zur Reduzierung des
Papierverbrauchs und somit der Umweltbelastung bei.
Dies entspricht nicht nur den dkologischen Anforderun-
gen, sondern positioniert die Verwaltung als Vorreiter in
Sachen Umweltverantwortung.

Ausblick

Insgesamt werden die qualifizierte elektronische Signatur
und qualifizierte elektronische Siegel zu Recht als Eck-
pfeiler fiir die Digitalisierung von Verwaltungsprozessen
betrachtet. Die rechtliche Anerkennung, kombiniert mit
Effizienzgewinnen, Sicherheitsaspekten und Umweltfreund-
lichkeit, macht sie zu einem unverzichtbaren Instrument
fiir eine moderne und zukunftsorientierte Verwaltung.
Thre kontinuierliche Integration und Weiterentwicklung
werden zweifellos einen wesentlichen Beitrag zur Effizienz,
Transparenz und Nachhaltigkeit in der Verwaltung leisten.
Fiir diese Anforderungen sehen sich die Unternehmen der
procilon GROUP, darunter die Firma intarsys aus Karlsruhe,
als fiihrende Anbieter von Softwarelsungen fiir digitale
Signaturen und Vertrauensdienste gut positioniert. So
entsprechen die Produkte von intarsys den Richtlinien der
ETSI-Standards sowie der eIDAS-Verordnung, dem VDG und
ZertES (CH). Die Losung proNEXT Archive Manager von
procilon wurde nach den Priifkriterien der Technischen
Richtlinie TR-ESOR vom Bundesamt fiir Sicherheit in der
Informationstechnik gepriift und zertifiziert.

ANZEIGE ——
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Cloud und Kunstliche Intelligenz

Dauerbrenner und Neuankémmlinge im Offentlichen Dienst

Prof. Dr. Louisa Specht-Riemenschneider,
Lehrstuhlinhaberin flr Blrgerliches Recht,
Recht der Datenwirtschaft, des Datenschut-
zes, der Digitalisierung und der Kiinstlichen
Intelligenz an der Rheinischen Friedrich-
Wilhelms-Universitat Bonn war zu Gast in

023 hat neben dem Dauerbrenner Cloud ein weiteres
Thema Einzug in die Offentlichen Verwaltung ge-
halten: Die Kiinstliche Intelligenz. Die kommenden
Jahre wird es flir die Mitarbeiterinnen und Mitarbeiter des
Staates essenziell werden, wie die ,,neue“Technologie in die
Abldufe der Verwaltungsdigitalisierung integriert werden
kann. Wie das gelingen kann und vor welchen Heraus-
forderungen die Cloud-Technologie steht, waren zwei der
grollen Schwerpunkte beim Digitalen Staat Online (DSO).

Thementage stechen hervor

Insbesondere durch Thementage konnte der Behorden

Spiegel diese Fragen ausfiihrlich beantworten. So konnten

unter anderem bei ,,Cloud-Strukturen fiir Bund, Lander

und Kommunen und KI-Hype - rettet die Verwaltung”
Landesminister, Bun-
destagsabgeordnete und
Abteilungsleiterinnen
und -leiter der Bundes-

it et
TLi

behorden zu Fachbeitra-
— T gen gewonnen werden.
Ein weiteres Thema, das
der Digitale Staat Online
in diesem Jahr ins Auge
gefasst hatte, war das
Gesundheitswesen. Dort

I'E’
5

wurden auf der einen
Seite Digitalanwendun-
gen und Daten sowie die
IT-Sicherheit im Health-
Care-Bereich ausgiebig
untersucht. Dabei konnte
nach langer Zeitauch wie-
der ein Gast in unserem

unserem Studio.
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Bonner Studio begriifit

werden. Beiallen Themen
zeigte sich: Auch die Industrie ist schwer an den Themen
interessiert und mochte ihre Expertise fiir die deutsche
Verwaltung zielfithrend einbringen.

Blick nach Europa

Eine weitere Neuerung beim Digitalen Staat Online: der
intensivierte Blick nach Europa. 2024 werden einige EU-
Verordnungen auf den Weg gebracht bzw. gehen in die
wichtigen Phasen. Zu nennen seien hier z. B. die NIS2-
Verordnung, der Digital Service Act oder der Data Act.
Diese Themen werden auch 2024 stark nachgefragt sein,
weshalb wir schon einige Digitalveranstaltungen in der
Planung haben.

Auch unsere Defence Days haben wurden 2023 weiter
regelméfig durchgefiihrt. Das Highlight dieses Jahres
war dabei sicherlich die Spezialausgabe zu den Invictus
Games in Diisseldorf, bei denen neben Veranstaltern
und Hauptsponsoren auch ein Teilnehmer des deutschen
Teams vorgestellt und interviewt wurde. Dariiber hinaus
befasste sich unser digitales Verteidigungsformat 2023 mit
den Themen Krieg in der Ukraine, schnelle Verlegefahig-
keit der Landstreitkréfte und Territoriale Verteidigung.

Tageskongresse und
Innenministerinterviews

Neben den Thementagen, den Diskussionsrunden und den
Defence Days wurden iiber die Plattform weiterhin die
kostenpflichtigen digitalen Tageskongresse durchgefiihrt.
Dazu zahlten z. B. der Zolltag und der Digitale Polizeitag.
Eine Sache fand diesen Jahr noch einen Abschluss: Mit
Tamara Zieschang aus Sachsen-Anhalt wurde Anfang des
Jahres die letzte noch ausstehende Innenministerin der
16 Bundesldnder interviewt. Alle Interviews, Thementage
und vieles mehr sind auf digitaler-staat.online/mediathek
weiter kostenfrei abrufbar. Wir freuen uns auf Ihre digitale
Teilnahme auch im Jahr 2024!

digitaler-staat.online/mediathek

Bei dem Defence Day Spezial zu den Invictus Games 2023
in DUsseldorf sprach einer der Teilnehmenden der deut-
schen Mannschaft tUber die Bedeutung der Spiele flr ihn
personlich.

Screenshots: BS/Schubert



NeueStadt..

Aus der Kommune fur die Kommune

Interaktive Online-Plattform mit Diskussionen

en Kommunen kommt eine Schliisselrolle zu: Hier
wird Politik fiir Blirgerinnen und Biirger in ihrem

direkten Lebensumfeld erlebbar, weil sie hier die
Auswirkungen von politischen Entscheidungen unmit-
telbar erfahren. Eine neue Fahrradstrale, der Umbau
eines leerstehenden Einkaufzentrums, die Aufnahme von
weiteren Gefliichteten oder autofreie Zonen in der Innen-
stadt? Solche Themen haben Einfluss auf die Lebenswelt
der Anwohnerinnen und Anwohner. Oftmals konnen sie
ihren Heimatort auch durch eigenes Engagement aktiv
mitgestalten.

Die Online-Plattform NeueStadt.org dient dem Austausch
Uber aktuelle kommunale Themen. Hier diskutierten die
Referenten tUber Wege und Mdglichkeiten zur stadtischen
Mullvermeidung.

Umso wichtiger ist es, dass sich Stddte und Gemeinden
mit aktuellen Verdnderungen, Herausforderungen und
Tendenzen auseinandersetzen und ihre Erfahrungswerte
untereinander austauschen. Denn aktuell sind die Kom-
munen in Deutschland mit grolen Aufgaben konfrontiert:
Klimaresilienz, Verkehrswende sowie umwalzende Veran-
derungen in Struktur und Demographie miissen bewaltigt
werden. Nur so konnen sich Stadte und Gemeinden als
attraktive Lebensrdume fiir alle sozialen Schichten wei-
terentwickeln.

Schwerpunkt 6ffentliche Verwaltung

Die Online-Plattform NeueStadt.org bietet die Moglichkeit,
sich im Rahmen von kostenfreien Diskussionsrunden
zu Themen aus dem Umfeld der Kommunen und der
6ffentlichen Verwaltung auszutauschen. Dariiber hinaus
finden hier auch Partner-Webinare statt. NeueStadt.org
richtet sich vorrangig an Kommunalpolitikerinnen und
-politiker, Vertreterinnen und Vertreter aus der Wirtschaft
sowie an Verwaltungsexpertinnen und -experten. Zusatz-

lich konnen sich Zuschauende mittels Live-Chat interaktiv
an den Diskussionen beteiligen.

Die Online-Diskussionsrunden behandeln nicht nur
brandaktuelle Themen wie die Notwendigkeit verstarkter
Klimaresilienz oder sorgfiltig geplante Nachhaltigkeits-
transformation. Ebenso kommen Punkte zur Sprache,
die wiederkehrend fiir Gespriachsbedarf sorgen, wie zum
Beispiel Zero-Waste-Strategien, Blirgerbeteiligung, Innen-
stadt-Umgestaltung, kommunale Warmeplanung oder Ge-
walt gegeniiber Kommunalpolitikerinnen und -politikern.
Zum letztgenannten Thema tauschten sich ein Kommunal-
politiker, eine Wissenschaftlerin, die Leiterin eines Poli-
zei-Netzwerks und ein Rechtsanwalt dariiber aus, warum
Unzufriedenheit und Gewaltbereitschaft in der Bevolkerung
wachsen, wie sich Betroffene vor Angriffen schiitzen konnen
und welche Hilfsangebote derzeit existieren.

Fiir Interessierte aus dem Bereich der Kommune lohnt es
sich also in jedem Fall, das Programm im Blick zu halten
oder selbst daran teilzunehmen.

neuestadt.org

Beim Thementag ,Blrgermeisterin — Frau im Amt” ging es neben der immer
noch mangelnden Reprasentanz von Frauen in kommunalen Spitzenposten
auch um Unterstitzung durch Netzwerke.

Screenshots: BS/VoBebrecker

39



JAHRBUCH DEUTSCHLAND+ 2024

Weniger Soli, mehr Orchester

Wie verbessern wir Kooperation und Governance
der Verwaltungsdigitalisierung?

29. Juni 2023
Stuttgart

www.bw-4-0.de  #bw40

Smart City ist kein Luxus

m Zuge der Digitalisierung kommen zahlreiche KI-ge-

stiitzte Programme zum Einsatz. Wahrend hier einerseits

mogliche Risiken nicht auRer Acht gelassen werden
diirfen, entwickeln sich andererseits erfolgversprechende
Projekte. Auf dem Kongress Baden-Wiirttemberg 4.0 de-
battierten Expertinnen und Experten iiber Fiir und Wider.
Kiinstliche Intelligenz (KI) hat Einzug in den Arbeitsalltag
von Behorden und Verwaltungen gehalten und wird auch
in Zukunft eine grofle Rolle spielen. Obwohl der Einsatz
von KIin Deutschland bekanntermallen noch immer stark
ausgebaut werden muss, gibt es bereits einige Anwendungs-
beispiele, an denen das Potenzial von KI innerhalb von
Arbeitsprozessen deutlich wird.
Ein solches Beispiel ist der KI-basierte Textassistent F13,
den das InnoLab bw entwickelt hat. Dieses Innovationslabor
des Landes Baden-Wiirttemberg sei eine interdisziplindre
Plattform und diene der Verfolgung von Technologie-
trends sowohl inter- wie auch -national, erkldrte Dr. Eva
Sonnenmoser, Referentin am Innovationslabor. Vielver-
sprechende neue Ideen und Technologien sollten hier

digita LAND

ausfindig gemacht werden, um dariiber zu entscheiden,
ob und wie diese auch in der dffentlichen Verwaltung
eingesetzt werden konnten, so Dr. Sonnenmoser weiter.
Zurtick zu F13: Der Prototyp umfasse vier Funktionen, er-
lauterte Johannes Ast, ebenfalls Referent am Innovations-
labor. Neben Rechercheassistenz und der Erstellung von
FlielStexten sowie Kabinettsvorlage-Vermerken biete das
Programm auch die pragnante Zusammenfassung langer
Textpassagen. Seit Mai 2023 ist F13 nun im Verwaltungsnetz
in Baden-Wiirttemberg verflighar. Zum Projektabschluss
Ende 2023 sollte eine Auswertung erfolgt sein.

Negative Folgen durch Kl berucksichtigen

Prof. J6rn von Lucke von der Zeppelin-Universitét Fried-
richshafen begriifSte den Einsatz von KI etwa bei Vertrags-
analysen oder durch Chatbots, um Arbeitsprozesse zu
beschleunigen. Doch er warnte eindringlich vor Schwierig-
keiten, die sich zwangsldufig ergeben werden: ,KI werden
wir regulieren miissen, betonte er. Die kritische Reflexion
sei dringend geboten, so von Lucke. Denn die KI konne in

Behi




der Lage sein, Entscheidungen nicht nur
zu unterstiitzen, sondern anstelle eines
Menschen zu tibernehmen. Dariiber
hinaus seien die Daten, die KI zugrunde
ldgen, oft nur wenigen groflen Konzer-
nen zuginglich, wihrend sie aufgrund
strenger Datenschutzbestimmungen der
Offentlichkeit zur Nutzung vorenthalten
blieben, beméngelte Prof. von Lucke.

Klimaziele besser umsetzen
Trotz Bedenken und Kritik iberwiegt
eine positive Haltung gegeniiber KIund
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KI-gestiitzten Programmen, auch bei
der Verwaltungsdigitalisierung und bei
Anwendungen im Zusammenhang mit
Smart Cities. Hier hat etwa die Metropol-
region Rhein-Neckar in ihrem digitalen
Kompetenzzentrum ,Regionaler Daten-
raum Metropolregion Rhein-Neckar*ein
Datendashboard zur Vernetzung von er-
hobenen Daten aus den drei beteiligten
Bundesldndern Baden-Wiirttemberg,
Hessen und Rheinland-Pfalz entwickelt.
Durch diesen Datenpool entstehe ein
erheblicher Mehrwert fiir Wirtschaft,
Verwaltung und Politik, erkldrte Marvin
Baldauf, Referentim Bereich Digitalisie-

rung und E-Government bei der Metro-

polregion Rhein-Neckar GmbH. Durch
die Kombination von Datenmengen liefen sich wichtige
Erkenntnisse gewinnen, fithrte Baldauf aus: Um den
Auswirkungen des Klimawandels entgegenzuwirken oder
vorzubeugen, konne man etwa anhand von Datenschnitt-
mengen Hitzeinseln in Innenstiddten ausfindig machen
und so Klimaziele besser umsetzen. Denn man miisse die
Digitalisierung und die Stadtplanung zusammendenken.

Jeder mochte Smart City werden

Philipp Stolz, Leiter der Stabsstelle Digitalisierung in
Schorndorf, bestétigte, dass es bereits heute zahlreiche
Innovationsfelder gebe, in denen Kiinstliche Intelligenz
innerhalb der Stadt zum Einsatz komme, wie etwa zur
Besucherstromerfassung, als Parkleitsystem oder zur
Erfassung des Stralenzustandes.

Innerhalb der Innovationsfelder miisse individuell vom
Standort abhéngig der wichtigste Themenkomplex aus-
gewahlt werden, um diesen dann voranzutreiben, erklarte
Stolz. Fiir ihn war klar: ,Eine Smart City mdchte jeder
werden.“ Sie sei kein Luxus mehr, sondern eine notwendige
Voraussetzung, damit der Staat langfristig handlungsféhig
bleibe. Die Smart City sei zudem eine dauerhafte Aufgabe,
die nicht lediglich einmalig umgesetzt werden miisse.
Die angestrebten Ziele und Strukturen miissten dabei aus
Sicht der Biirgerinnen und Biirger gedacht werden. Fiir
die bendtigten personellen und finanziellen Ressourcen
sei auflerdem eine Leitlinie erforderlich. Stolz merkte
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an, dass es auf Bundesebene bisher noch immer kein
Konzept zur langfristigen Etablierung der Digitalisierung
gebe. Da vereinzelte Leuchtturmprojekte bisher nicht als
Bundesaufgabe verstanden worden seien, wiirden auch
keine Fordergelder zur Verfligung gestellt, kritisierte der
Stabsstellen-Leiter.

Problematisch gestalte sich hier die Finanzierung von
Strategien und Programmen, die zur Erstellung einer Smart
City bendtigt wiirden, so die einhellige Meinung. Da es
bisher keine einheitliche Leitlinie vonseiten der Lander
oder des Bundes gebe, seien die Kommunen gezwungen,
die Lizenzen bestimmter Programme jeweils einzeln zu
erwerben. So entstiinden enorme Mehrkosten, die sich
leicht vermeiden lieRen, wenn die Lizenzen einmalig flir
alle Kommunen auf Landesebene gekauft wiirden.

Datengestiitzte Stadtentwicklung gegen
den Klimawandel

»Die Digitalisierung sollte dazu genutzt werden, um die
Stadtentwicklung zu verbessern®, stimmte Felix Unseld zu,
Leiter der Stabsstelle Wirtschaftsforderung und Smart City
in Aalen. Dank datengestiitzter Stadtentwicklung konne
auf die Herausforderung des Klimawandels angemessen
reagiert werden. Zweifellos zdhle dabei die KI zu den wich-
tigsten Tools der Stadtentwicklung der Zukunft, so Unseld.
Die Stadt konne ihren Bewohnerinnen und Bewohnern
dank aller verfiigharen Daten einen umfassenden Biirger-
service anbieten, meinte auch Thomas Feld, Vizeprasident
der Data Economy beim Unternehmen Materna. KI sei
beispielsweise hilfreich, damit Paket- und Lieferdienste
in der Ladezone freie Parkplédtze buchen kénnten, wie
es in Hamburg schon {iblich sei. KI-gestiitzte Systeme
konnten auch bei Grofiveranstaltungen aushelfen, um
Sicherheitskonzepte zur Vorbeugung bestimmter Gefahren
zu erstellen. Jegliche Umsetzung miisse jedoch immer am
Bedarf ermittelt werden.

Dr. Eva Sonnenmoser vom Innovationslabor Baden-Wirttemberg stellte den
Kl-gestutzten Textassistenten F13 vor.

Foto: BS/Bildschén
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Kunstliche Intelligenz in Parlamenten

Systematische Auseinandersetzung im Vorfeld geboten

Dr. Jérn von Lucke erklart, dass die gene-
rative Kl fUr immer mehr Anwendungsfel-
der attraktiv wird.

Foto: BS/privat
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Prof. Dr. Jorn von Lucke Professor an der Zeppelin Universitdt Friedrichshafen

unstliche Intelligenz (KI) bezeichnet eine breite

Palette von Technologien und Anwendungen, die

in der Lage sind, Verhaltensweisen zu imitieren,
die menschendhnlich und intelligent wirken. In ihrer
Breite zeichnen sie sich dadurch aus, dass sie auf Basis
von Datenbestdnden analysieren, lernen, handeln, ent-
scheiden und neuartige Artefakte generieren konnen.
KI-basierte Technologien und Anwendungen haben durch
Fortschritte bei Datenbestanden, Algorithmen, Hardware
und Cloud Computing einen erheblichen Schub erhalten
und Verbreitung gefunden.
Parlamente sind die Orte der parlamentarischen Debatte
und der Gesetzgebung, in denen die fiir eine Legislatur-
periode gewdhlten Abgeordneten diese Aufgaben wahr-
nehmen. Sobald neuartige KI-basierte Anwendungen
verfiighar sind, steigt in Parlamenten das Interesse, sich
damit auseinanderzuset-
zen und diese zu nutzen.
Im Frithjahr 2020 kamen
Vertreter des griechischen
Parlaments auf die Zeppelin
Universitét in Friedrichs-
hafen zu, um in einem
Austausch iiber geeignete
Werkzeuge, Anwendungs-
bereiche, Nutzungsszena-
rien und Bediirfnisse in
Parlamenten einzusteigen.
Zu diesem Zeitpunkt war
der Einsatz von KIim parla-
mentarischen Raum kaum
erforscht. Im Rahmen eines
offenen Brainstormings
wurden im Sommer 2020
zunéchst 210 Vorschldge
zum Einsatz von KI in Par-
lamenten zusammengetra-
gen und in neun Themen-
bereichen geclustert. Dazu
zahlen Parlamentarier, Ge-
setzgebung, parlamentari-
sche Kontrolle, politische
Bildung, Parlamentsverwaltung, Parlamentsprasidium und
die Wissenschaftlichen Dienste, aber auch ein Rahmenwerk
und offene Fragen. In den vergangenen beiden Jahren
wurden dann Workshops mit ausgewahlten Mitarbeitern
und Abgeordneten der Parlamente von Griechenland
(2021), Argentinien (2022) und Kanada (2023) durchge-
flihrt. Ziel war es, zu bestimmen, welche der Vorschlige

in den jeweiligen Parlamenten das hdchste Interesse er-
zeugen. Dazu wurde rund um jedes der Parlamente eine
Gruppe Mitarbeiter und Parlamentarier befragt, wie sie
die jeweiligen Vorschldge beziiglich Relevanz (Likert-Ska-
la: 0-10) und Prioritit (Likert-Skala: 0-10 fiir 2020-2030)
bewerten. Fiir Griechenland wurden Weiterbildung und
Personalgewinnung, Interoperabilitét, ethische Aspekte
und Diskussionen hoch priorisiert. In Argentinien standen
Dokumentensuchdienste, Assistenzdienste fiir Behin-
derte, Transparenz durch vernetzte offene Daten und die
synchrone Untertitelung von Reden der Abgeordneten im
Vordergrund. Vertreter des kanadischen Unterhauses, das
mehrsprachig tagt, forderten hingegen KI-basierte Uber-
setzungsdienste, Suchdienste, Cybersicherheitsdienste
und Texterkennungsdienste ein.

Zugang zu generativer Kl vereinfacht

Der Erfolg von generativer KI, die vor allem durch grofe
Sprachmodelle und vortrainierte Transformer-Modelle in
die Lage versetzt wird, selbstindig Artefakte (Texte, Pro-
gramme, Bilder, Videos) zu generieren, hat seit November
2022 ein breites Interesse an KI geweckt. Zugleich wurde
der Zugang zu solchen Angeboten erheblich vereinfacht.
Seitdem gab es mehrere Fille, in denen Abgeordnete ihre
Reden und Gesetzesentwiirfe auch mit Hilfe von textge-
nerierender KI erstellt haben. Grundsétzlich besteht die
Gefahr, dass Textbausteine nicht nur falsch sein konnten,
sondern auch ganz im Sinne unliebsamer Akteure im
Hintergrund generiert werden, die Einfluss auf die KI
nehmen konnten. Je komplexer die Materie ist, desto
schwieriger wird zudem der Umgang mit so genannten
Halluzinationen, also kiinstlich generierten unwahren
Beitragen. Daher miissen Anwender im parlamentarischen
Umfeld stets abwégen, ob sie die inhaltliche Verantwortung
fiir generierte Beitrdge in jedem Einzelfall {ibernehmen
konnen und wollen.

Zielgenaue Prompts fir Antworten mit
substanziellen Mehrwert

Dennoch er6ffnen sich viele Anwendungsfelder, etwa in
der Generierung von (Entwiirfen fiir) Argumente, Reden,
Présentationen, parlamentarischen Anfragen und Antwor-
ten, Briefen, Emails, Agenden und Zusammenfassungen
fiir die Abgeordneten. Solche Systeme kdnnen neuartige
Denk- und Lésungsansétze in Gesetzgebungsverfahren ein-
bringen, auf Unstimmigkeiten verweisen, Texte in einfach
verstdandliche Sprache transformieren sowie Analysen und
Ubersetzungen tibernehmen. Mit zielgenauen Prompts
lassen sich gezielt Antworten erstellen, die substanziellen



Mehrwert bieten. Sie konnen auch rasch kopiert und ver-
teilt werden und fiir viele Akteure im parlamentarischen
Raum eine erhebliche Erleichterung des Arbeitsalltags
bedeuten. Daher ist davon auszugehen, dass die Nachfrage
nach generativer KI sowie nach Fortbildungsangeboten
zum richtigen Umgang mit GPT-Modellen zunehmen wird.
Die seit Mai 2023 erfolgte Nutzung von F13 (Aleph Alpha)
in der baden-wiirttembergischen Ministerialverwaltung
unterstreicht diese Entwicklung.

Mag der Einsatz von KI im Parlamentsumfeld eine wert-
volle Unterstiitzung fiir Mitarbeiter und Abgeordnete
sein, so ist dennoch Vorsicht geboten. Jede KI-Technologie
verfiigt iiber eigene Stdrken und Schwichen, Chancen
und Risiken. Eine systematische Auseinandersetzung im
Vorfeld ist ebenso erforderlich wie Raum zum Experimen-
tieren, vertrauenswiirdige KI-Angebote und ein passendes
Fortbildungsangebot. Gerade in Parlamenten, in denen
essenzielle Entscheidungen iiber die Zukunft eines Staates,
einschlieflich Wirtschaft, Gesellschaft und Verwaltung
getroffen werden, muss neben Anwendungsfeldern auch
iiber Grenzen und erforderliche Regulierung gesprochen
werden. Aus diesem Grunde wurden vom Hellenischen
OCR-Team erste Leitlinien fiir den Einsatz von KI-Tech-
nologien im Umfeld von Parlamenten erarbeitet, die es
nun zu etablieren und dynamisch weiterzuentwickeln gilt.

Kl im parlamentarischen Alltag integrieren
Fiir den Deutschen Bundestag und die Landtage der Bun-
desldnder stellt sich 2024 die Frage, wie sie mit KI im
parlamentarischen Alltag umgehen wollen und welche
Schwerpunkte sie mit Blick auf die eigenen Digitalstrate-
gien setzen wollen und kénnen. Mittel und Personal fiir
solche Vorhaben stehen bisher kaum bereit. Die Bediirf-
nisse sind andererseits geweckt. Eine Zusammenarbeit
auf nationaler Ebene und im Verbund mit anderen Parla-
menten kann zu einer Arbeitsteilung fiihren, von der alle
Beteiligten profitieren.
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Weiterfiihrende Links

THE OPEN GOVERNMENT
INSTITUTE DER ZEPPELIN
UNIVERSITAT

https://togi.zu.de

E E HELLENIC OCR TEAM

I‘? . https://hellenicOCRteam.gr

LISTE DER
210 VORSCHLAGE"

LEITLINIEN?

1Jorn von Lucke, Fotios Fitsilis und Jan Etscheid: Research
and Development Agenda for the Use of Al in Parliaments, in:
David Duenas Cid, Nadzeya Sabatini, Loni Hagen und Hsin-
Chung Liao (Eds.): DGO, 23: Proceedings of the 24th Annual
International Conference on Digital Government Research,
Association for Computing Machinery (ACM),

New York, S. 423-433.

ISBN 979-8-4007-0837-4/23/07

2L eitlinien zur Einflhrung und Nutzung von Kiinstlicher
Intelligenz in der parlamentarischen Arbeit, FigShare, 2023.
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eEinkauf — mit TEK-SERVICE AG einfach gemacht!

Verwaltungsexperten berichten deutschlandweit aus der Praxis

Erfolgreiche digitale Einkaufsstrategieen, die aus der Zusammenarbeit mit dem Dienstleistungsunternehmen TEK-

SERVICE AG resultieren, gibt es bundesweit nicht nur regional, sondern auch landesweit, im ,XXL Format®. Experten

der kommunalen Organisationen KoPart eG, KommKa RP und Land Berlin berichten. Die Fragen stellte Monika
Schmidt der TEK-SERVICE AG an Achim Florin von der Vergabegrundsatzstelle der Polizei Berlin, Klaus Fassnacht
von der Leitung KommKA Kommunalberatung RP und an Dr. Ralf Togler, dem Vorstandsvorsitzenden der KoPart eG.

eWarenhaus als berlinweites
Standardverfahren

Monika Schmidt: Autorisierte Be-
steller ordern seit 2019 Uber das
eWarenhaus des Landes Berlin, auf
Grundlage ausgeschriebener Rah-
menvertrdage des Landesverwal-
tungsamtes. Wie kam es zu dieser
,Digitalstrategie”?

Achim Florin: Die bisherige Verfah-
rensweise flhrte zu Medienbriichen
im Beschaffungsprozess. Bendtigt
wurde ein volldigitaler, effizienter Pro-
zess, der zu Mehrwerten und Syner-
gien bei den nutzenden Dienststellen
und den Lieferanten flihrte. So konnte
beispielsweise die gleichzeitige Mit-
telbindung zu den Bestellungen in un-
serem Haushalts- und Kassensystem
in den Workflow integriert werden, ein
wirklicher Meilenstein.

Schmidt: Wo lagen die Herausforde-
rungen und wo stehen Sie heute?

Florin: Die technischen Details wa-
ren weniger herausfordernd. Vielmehr
zeigte sich die Einbindung der Dienst-
stellen als aufwandig. Es galt die ein-
zelnen Mitarbeitenden mitzunehmen,
die Vorteile des eWarenhauses trans-
parent zu machen und etablierte Ver-
haltensweisen zu andern (wie z.B. der
Abschied von ,lieb” gewordenen Ex-
cel-Tabellen).

Schmidt: Welche Ziele verfolgen Sie
mittel- und langfristig?

Florin: Ziel des Projektes ist es, das
eWarenhaus Berlin in enger Abstim-

mung mit dem Landesverwaltungs-
amt berlinweit als Standardverfahren
fur die Abrufe aus dem Sammelbe-
stellverfahren zu etablieren und eine
zukunftssichere Fortfiihrung des Be-
triebs zu erreichen. Parallel arbeiten
wir weiter an einer Erweiterung des
Warensortiments und vollstandigen
Integration der abrufberechtigten
Dienststellen.

Kombination eEinkauf
und eRechnung - Fakten
schaffen

Schmidt: ,,KommKa"“ steht seit 2016
fir Kommunales Kaufhaus RP und ist
ein Service der Kommunalberatung
Rheinland-Pfalz, Tochter des GstB
RP. Seither steuern Stéadte und Ge-
meinden ihren Einkauf auf Grundlage
landesweit geblindelter Rahmenver-
trage. Was bewegt Kommunalverwal-
tungen lhr Angebot anzunehmen?

Klaus Fassnacht: Da gibt es mindes-
tens drei Grunde:

1. ,Verwaltung” kann giinstig, ohne ei-
gene Ausschreibung, ihre Bedarfe de-
cken, da die Rahmenvertrage durch
Kommka regelméaBig ausgeschrie-
ben werden. 2. Durch den eEinkauf
erhalten die Kommunen erstmals eins
zu eins Daten ihrer Verbrauche. Und
3. wer macht sich gerne die Arbeit,
wenn zehnmal im Jahr Tonerkartu-
schen, Babywindeln oder Feuerwehr-
helme bestellt werden mussen. Immer
wieder suchen, auswahlen, bestellen,
Zahlung veranlassen.

Schmidt: Seit 2019 rechnet KommKa
Leistungen gegentiber lhren Mitglie-

dern elektronisch im Zugferd-Format
ab. Warum dieser Schritt?

Fassnacht: Weil er per EU mit der
Richtlinie 2014/55/EU gefordert war.
Bis April 2020 sollte der Einsatz der
standardisierten Rechnungsformate
XRechnung und ZUGFeRD 2.0 obli-
gatorisch fir die kommunale Verwal-
tung werden. Wir haben Fakten ge-
schaffen. Bereits im April 2020 haben
die ersten Kommunen unsere eRech-
nungen automatisiert empfangen und
verarbeitet.

Schmidt: Studien prognostizieren 1,6
Millionen fehlende Verwaltungsfach-
kréfte. Welche Rolle spielt das Kom-
munale Kaufhaus in diesem Kontext?
Was sind Ihre Ziele?

Fassnacht: Die aktuell 10.994 Ge-
meinden verflugen uber kein ,Ein-
kaufspersonal”. Die vollstandige Be-
schaffung lauft nebenbei und bindet
unglaubliche Ressourcen. Heute
schaufeln wir bereits durch die Digita-
lisierung im Einkauf Zeit frei. Das ver-
einfacht und eliminiert unnétige Ar-
beiten. Damit werden Freirdume fur
den Hauptjob unserer Verwaltungs-
mitarbeiter*innen geschaffen.

eEinkauf: wirtschaftlich,
vergabekonform und
krisenbewahrt

Schmidt: KoPart eG ist eine Einkaufs-
genossenschaft des StGB NRW. Seit
2014 bieten Sie Ihren Mitgliedern die
Maglichkeit, iiber den ,elektronischen
Katalogeinkauf” von landesweit ge-
bindelten und ausgeschriebenen




Rahmenvertrdgen zu partizipieren.
Welche Mehrwerte ergeben sich seit-
her fiir ihre Mitglieder?

Dr. Ralf Togler: Als Einkaufsgenos-
senschaft bietet die KoPart eG ih-
ren Mitgliedern den Mehrwert, ihren
Bedarf aus landesweit geblindelten,
ausgeschriebenen Rahmenvertragen
abzurufen. Zum einen hat das wirt-
schaftliche und vergaberechtliche
Vorteile. Vor dem Hintergrund feh-
lender Fachkrafte entlasten unsere
Einkaufsservices aber vor allem die
Mitarbeitenden in den Stadten und
Gemeinden.

Schmidt: Wo stehen Sie heute? Wie
viele Kommunalverwaltungen greifen
auf lhren Katalogeinkauf zu, wie viele

Kataloge und Lieferanten haben Sie
im Sortiment?

Togler: Inzwischen nutzen bereits
Uber 100 Verwaltungen und kommu-
nale Organisationen unsere Services.
Mit ca. 50 Rahmenvertragen decken
wir den erforderlichen Bedarf an All-
tagsgutern gut ab. Der Umsatz der
abgerufenen Produkte liegt bei meh-
reren Millionen Euro, Tendenz stei-
gend. Das zeigt uns, dass wir auf dem
richtigen Weg sind.

Schmidt: Neben wirtschaftlichen
und vergaberechtlichen Aspekten
hat sich gerade der e-Einkauf in Kri-
senzeiten als bewéhrt, wendig und
robust erwiesen. Haben Sie dhnliche
Erfahrungen sammeln kénnen?

Togler: Tatsachlich haben wir das
bei den zahlreichen Krisen der jun-
geren Vergangenheit, so bspw. der
Versorgung von Flichtlingen, in Zei-
ten von Corona und bei der Hochwas-
serkatastrophe erlebt. Gerade in Kri-
senzeiten ist es wichtig, schnell auf
kommunale Anforderungen reagieren
zu kénnen. Waren es 2014/2015 zu-
nachst Betten, Matratzen, oder an-
derer Hausrat, so waren wahrend der
Pandemie Masken, Raumluftgerate,
oder Tablets fur das Homeschooling
von Schilern in NRW gefragt. Bei der
Hochwasserkatastrophe waren dage-
gen Wasserpumpen und schweres
Gerat erforderlich. Durch die gebuin-
delten Vorgehensweise der KoPart eG
konnten die erforderlichen Produkte
schnell abgerufen werden.

Einkauf der Verwaltung - Am besten Digital

ANZEIGE —

ommunal- und Landesverwaltungen wissen: Digitali-

sierung schafft in Zeiten knapper Personalressourcen

Freiraum fiir die eigene Kernkompetenz. Gerade
im Einkauf ergeben sich an dieser Stelle weitreichende
Mehrwerte.
Seit 2000 entscheiden sich Verwaltungen und Organisatio-
nen der offentlichen Hand daher fiir die webbasierende
Einkaufsdienstleistung der TEK-SERVICE AG. Internetzu-
gang; mehr braucht es nicht, damit ehemals papiergestiitzte
Beschaffungsabldufe innerhalb weniger Wochen durch
eProcurement und effiziente Workflows in der Verwaltung
abgeldst werden. Das schafft Transparenz und Steuerungs-
moglichkeiten. Der elektronische Einkauf avanciert zum
,Datenpool” fiir vor- und nachgelagerte Themenbereiche,
wie eVergabe und eAbrechnung. TEK-SERVICE AG bietet
damit die bewéhrte und branchenspezifische Losung fiir
Entscheider der offentlichen Hand. Zertifikate: Barriere-
freiheit, Technologie made und hosted in Germany, BSI
IT Grundschutz.
Strategische Mehrwerte, wie regionale, oder landesweite
Einkaufsverbiinde werden moglich. Sortimente lassen sich
entwickeln, unter Aspekten der Nachhaltigkeit qualifizie-
ren und auf Basis belastbarer Leistungsbeschreibungen

TEK-SERVICE AG

ausschreiben. In Zeiten der Krise hat sich der eEinkauf als
wendig und robust erwiesen. Erfahrungen von Stadten wie
bspw. Mainz, Erfurt, Tiibingen, Reutlingen; Kommunale
Dachverbinde aus NRW, RP, oder eWarenhaus Land Berlin
machen deutlich: eEinkauf - jetzt - einfach machen - mit
der Unterstiitzung der TEK-SERVICE AG.

Mehr Infos hierzu unter www.tek-service.de
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Sackgasse versus Startrampe
Der Streit um den 0ZG-Ansatz geht weiter

Die Fokusleistung Kfz-An- und Ummeldung (i-Kfz Stufe 4) wird federflihrend von Baden-Wdirttem-
berg umgesetzt.

Matthias Lorenz Behdrden Spiegel

bwohl mit der Registermodernisierung oder der

Cloud schon die nichsten Megaprojekte anstehen,

bleibt die Umsetzung des Onlinezugangsgesetzes
(OZG) ein Dauerthema - so auch auf dem Kongress Baden-
Wiirttemberg 4.0. Schon die grundsatzlichen Meinungen
zur OZG-Fortschreibung gehen weit auseinander.

Kritik der Kommunen berechtigt

So sah der baden-wiirttembergische Landes-CDO/CIO
Stefan Krebs beim urspriinglichen OZG Fehler in der Ziel-
setzung: Natiirlich sei es nicht das Ziel, nur die Antrdge in
digitaler Form zu bekommen, es miisse auch intern digital
weitergearbeitet werden. ,Das OZG war aber trotzdem
ein Erfolg“, befand Krebs. Es habe fiir eine ganz neue Zu-
sammenarbeit zwischen Bund, Lindern und Kommunen
gesorgt. Nichtsdestotrotz hielt Krebs die Kritik seitens der
Kommunen fiir berechtigt. Diese miissten 80 Prozent der
Leistungen umsetzen, wiirden aber nicht genug in den
Prozess mit einbezogen. Deswegen sah der Landes-CDO/
CIO den vom IT-Planungsrat auf den Weg gebrachten Kom-
munalpakt als den richtigen Weg an. Einer der lautesten
0ZG-Kritiker auf kommunaler Seite ist Thomas Bonig, Leiter

Foto: BS/momius, stock.adobe.com
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des Amtes fiir Digitalisierung, Organisation und IT sowie
CDO/CIO der baden-wiirttembergischen Landeshauptstadt
Stuttgart. ,Mit dem OZG kommen wir nicht mehr weiter®,
war Bonig liberzeugt. Bei Deutschland handele es sich in
puncto digitale Verwaltung um ein Entwicklungsland.
Das Hauptproblem sei, dass meist versucht werde, alte
Prozesse zu digitalisieren. ,Wenn man aber nicht den
Prozess an sich reformiert, helfen weder OZG noch E-Akte
weiter, brachte es Bnig auf den Punkt. Es gebe Amter in
Stuttgart, die OZG-Antrége wieder abschalteten, weil die
Qualitat der Daten, die tiber die Online-Antrédge herein-
kédmen, ungeniigend sei. Dies liege am schlechten sowie
fiir die Nutzerinnen und Nutzer verwirrendem Design.

Plattformansatz statt Einer fir alle

Bonig forderte deswegen einen Plattformansatz fiir die digi-
tale Verwaltung, anstatt weiter auf digitale Antrage und das
Einer-fiir-alle-Prinzip zu setzen. ,Dieser Ansatz wiirde uns
die Moglichkeit geben, zentralisiert allen in Deutschland
die digitale Verwaltung zur Verfiigung zu stellen, und zwar
mit gleicher Oberflache.” Fiir einen plattformgetriebenen
Ansatz plddierte auch Prof. Dr. Birgit Schenk, Professorin
fiir Verwaltungsinformatik und Or-
ganisation an der Hochschule fiir
6ffentliche Verwaltung und Finan-
zen Ludwigsburg. ,\Wir sollten die
Verwaltung noch einmal komplett
neu denken, um nicht schon wieder
zu spat dran zu sein®, so Schenk.
Auch ein ,,0ZG 2.0 sei nichts weiter
als eine Verschonerung der Fassade.

Vorherige Vorgehensweise
beim 0ZG nicht
zielfihrend
Dies wollte Dr. Michael Ziigel, Re-
feratsleiter E-Government, Open
Government und Verwaltungsdi-
gitalisierung im Ministerium des
Innern, fiir Digitalisierung und
Kommunen Baden-Wiirttemberg,
so nicht stehen lassen. Inzwischen
denke man digitale Prozesse En-
de-zu-Ende: ,Das machen wir bei
‘ allen 16 Fokusleistungen, die nun
priorisiert digitalisiert werden. Fiir
diese Vorgehensweise habe sich
der IT-Planungsrat ja gerade aus
dem Grund entschieden, weil die



vorherige Vorgehensweise nicht zielfithrend gewesen sei.
Die Fokusleistung Kfz-An- und Ummeldung (i-Kfz Stufe 4)
wird federfiihrend von Baden-Wiirttemberg umgesetzt.
Hier seiim Grunde alles fertig, erklarte Stefan Krebs und
haderte: ,Wir stehen an der Ziellinie und kommen nicht
hiniiber.” Denn es gebe ein Problem: Um die Leistung
flichendeckend ausrollen zu kénnen, sei eine Anpassung
der Fahrzeugzulassungsverordnung des Bundes durch den
Deutschen Bundestag erforderlich. Dabei gebe es Ver-
zégerungen. Mit dem Rollout rechnete der Landes-CDO/
CIO im vierten Quartal 2023.
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SAVE THE DATE

Die Vorbereitungen fiir den

nachsten Kongress

~BaWu 4.0" laufen bereits.
Das Event findet am 11. Juli in
Stuttgart statt.

Colocation: Souveran, konform und
unterbrechungsfrei zur digitalen Behorde

ie Digitalisierung der Verwaltung erleichtert Biir-
gerinnen und Biirgern das Leben, sie konnen be-

quem vom Sofa aus ihre Behérdengénge erledigen.
Doch fiir die Amter stellt die durchgehende, sichere und
nachhaltige Bereitstellung digitaler Dienstleistungen eine
Herausforderung dar. Eine Hilfe bietet die Auslagerung
des Rechenzentrums. Eine sogenannte Colocation sichert
die infrastrukturelle Basis fiir eine 24/7-Verfiigbarkeit von
digitalen Dienstleistungen, ohne die digitale Souveranitit
zu gefdhrden, gewihrleistet ein hohes
Maf3 an physischer Datensicherheit
und tragt zur Compliance der Nach-
haltigkeits-Vorgaben bei.

Die kontinuierliche Bereitstellung
von digitalen Verwaltungsangeboten
ist eine zentrale Anforderung des
Onlinezugangsgesetzes 2.0 (0ZG).
Um das zu gewihrleisten, macht die
Auslagerung des Rechenzentrums in
eine Colocation mit unterbrechungs-
freier Stromversorgung (USV) Sinn,
besonders bei einem Anbieter, der
die 100-prozentige Verfiigharkeit in
einem Service-Level-Agreement (SLA)
vertraglich garantiert.

Antje Tauchmann,

Auch in der Colocation muss sich die

Managerin Geschaftsentwicklung
Behorde nicht um die Datenhoheit  NATIONAL & PUBLIC,

sorgen. Sie behilt die alleinige Sou-  maincubes SECURE DATACENTERS

veranitdt {iber den Datenzugriff, wihrend sie gleichzeitig
die Effizienz und Leistung ihrer IT-Systeme verbessert.
Die Verwaltung kann selbst {iber den Netzanbieter und
die Applikations- bzw. Betriebsumgebungen fiir ihre IT-
Anwendungen entscheiden.

Eine besondere Sorge in bewegten Zeiten gilt der physi-
schen Sicherheit der Datenspeicher. Doch ein Datacenter
mit TUV- und ISO-Zertifizierungen erfiillt umfassend alle
Sicherheitsauflagen entsprechend der Leitlinie des IT-Si-
cherheitsgesetzes 2.0.

Deutsche Colocators helfen auch,
die Nachhaltigkeitsziele zu errei-
chen - mit 100 Prozent Okostrom,
energieschonenden Kiihltechnolo-
gien, Nutzung der Abwérme fiir be-
nachbarte Kommunen sowie einer
sauberen finanziellen Grundlage und
fairen Arbeitsbedingungen. Einige
deutsche Grof3-Rechenzentren unter-
schreiten bereits die ab 2030 EU-weit
verpflichtende Energieeinsatz-Ober-
grenze (PUE) von 1,3.

Damit auch Mitarbeitende die Trans-
formation zur digitalen Verwaltung
etwas entspannter begleiten kénnen,
anstatt sich um einen IT-Ausfall durch
ein Uberhitzen der Rechner in der
eigenen Serverkammer zu sorgen.

ANZEIGE ——
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Behorden Spiegel

.Sle haben ihr wahres Gesicht gezeigt”

Bundesregierung verbietet chinesische 5G-Technologie - Taiwan ist schon weiter

48

Benjamin Hilbricht und Dr. Eva-Charlotte Proll Behdrden Spiegel

chinesische 5G-Technologie weitgehend verbieten.

D ie Angst vor China steigt. Die Bundesregierung will
Doch zur Resilienz gehdre mehr als unabhéngige

Infrastruktur, warnte Taiwans Digitalministerin aus eigener
Erfahrung. Es brauche die ganze Gesellschatft.

Die Bundesregierung will Huawei-Technologie in 5-Netzen
teilweise verbieten. Auf der Public IT-Security Conference
2023 (PITS) rechtfertigte der Abteilungsleiter Cyber- und
Informationssicherheit des Bundesinnenministeriums
(BMI) das Vorhaben. Es gebe Alternativen, erklarte Andreas
Konen. ,Klarerweise geht von chinesischer Technologie
eine Gefahr aus®, unterstrich Kénen. Dabei sei zwischen
zwei Fragen zu unterscheiden: Was sei schon in den 5G-
Netzen verbaut und was werde noch verbaut? Gemeinsam
mit dem Bundesministerium fiir Digitales und Verkehr
(BMDV), dem Auswartigen Amt (AA) und dem Bundes-
ministerium der Verteidigung (BMVg) analysiere das BMI,
was in den Netzwerken enthalten sei. ,Andere Lander
haben keine chinesische Technologie in ihren Netzen. Es
ist moglich, betonte Konen. So gebe es Technologie aus

anderen europdischen Landern, z. B. Ericsson und Nokia.
Gerade hier erdffne sich auch eine Chance fiir deutsche
Unternehmen.

Keine chinesische Technologie in
Bundeswehrnetzen

Brigadegeneral Armin Fleischmann ist Unterabteilungs-
leiter Cyber- und Informationstechnik (CIT) im BMVg. Er
stellte klar, dass es keine chinesische Technologie in den
Bundeswehrnetzen gebe. , Auslandische Technologie, ja,
aber chinesische Technologie ist bei uns nicht verbaut®,
erklédrte Fleischmann.

Wie bekannt geworden ist, plant die Bundesregierung ein
teilweises Verbot von Huawei- und ZTE-Technologie in
5G-Netzen. Demnach sollen diese Technologien ab dem
1. Januar 2026 nicht mehr im sogenannten Kernnetz ver-
baut sein. Fiir die letzte Meile - also die Anschliisse der
einzelnen Nutzenden - gilten Ausnahmen. Insbesondere
sollten aber keine Huawei- oder ZTE-Technologien in den
kritischen Regionen Berlin und Bonn eingesetzt werden.
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Doch nicht nur fiir die harte Technologie
stellt China eine Gefahr dar. Auch im
Cyber-Raum warnten das Bundesamt
fiir Verfassungsschutz und der Bundes-
nachrichtendienst, zuletzt Dr. Bruno
Kahl auf dem ,,CyberSicherheitsForum®
Baden-Wiirttemberg, vor Spionage und
Desinformation aus China.

Taiwan erlebt dies als Ziel hybrider An-
griffe aus China regelmifig. Der gro3e
Nachbar erhebt Anspruch auf die selbst-
verwaltete Insel und damit die darauf
lebenden 23,5 Millionen Menschen. Die
taiwanesische Digitalministerin Audrey
Tang warnt vor dem Schaden, den Cy-

ber-Angriffe und Desinformation fiir
die Demokratie Taiwans anrichteten.

Haltlose Anschuldigungen gegen Pelosi

Der Besuch der damaligen Vorsitzenden des US-Représen-
tantenhauses Nancy Pelosi (Demokraten) sei ein Weckruf
gewesen, berichtete Tang. Die Volksrepublik China hatte
sich erst mit diplomatischen Mitteln gegen die Visite der
US-Politikerin gewehrt. Als Pelosi dennoch
kam, nahm die Anzahl an ,Distributed Denial
of Service” (DDoS)-Attacken binnen eines Tages
um das Dreifache zu. ,Mehr als wir je zuvor
erlebt hatten, sagte Tang. Begleitet wurden
die Attacken von gefélschten Nachrichten und
bosartigen Posts chinesischer Internet-Trolle.
Alle Regeln seien gebrochen worden. Die Risiken
seien echt gewesen. Die DDoS-Attacken ,gingen
weit iber eine bosartige Unterbrechung des
Alltagslebens hinaus®, erklédrte Tang. Ziel sei
die Zerstorung der Demokratie gewesen. ,,Die
Angreifenden haben ihr wahres Gesicht ge-
zeigt.” Seekabel seien gestort worden, Pelosi sei
unterstellt worden, sie habe in fritheren Zeiten
als Pornodarstellerin gearbeitet, was auch foto-
grafisch untermalt worden sei. Der aktuellen
Présidentin von Taiwan sei in Social Media durch
die Volksrepublik ,,nachgewiesen“ worden, sie
sei lesbisch und betreibe dies exzessiv.

Aber die Digitalministerin ist keine Pessimis-
tin - im Gegenteil. Die Ubungen hitten Wirkung

JAHRBUCH DEUTSCHLAND+ 2024

gezeigt, auch wenn die psychologischen Effekte anders
gewesen seien. Das Verteidigungsteam habe gewusst, was
zu tun sei. ,Das Herz der Verteidigung war unsere Zivilge-
sellschaft®, betonte die Taiwanesin. ,,Unsere jungen Leute
waren kompetent. Sie machten Front-Line-Faktenchecks,
um Des- und Falschinformation zu kontern.”

Es geht auch um den Wille der Menschen

Am Tag von Pelosis Besuch - auf dem Hohepunkt der An-
griffe - sei sogar der taiwanesische Aktienmarkt in die Hohe
geschossen. Dies zeige, dass die Zivilgesellschaft vorbereitet
gewesen sei. Hier miissten die Entscheidungsbefugten an-
setzen. Die Gesellschaft miisse wissen, dass ein DDoS-An-
griff nicht dasselbe sei wie eine Systemkompromittierung.
Bei ersterem funktionierten ein paar Webseiten nicht. Bei
letzterer seien die Daten und Funktionen der Systeme
gefahrdet. Tang resiimiert: Neben Ubungen, Aufklirung
und Erfahrung bleibe der Wille der Menschen wichtig.
Deswegen sei das Bekenntnis, Desinformation entschlossen
entgegenzutreten, ,.kein bloRes Lippenbekenntnis®. Es sei
lebenswichtig fiir die Demokratie.

,Das Herz der Verteidigung war unsere Zivilgesellschaft’, sagte Taiwans Digitalminis-
terin Audrey Tang auf der PITS 2023.

Foto: BS/Bildschén
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Kultur und Kooperation

IT-Sicherheit in der Organisation leben

il

Thorsten Sokoll setzt bei der Verwaltungs-
digitalisierung und bei IT-Sicherheit auf
enge Kooperation.

Foto: BS/Bildschon
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Guido Gehrt Behdrden Spiegel

T-Sicherheit wurde und wird in den Behdrden auch heute

noch oftmals als ,Showstopper” wahrgenommen. Um

dies zu dndern, muss man nicht nur den Spagat zwischen
Komfort und Sicherheit meistern, sondern das Thema auch
fest in der Kultur des Hauses verankern. Neben diesen
internen Anforderungen wird IT-Sicherheit in der Behdr-
denlandschaft nur flichendeckend erfolgreich umgesetzt
werden kénnen, wenn man breite, ebeneniibergreifende
Kooperationen schmiedet und pflegt.
Ralf Stettner, zu Gast auf der Public IT-Security Conference
2023 (PITS), ist Abteilungsleiter Cyber- und IT-Sicherheit
Verwaltungsdigitalisierung im Hessischen Ministerium
des Innern und fiir Sport und CISO der Hessischen Lan-
desverwaltung. In dieser Doppelrolle, dem Miteinander
von IT-Sicherheit und Verwaltungsdigitalisierung, sieht
er eine ,optimale Ergdnzung®, da sich dazu nicht zuletzt
auch die Mdglichkeit biete, das Thema Sicherheit in die
Fachverfahren hineinzutragen.

Mehr Relevanz fiir IT-Sicherheit gibt es nur
mit Druck aus der Fiihrungsebene

Fiir Thomas Menke, Referatsleiter ,,Koordinierungsstelle
fiir Cybersicherheit NRW*, ist IT-Sicherheit die conditio
sine qua non, die bei der Digitalisierung der &ffentlichen
Verwaltung stets mitgedacht werden miisse. Der Markt
fiir entsprechende Losungen sei grof3, ,.es gibt fiir alles ein
Tool“, so Menke in der von
Dr. Jan Remy, CISO des Frei-
staats Bayern, moderierten
Diskussion. Wichtig sei es, im
konkreten Fall zu schauen,
was Sinn mache. ,Je grofler
die Behorde, desto grofler die
Bereitschaft, Budget zur Ver-
fiigung zu stellen” brachte Dr.
Alexander Low, Geschéfts-
fiihrer des Unternehmens
Public-1T-Security Data-Warehouse, seine Er-
fahrungen zum Ausdruck.
Dem widersprach Franzis-
ka Weil§ vom Unternehmen
Bayoosoft. Fiir sie kommt
es weniger auf die Gréfle
der jeweiligen Institution
an als vielmehr darauf, ob
das Thema IT-Sicherheit im
Hause - nicht zuletzt auf der
Fiihrungsebene -, gepusht®

werde oder nicht. Hilfreich sei an dieser Stelle oftmals die
Wirkung staatlicher Regulierung, da diese mitunter als
Weckruf” verstanden werde.

Spagat zwischen Nutzerkomfort und
Sicherheit meistern

Auch Hessen-CISO Stettner unterstrich, dass es fiir die
erfolgreiche Verankerung der IT-Sicherheit innerhalb
der Organisation nicht zuletzt auf eine Leitungskultur
ankomme, die dem Thema eine entsprechende ,,Manage-
ment Attention” zukommen lasse. Auch fiir Alexander Léw
kommt es auf eine in der jeweiligen Organisation gelebte
Kultur von Vertrauen und Transparenz an und letzten
Endes auch auf eine gewisse Fehlerkultur.

»Security muss Teil der Kultur in der Organisation werden®,
so Christian Drieling von der Firma Imperva. Fiir ihn ist
dies jedoch ein hochst individueller Prozess, da es die
eine Behérde nicht gebe. Erfolgskritisch ist fiir ihn dabei,
dass es in der Umsetzung gelingt, den Spagat zwischen
Nutzerkomfort und Sicherheit zu meistern. Insgesamt, so
seine Erfahrung, hétten viele Behorden das Gefiihl, beim
Thema IT-Sicherheit nicht weit zu sein.

Es geht nur gemeinsam

Thorsten Sokoll, Landesbeauftragter fiir Informations-
sicherheit (CISO) der Landesregierung im Saarland,
widmete sich in seinem Vortrag insbesondere auch der
Zusammenarbeit der verschiedenen staatlichen Ebenen.
wInformationssicherheit kann nur ganzheitlich und ebenen-
iibergreifend funktionieren®, war sich Sokoll sicher, der
Vorsitzender der Arbeitsgruppe Informationssicherheit
(AG InfoSic) des IT-Planungsrates ist.

Im Saarland zeigt sich diese enge Kooperation zum einen
im bestehenden E-Government-Pakt mit den Kommunen
des Landes, der 2024 verlidngert werden soll. Zudem hat
man mit den Rheinland-Pfélzern ein gemeinsames CERT
und ist mit diesen und den Hessen auch im OZG-Verbund
Mitte organisiert. Seit 2021 gibt es, auf der Grundlage eines
Kooperationsvertrages, dariiber hinaus auch einen Standort
des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI) in der Landeshauptstadt Saarbriicken. Auch die
Zusammenarbeit mit den Forschungseinrichtungen und
der Wirtschaft im Land ist eng und erprobt.

Somit zeigte sich: (Behorden-)Kultur und Kooperations-
bereitschaft sind Schliisselinstrumente, um die Heraus-
forderungen der Digitalisierung im Verbund mit und nicht
gegen die Herausforderungen der IT-Sicherheit meistern
zu konnen.
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Brennpunkt Schwachstellenmanagement

Sicherheitsforscher und Sicherheitsbehorden sind geteilter Meinung

Paul Schubert Behdrden Spiegel

er Koalitionsvertrag der Ampel ldsst keine Fragen
offen, wie mit IT-Schwachstellen umzugehen ist.
Das Ausnutzen von Schwachstellen stehe in einem

,hochproblematischen Spannungsverhaltnis zur IT-Sicher-
heit und den Biirgerrechten®, heif3t esim Vertrag von 2021.
Die Realitdt bei den Sicherheitsbheh6rden konne allerdings
auch anders aussehen, erklarte Dirk Kunze, Dezernatsleiter
,Ermittlungen Cybercrime®im Landeskriminalamt NRW.
Bei der Polizei existiere ein Werkzeugkasten. Dieser be-
inhalte auch Produkte, die Schwachstellen gezielt aus-
nutzten. Fiir ihn sei es in seiner tdglichen Arbeit eine
Abwéagungssache: ,Was miissen und konnen wir mit einer
Sicherheitsliicke machen?”, fragte Kunze. In der Praxis
gebe es zwar wenig Fille, wo es helfen kénne, Schwach-
stellen offenzuhalten, dennoch wiirden sie als mogliche
Elemente fiir Ermittlungen eingesetzt, sagte er.

Ein Unternehmen, das derartige Produkte im Portfolio
hat, ist Greenborne. Deren Vorstandsvorsitzender, Dr.
Jan Oliver Wagner, legte den Fokus auf die Schwachstel-
lenfindung und deren Beseitigung. Ab und zu sei es aber
notig, Schwachstellen zu managen, insbesondere wenn
Priorisierungen bei der Schadensbeseitigung vorgenommen
wiirden: ,Schwachstellen zu managen heilt allerdings
auch, Risiken zu akzeptieren®, so Wagner. Bei manchen
Sachzwangen komme eine sogenannte Triage zum Einsatz.
Dabei werde ein Teil der Schwachstellen geschlossen, ein
anderer Teil als akzeptiertes Risiko dokumentiert und eine
Beseitigung der Fehler auf spater verschoben.

Im Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) ist die Sachlage hingegen klar. ,Ich schliele alle
Schwachstellen, die mir gemeldet werden®, erklédrte Dr.
Dirk Hager, Abteilungsleiter Operative Cyber-Sicherheitim
BSI. Insgesamt miisse die Softwarequalitét besser werden,
damit nicht so oft gepatcht werden miisse.

Mehr Vertrauen in den Staat

Des Weiteren miissten Sicherheitsforscher dem Staat mehr
Vertrauen schenken: ,,Und genau dafiir brauchen wir ein
effektives Schwachstellenmanagement”, sagte der BSI-Ver-
treter. Die Organisationen sollten fiir Schadensvorfille
gertistet sein. Dazu sollten Institutionen im Vorhinein
kldren, wer der Ansprechpartner bei Cyber-Vorfillen
im eigenen Unternehmen sei. Das gelte sowohl fiir Ver-
dachts- als auch Akutfdlle, konstatierte Hager. Ein anderer
Befiirworter eines effektiven Schwachstellenmanagements

ist Nikolas Becker, Leiter Politik und Wissenschaft bei
der Gesellschaft fiir Informatik. Sie sei ein wesentlicher
Bestandteil der Cyber-Abwehr. Sicherheitsliicken wie Ze-
ro-Day-Schwachstellen gefdhrdeten die Arbeitsweise der
6ffentlichen Verwaltung. Er wiinschte sich eine verdnderte
Herangehensweise an das Thema: ,Wir Sicherheitsforscher
warnen seit vielen Jahren davor, dass IT-Sicherheit nicht
reaktiv, sondern praventiv gestaltet werden soll*, so Becker.
Das Managen von Schwachstellen ist seiner Meinung nach
problematisch: ,,Damit beispielsweise ein Hackback ge-
lingt, miissen Schwachstellen geheim gehalten werden.”
Diese konnte von Cyber-Kriminellen ausgenutzt werden
und das gefdhrde sowohl die Sicherheitsstruktur der Or-
ganisationen als auch den Datenschutz der Biirgerinnen
und Biirger der Européischen Union.

Auch der Digitalcheck braucht Cyber-
SicherheitsmaBnahmen

Zu einer guten IT-Sicherheitsstruktur zdhle auch eine
konsequente Nutzung von Ende-zu-Ende-Verschliisselung
und Security by Design, sagte Becker. Letztere setzt Sicher-
heitsaspekte als integralen Bestandteil in allen Phasen der
Software- und Hardwareentwicklung ein. Damit sollen
Schwachstellen bereits bei der Produktentwicklung ver-
hindert werden. Ganz kénne man IT-Sicherheitsliicken
aber weder mit Security by Design noch mit Ende-zu-Ende-
Verschliisselung verhindern: , Es gibt keine 100-prozentige
IT-Sicherheit. Das ist eine Aufgabe, die wir in den letzten
20 Jahren nicht wirklich ernst genommen haben, erklarte
Catarina dos Santos-Wintz, CDU-Abgeordnete im Digital-
ausschuss des deutschen Bundestages. Einen Weckruf zu
ganzheitlicher Cyber-Sicherheit vermisse sie bisher: ,,Das
BSI kann weiter nur im Rahmen der Amtshilfe handeln
und auch in der nationalen Sicherheitsstrategie hétte ich
mir eine starkeren Ausrichtung auf die IT-Sicherheit ge-
wiinscht®, so dos Santos-Wintz. Auch beim Digitalcheck
vermisse sie die Implementierung von Cyber-Sicherheits-
mafnahmen.

Nichtsdestotrotz, um Schwachstellen effektiv zu schlielRen,
sollten auch die digitalen Kompetenzen der Mitarbeitenden
verbessert werden, vor allem im Rahmen von regelmalligen
Schulungen. Das werde zwar immer noch keine 100-pro-
zentige Sicherheit geben, die Verwaltung werde aber mit
wSchulung fiir Schulung sicherer®, schlussfolgerte die
CDU-Politikerin.
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Die Gegenseite hat es verstanden

Fur resiliente Cyber-Infrastruktur braucht es immer ein Team
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Tanja Klement Behdrden Spiegel

ochspezialisiert und professionell - mit diesen
H Worten beschrieben die Referenten der PITS 2023

leider nicht die IT-Sicherheitsbeauftragten von
Unternehmen und Organisationen, sondern deren Gegen-
spieler. Cyber-Angriffe funktionieren schon seit einiger Zeit
nach einem Crime-as-a-Service-Modell, in dem Leistungen
vom Marktfiihrer eingekauft und an die individuellen Be-
diirfnisse angepasst werden konnen. Das Ganze passiertam
laufenden Band und mit zunehmender Geschwindigkeit.
Eine Realitdt, auf die sich die Sicherheitsbeauftragten fiir
IT-Systeme einstellen miissen.
Esreicht schon lange nicht mehr aus, nur Losungen gegen
bekannte Angriffe zu bauen, dariiber sind sich die Experten
einig. Jede Organisation miisse damit rechnen, Opfer eines
Cyber-Angriffs zu werden und sich entsprechend darauf
vorbereiten. Besonders wichtig sei es, im Voraus klare
Verantwortlichkeiten und Entscheidungskompetenzen
festzulegen. Roberto Concu, Account Executive bei Rubrik,
macht auf eine weitere Gefahrenquelle aufmerksam: ,Das
Schlimmste, was einer Organisation passieren kann, ist,
dass mal ein Server kompromittiert war. Und das hat man
dann in zwei Tagen wieder hinbekommen. Da fiihlt sich
[die Organisation] unbesiegbar. Aber das kann eben auch
ganz anders aussehen.”
Vorbereitet werden miisse immer der Worst Case, egal ob
es sich dabei um einen Cyber-Angriff oder einen IT-Ausfall
handle. Nur so bleibe man im Ernstfall handlungsfahig.
Bei der Zusammenstellung eines entsprechenden Teams
diirfe man aber nicht nur bis zur Grenze der eigenen
Organisation denken, betonte Michael Dwucet, Referats-

Secur'_Ty

leiter CERT-Bund im Bundesamt fiir Sicherheit in der
Informationstechnik (BSI): ,Niemand kann allein seine
Organisation schiitzen.“ Neben den eigenen IT-Sicherheits-
beauftragten konne man hier auch Dienstleister und im
Ernstfall staatliche Angebote miteinbeziehen. Besonders
die Landeskriminaldmter, der Verfassungsschutz und
die Angebote des BSI wiirden in den Notfallpldnen nicht
immer berticksichtigt, so Dwucet.

Ein Cyber-Sicherheitskonzept hat keine
Gultigkeitsdauer

Eine wichtige Basis fiir ein gutes Cyber-Sicherheitskonzept
ist aber nach wie vor die Auswahl sicherer Softwareange-
bote. Helfen kann hierbei zum Beispiel die Zertifizierung
durch das BSI. Im Gegensatz zu einem TUV-Stempel habe
so ein Zertifikat zwar keine feste Giiltigkeitsdauer, betonte
der zustdndige Fachbereichsleiter Matthias Intemann,
aber dies liege an den notwendigen Updates, die nach der
jeweiligen Priifung installiert wiirden.

Bei IT-Sicherheitsfragen sollten Unternehmen und Or-
ganisationen sich nicht scheuen, in gute Losungen zu
investieren. Denn Cyber-Angriffe verursachen laut einer
Erhebung des Bitkom jahrlich einen Schaden von rund 203
Milliarden Euro. Die Investitionen in geeignete Systeme
nghmen auch zu, so Concu. Allerdings fielen 85 bis 95 Pro-
zent dieser Ausgaben in den Bereich der Angriffserkennung
und Prévention. Nur zwischen fiinf und 15 Prozent der
Investitionssumme flossen in MaRnahmen, die fiir die
Wiederherstellung nach einer Cyber-Attacke notwendig
wiren. Dieser Bereich sei damit noch stark ausbaufahig.

+ HiScout Grundschutz
IT-Grundschutz und Risikoanalyse
nach BSI 200-2 und 200-3

+ HiScout Datenschutz
Datenschutzmanagement
nach EU-DSGVO

+ HiScout ISM

Informationssicherheitsmanagement
nach ISO 27001/2

+ HiScout BCM
Business Continuity Management
nach ISO 22301:2019 und BSI 200-4

SRy

Integriertes Managementsystem fiir I-Governance, Risk & Compliance
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Deutschland ist sicherer geworden

Die Kommunen schwacheln /BSI-Zentralstelle noch nicht in Sicht

Anna Strobele Behdrden Spiegel

ie deutsche Cyber-Sicherheitsarchitektur habe sich
im Ukraine-Krieg bewihrt, bestitigte Generalmajor

Jirgen Setzer, stellvertretender Inspekteur des
Kommandos Cyber- und Informationsraum (CIR) und CISO
der Bundeswehr. Trotzdem gebe es noch einige Heraus-
forderungen. Unklar ist, wie die Kooperation zwischen
Bund, Lindern und Kommunen in Zukunft aussehen soll.
Der Krieg in der Ukraine habe bestatigt, wie wichtig die
Informationstechnologie fiir die Streitkrafte sei, sagte Set-
zer. Auch Mitarbeitende seien durch die reale Bedrohung
tiefergehend sensibilisiert worden.

Gut aufgestellt

Insgesamt habe sich Setzer zufolge die Architektur des
Staates bewdhrt. ,Wir sind so aufgestellt, dass wir in der
Krise liberzeugend der Bedrohung Herr werden konnten,*
erkldrte der Generalmajor. Dabei stellte er vor allem die
Kooperation mit dem BSI und dem Nationalen Cyber-Ab-
wehrzentrum (NCAZ) positiv heraus. Auch Dr. Dirk Higer
Hager, Abteilungsleiter Operative Cyber-Sicherheit beim
Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
merkte an: , Die Architektur hat sich nicht geédndert. Aber
Deutschland ist sicherer geworden.”

Schwierig sei noch immer die Bestimmung von Zustandig-
keiten, bemerkte Dr. Sven Stephen Egyedy, Leiter Infor-
mations- und Kommunikationstechnik und Chief Digital
Officer beim Auswirtigen Amt (AA). Im Internet gebe es
schliefllich keine deutlichen Grenzen, um zwischen In-
und Ausland zu unterscheiden. ,Wie gehen wir mit dem
Cyber-Raum um?*“ fragte Egyedy in diesem Zusammenhang.
Vertreterinnen und Vertreter der Bundesldnder stimm-
ten in der Forderung nach mehr Austausch zwischen
den Behdrden {iberein. In den konkreten Vorstellungen
beziiglich der Cyber-Sicherheitsarchitektur zeigten sich
jedoch deutliche Unterschiede. Dr. Michael Zimmer, Re-
feratsleiter fiir ,Informations- und Cybersicherheit” im
Niedersédchsischen Ministerium fiir Inneres und Sport,
sprach sich beispielsweise fiir eine engere Zusammen-
arbeit ,jiiber alle Verwaltungsebenen hinweg“ aus. Diese
sei ihm zufolge ,ldngst iiberfillig” und der einzige Weg,
um die Cyber-Abwehr ausreichend zu stirken.

Die Kette bricht an der schwéchsten Stelle

Bereits seit zwei Jahren kooperiert das Niedersdchsische
Ministerium mit dem BSI. Damit gehort Niedersachsen
zu den Bundeslidndern, die den Vorschlag einer Zentral-
stelle fiir die Cyber-Abwehr von Bundesinnenministerin

Nancy Faeser (SPD) befiirworten. Die CDU/CSU-gefiihrten
Innenministerien lehnen diese hingegen ab, wie ein ver-
6ffentlichtes Positionspapier verdeutlichte.

Auch im Kleinen diirfe die Sicherheit nicht vernachléssigt
werden. Schlie8lich breche die Kette an der schwichsten
Stelle, warnte Setzer. ,,Die Kommunen haben mehr An-
griffsfliche fiir Hacker-Angriffe”, bekriftigte Hager vom
BSI. Er wiinschte sich daher, dass IT-Sicherheitssoftware
in der Breite angewendet werde. Aullerdem miissten,
so Héger, Standards fiir Bund und Lander auch bei den
Kommunen ankommen, ,selbst wenn keine gesetzliche
Verpflichtung besteht".

Auch Alexander Sander vom Verein Free Software Founda-
tion Europe (FSFE) kritisierte die Entwicklung und Nutzung
einer Vielzahl von Software-Losungen, die teuer seien.
»An anderer Stelle fehlt dann das Geld“, meinte Sander.
Thm zufolge wire es ,viel sinnvoller, in die Entwicklung
einer gemeinsamen Software zu investieren. Als Beispiel
nannte er die Corona-Warn-App.

Christian Stuffrein, Referent fiir Digitalisierung beim
Deutschen Landkreistag, stellte klar: ,Wir miissen eine
angemessene kommunale Finanzausstattung erfahren.”
Bislang sei dies nicht der Fall gewesen. Bei der selbststin-
digen Investition von Ressourcen stieflen die Kommunen
an ihre Grenzen. Doch auch im Bund mangele es an Mit-
teln, weswegen Stuffrein eine BSI-Zentralstelle nicht als
Losung betrachtete.

Dranbleiben statt neu erfinden

Zentral sei ein Zusammenschluss, um Sicherheitsliicken
zu schliel3en, betonte Sander von der FSFE. Dabei miisse
die Vernetzung ,mindestens® die européische Ebene ein-
schlief3en.

Dirk Arendt, Head of Government, Public and Health Care
beim Unternehmen Trend Micro Deutschland, pladierte fiir
ein ,grundlegend anderes Verstidndnis von IT-Sicherheit“
und mehr Aufmerksambkeit auf allen Ebenen. Es brauche
weder mehr Buzzwords noch neue Innovationen. Dem
stimmte Hager vom BSI zu und stellte klar: ,,IT-Sicherheit
ist harte Kernarbeit. Wir miissen nicht grofle Spriinge
machen, sondern am Ball bleiben.”
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Ultramobiles Arbeiten zeitgemas,
aber risikobehaftet

Technischer Fortschritt eréffnet Kriminellen neue Moglichkeiten
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Jonas Brandstetter Behdrden Spiegel

igitaltechnologie bestimmt unser aller Berufs- und
Privatleben. Kriminelle machen sich diese Abhéin-

gigkeit zunutze. Die Motivationen, mit malizidsem
Interesse Computer und Handys zu infiltrieren, sind viel-
faltig. Gleichsam divers sind die kriminellen Methoden.
LWir werden immer verwundbarer®, erklarte Dr. Dirk
Héger auf der Public IT-Security Conference 2023 (PITS).
Zu dieser Erkenntnis kam der Abteilungsleiter Operative
Cyber-Sicherheit beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), weil kritische Dienstleistungen
zunehmend digital geleistet werden. Folgerichtig miisse
man sich ununterbrochenen Cyber-Angriffen erwehren.
Das habe jedoch auch positive Seiten. Man verfiige deshalb
iiber viel Erfahrung bei der Abwehr. Ein Stiick weit mochte
Héger den Angreifern dementsprechend fast danken,
weil sie das IT-Immunsystem stdrkten. Er beschrieb das
Verhéltnis zwischen Angreifenden und Verteidigenden
als in einem stédndigen Wettkampf begriffen. Die Angrei-
fenden suchten fortwidhrend neue Einfallstore, wahrend
die Verteidigenden ihr System systematisch abdichteten:
,IT-Sicherheit ist ein Weg und kein Ziel.“ Die Angreifenden
zeigten sich dabei flexibel. Sie nutzten die Techniken fiir
ihre Angriffe, die in der Breite zum Einsatz kdmen. Bereits
jetzt seien Kommunikationsplattformen wie Teams die
bevorzugten Angriffsvektoren. Die Kriminellen hidngen
der Entwicklung also nicht hinterher. Es schlief3t sich die
Frage an, wohin die digitalen Trends zeigen.

Neue Arbeitswelt schafft neue Gefahren

Mit der umfanglichen Nutzung digitaler Technologien in
allen Bereichen geht auch ihre rdumliche Entgrenzung
einher. Mobiles oder sogar ultramobiles Arbeiten wird
zunehmend populér. Ein Ende dieses Trends ist nicht ab-
zusehen, entspricht der entstehende Freiraum doch den
Préferenzen und Bediirfnissen der modernen Arbeitswelt.
An die Sicherheit stellt dies besondere Anspriiche. ,Sie
stehen im Fadenkreuz der Hacking-Aktivitdten®, erklérte
Dr. Glinther Welsch, Abteilungsleiter Krypto-Technik und
IT-Management beim BSI. Die iiblichen, auf stationdren
oder mobilen Systemen verbreiteten Schutzmalnahmen
fristeten auf ultramobilen Plattformen ein Schattendasein.
Dariiber hinaus seien ultramobile Systeme wie zum Beispiel
Handys oder Laptops anféllig fiir Diebstahl. Ein unbeobach-
tetes Handy verschwinde schnell in einer fremden Tasche.
Bei einem Stand-Computer sei das kaum zu erwarten. Ein
zusétzlicher Risikofaktor sei, dass ultramobile Endgerdte
6ffentliche Netze oder private und fremde WLAN-Verbin-
dung zum Einwéhlen ins Internet benétigten. Diese seien

in der Regel ungentigend abgesichert. Kriminelle konnten
sich diesen Umstand zunutze machen. Angesichts dieser
Gefahren, denen viele Nutzende unbedarft begegnen,
iiberrascht es nicht, dass ultramobile Systeme sich fiir
Angriffe anbieten.

Vom klassischen Lauschangriff bei unbedarften Bespre-
chungen im Zug bis hin zum Aufschalten auf das mit dem
Handy verbundene Providernetz bedienen sich Kriminelle
vielféltiger Methoden.

Beatrix Jakobs von der der Generalstaatsanwaltschaft
Koblenz warnt vor bandenmaBig organisierter Internetkri-
minalitat.

Foto: BS/Bildschon

Das private Handy als Wanze

Die Méglichkeiten, Opfer zu inkriminieren, sind mannig-
faltig. Das BSI kategorisiert sie deshalb in vier Angriffsziele:
mobiles Endgerat, Zugangsnetz, Providernetz und Internet.
Zur Kategorie der Angriffe, die sich primir dem mobilen
Endgerit widmen, zahlt das Ministerium das Belauschen,
Manipulationen am Gerédt oder das Abgreifen von GPS-
Daten. Dabei muss der Angriff nicht zwangsldufig auf dem
Gerét erfolgen, dasim Arbeitskontext zum Einsatz kommt.
Ein privates Handy, das sich in unmittelbarer Ndhe zum
Zielobjekt befindet, konnte - wenn es gehackt wurde - als
Wanze andere Systeme ausspahen. Auch die Zugangs- und
Providernetze sind vor kriminellen Machenschaften nicht
gefeit. Uber die Erfassung und Echtzeit-Entschliisselung
der Luftschnittstelle bis hin zur Manipulation von Kno-



tenpunkten des Mobilnetzes sind die Gefahren vielfaltig.
Zusitzlich kann das Internet zum Tatmittel werden. Die
Erfassung von Sprach- und Datenverkehr oder Angriffe
wie zum Beispiel ,Watering Hole Attacks” fallen unter
diese Kategorie.

Beatrix Jakobs, Oberstaatsanwaltin der Generalstaatsan-
waltschaft Koblenz und Mitglied der ,Landeszentralstelle
Cybercrime” weil3, dass sich die Aufkldrung solcher Ver-
brechen schwierig gestaltet. Die Taterinnen und Tater seien
hdufig bandenméfig in Russland organisiert. Juristisch
koénne man dieser nicht habhaft werden. Diese Gruppen
seien wie kleine oder mittelstdndische Unternehmen or-
ganisiert, fliihrte Jan Martin Lemnitzer, Assistenzprofessor
in der Abteilung fiir Digitalisierung an der Copenhagen

JAHRBUCH DEUTSCHLAND+ 2024

Business School, weiter aus. Im Umgang mit Technologie,
insbesondere ultramobiler, sollte man allzeit Vorsicht
walten lassen. Die Gefahr, Opfer von Kriminellen zu
werden, ist grof$.

SAVE THE DATE

Die Vorbereitungen fiir den

nachsten Kongress ,,PITS"
laufen bereits. Das Event
findet am 12.-13. Juni in
Berlin statt.

VS-NfD-Daten nativ

mit iPhone und iPad nutzen

mmer mehr Behdrden ermdglichen ihren Mitarbeitern

mobiles Arbeiten. Gleichzeitig sind die Anforderungen

an die Sicherheit in Beh6rden und in der geheimschutz-
betreuten Industrie besonders hoch. IT-Sicherheitsexperte
Rohde & Schwarz Cybersecurity gewidhrleistet mit einer
neuen Sicherheitslésung fiir Apple Indigo Datensicher-
heit und Datenschutz bei der mobilen Verarbeitung von
sensiblen Daten mit nativer Nutzung von iPhones und
iPads. Indigo eignet sich fiir den Einsatz im gesamten
6ffentlichen Sektor ebenso wie fiir geheimschutzbetreute
Unternehmen.

Native Nutzung fiihrt zu hoher
Nutzerakzeptanz

Herkdmmliche Lésungen fiir mobiles Arbeiten mit VS-NfD-
Daten arbeiten meist mit Containern und komplizierten
Authentifizierungsprozessen. ,Wir haben Sicherheit in
unserer neuen Losung so integriert, dass Nutzer mobile
Gerdte nativ, das heisst wie gewohnt, nutzen kénnen®,
erklart Marian Rachow, CEO von Rohde & Schwarz Cy-
bersecurity. ,Dass sich fiir Nutzer in ihren Workflows
nichts dndert, aber sie gleichzeitig zu jedem Zeitpunkt
umfassend geschiitzt sind, steigert die Akzeptanz von
IT-Sicherheitsprozessen bei den Endgeréte-Nutzern aber
auch beim IT-Personal®

Entlastung der IT-Verantwortlichen
Die Losung erfiillt auch bei gemischter dienstlicher und
privater Nutzung hochste Anforderungen an Datensicher-
heitund Datenschutz bis hin zum staatlichen Geheimschutz.
Gleichzeitig ist sie besonders benutzerfreundlich, da sie
bei der Verarbeitung sensibler Behordendaten erstmalig
auch die Nutzung der vorinstallierten Standard-Apps fiir
E-Mail, Kalender und Kontakte ermdglicht. Optionale Er-
weiterungen sind z. B. ein abgesicherter Intranet-Browser
und ein sicherer Messenger, der auch Audio/Video-Anrufe
und -Konferenzen unterstiitzt.

Zusétzlich werden die IT-Verantwortlichen in ihrer tig-
lichen Arbeit entlastet: Ein zentrales Managementsystem
und die Steuerung per Fernzugriff ermdglichen eine flexible
und unabhéngige Administration sdmtlicher Geréte und
Zertifikate inkl. Rollout. Genutzt werden konnen handels-
iibliche Apple-Mobilgerite, deren Weiterverkauf nach
Riickflihrung méglich ist. Zusétzliche Planungssicherheit
geben sechs Jahre Herstellergarantie fiir Indigo. Alles
aus einer Hand: Rohde & Schwarz Cybersecurity setzt
gemeinsam mit agilimo consulting Indigo-Projekte fiir
zugeschnittene hochsichere Kommunikationsinfrastruktur
in Behorden um.

ANZEIGE —
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NORDL@NDERDIGITAL

Verwaltung der Zukunft in SH, HH, HB, MV, NI, SA

12. Oktober 2023

GOP Bremen

www.nordlaender-digital.de

#diginordland23

Eine Veranstaltung des

Behorden Spiegel

o BREMEN

HANNOVER e

Buten un binnen - wagen un winnen

Bremer Burgermeister kundigte mehr digitale Services an
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Benjamin Hilbricht Behdérden Spiegel

remen ist Deutschlands kleinstes Bundesland,
aber in der Digitalisierung ganz grof. Auf dem

Nordl@nderDigital-Kongress in der Hansestadt
stellten die Biirgermeister von Bremen und Bremerhaven
ihre Digital-Erfolge vor. Governikus-Geschéftsfiihrer Dr.
Stephan Klein zeigte, dass ein Unternehmen im Bremer
Besitz essenziell fiir die bundesweite Digitalisierung ist.

Bremen setzt MaBstéabe fur die
Bundesrepublik

Bremen habe den Anspruch, Digitalisierungsmalistdbe
zu setzen. Das erkldrte der Bremer Biirgermeister und
Senator fiir Finanzen, Bjorn Fecker (Biindnis 90/Die Grii-
nen), auf Nordl@nderDigital. Er kiindigte mehrere digitale
Verwaltungsleistungen an: ,Unser Anspruch ist, nicht
nur das Onlinezugangsgesetz umzusetzen, sondern den
Biirgerinnen und Biirgern eine Plattform zu bieten. Wir
setzen MalSstdbe filir die Bundesrepublik.” Er verwies auf
erfolgreiche Bremer Digitalisierungsprojekte wie ,,Einfa-
che Leistungen fiir Eltern” (ELFE). Hinzugefiigt habe sein

Senat nun unter anderem die Online-Geburtsanzeige fiir
Hebammen. ,Das soll erst der Anfang sein®, versprach der
Senator fiir Finanzen. Hinzukommen wiirden bis Ende 2023
Digitalleistungen rund um die Themen Aufenthaltsstatus,
Hochzeit und Zeugnisse. Ab 2024 werde Bremen zudem
ein zentrales Widerspruchssystem bauen.

Mehr Arbeitgeberattraktivitat

Die Stadt Bremerhaven setzt auch auf Digitalisierung, um
Arbeitskréfte zu gewinnen und zu halten. , Digitalisierung
istein Gradmesser der Arbeitgeberattraktivitit, berichtete
der Biirgermeister von Bremerhaven, Torsten Neuhoff. Es
gehe dabei ,nicht um Zwangsautomatisierung, sondern
um die Optimierung unserer Prozesse”. Dafiir miisse sich
die Verwaltung neu entwerfen und Hindernisse abbauen.
Bremerhaven sei recht weit. Ein Grofteil der Akten sei
digitalisiert. Dies ermégliche auch Home-Office-Arbeit.
LInzwischen konnen unsere Mitarbeiterinnen und Mit-
arbeiter - je nach Aufgabe - bis zu vier Tage mobil arbeiten”,
schilderte der CDU-Politiker. Dadurch habe die Kommune



viele engagierte Arbeitskrifte gewon-
nen. ,Die Bilanz ldsst sich sehen®, sagte
Neuhoff.

Das Land Bremen bemiihe sich, auch sei-
ne Exklave Bremerhaven bei der Bremer
Digitalisierung mitzunehmen. ,,Und das
gelingt IThnen ganz gut®, kommentierte
der Bremerhavener Biirgermeister in
Richtung der anwesenden Bremer Di-
gitalisierungsverantwortlichen.

Keine Warnung
Ohne ein Unternehmen im Besitz Bre-
mens ware die deutsche Verwaltungs-
digitalisierung ebenfalls nicht denkbar.
Die Rede ist von der Governikus. Als
Millionen Studierende im Mérz die Ener-
giepauschale beantragten, nutzten sie
dafiir die BundID und die von der Governikus entwickelte
AusweisApp2. ,,Am Ende war die Energiepauschale fiir uns
ein grofer Erfolg®, sagte Stephan Klein, ,aber die ersten
vier Tage waren nicht so gut.“ In den ersten vier Tagen
brachte die plétzliche Nachfrage die Systeme
an den Rand des Kollaps. Viele Studierende
wollten sich mit der BundID identifizieren,
um 200 Euro Energiepauschale zu erhalten.
Die Bremer GmbH betreibt unter anderem die

AusweisApp2, die man braucht, um sich mit —

der BundID zu auszuweisen. ,Niemand hatte Q
uns Bescheid gesagt, dass der Antrag begann®, H
kritisierte der Governikus-Geschiftsfiihrer. Q
Es begann das, was Klein den ,Fachvorfall® - y
nannte. Zwei Millionen Menschen luden sich ﬁ

die AusweisApp2 herunter. Das belastete den
Download-Server.

Server KO

zudem eine PIN. Diese Nummer hatten rund
600.000 Studierende nicht griffbereit. Also bean-
tragten sie per In App-Funktion eine Ersatz-PIN. -

Auf einmal musste die Bundesdruckerei iiber LAls Finanzsenator bin ich von Grund auf optimistisch, sonst brauchte ich gar nicht
eine halbe Million PIN-Briefe versenden. ,Der  erst mit diesem Job anzufangen®, erklarte Bjorn Fecker (Biindnis 90/Die Griinen) sein

Fiir die Anmeldung bei der App brauchte es ?
=
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gegeben. Doch der Server konnte multipliziert werden.
Dabei habe die Governikus neue Server aufgestellt und
das Programm neu installiert.

Daraus habe die Governikus eine Lehre gezogen, berichtete
Klein. Seitdem sei die Software auf dem Weg in die Cloud.
Gemeinsam mit der Gov-Digital betreibe das Unternehmen
nun eine Kubernetes-Plattform mit vielen Containern.
,Wenn jetzt eine Software unter Last gerdt, kdnnen die
anderen Container das auffangen®, sagte Klein. ,Damit uns
nicht mehr das passiert, was im Mérz passierte. Wenn die
Dienstleistung nicht erreichbar ist, vergratzen wir alle®,
resiimierte der Geschiftsfiihrer.

BundID dank Energiepauschale ein Erfolg

Der Erfolg der Governikus liege darin, dass inzwischen
rund neun Millionen Deutsche die BundID nutzten. Vor
dem Energiepauschale-Antrag im Mérz 2023 seien es
zwischen fiinf und sechs Millionen gewesen, schétzte der
Governikus-Geschiftsfiihrer. ,Nach der Spitze von zwei
Millionen Downloads im Mérz sind wir weiter gewachsen.

Dies ist der Energiepauschale zu verdanken®, sagte Klein.

ek Vil

eID-Server ging nicht in die Knie, er ging KO,  Berufsethos.

berichtete Klein. Es habe bose Anrufe aus Berlin ~ Foto: B/Bildschon
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Digitalisierung wie aus einem anderen Land

Danemark ist Deutschland schon einige Menschenjahre voraus

Nur digital mit der Kommune kommunizieren. Nie wieder zum Amt gehen. Alle personlichen Daten in einem Portal.

Ist die digitale Gesellschaft eigentlich der effiziente Himmel oder die transparente Holle? Natiirlich weder noch. Die

Digitalisierung ist ggkommen um zu bleiben - und sie wird in den néchsten Jahren stark expandieren. Vor allem

im guten Sinne, meint die dinische Botschafterin in Deutschland, Susanne Hyldelund. Wenn sie die Digitalisierung

durch ihre deutsch-dénische Brille anschaut, fallen ihr vor allem zwei Dinge auf, erzéhlt Hyldelund in der Kéniglich

Dinischen Botschaft am Rande des Tiergartens in Berlin. Die Fragen stellten Kyra Rahns und Mathias Sonne fiir den

Behorden Spiegel.

Susanne Hyldelund: Erstens sehen
wir immer noch eine tief veranker-
te deutsche Skepsis, was Digitalisie-
rung und Datensicherheit betrifft. Eine
Skepsis, die vermutlich auch mit ei-
nem vergleichsweise geringeren Ver-
trauen in staatlicher Steuerung zu-
sammenhangt. Zweitens fallt mir auf,
dass die digitale danische Vorreiter-
rolle vor allem auf Behdrdenniveau be-
deutet, dass die Danen etliche Kin-
derkrankheiten der Digitalisierung
durchstehen mussten. Das gilt zum
Beispiel fur die Vorstellung, am liebs-
ten eigene digitale Lésungen machen
zu missen, oder den AusmaR der Di-
gitalisierung im Unterricht.

Behorden Spiegel: Danemark fing
schon vor gut 20 Jahren die Digitali-
sierung des offentlichen Sektors an.
Wie ging das?

Hyldelund: Das war, weiB Gott, kei-
ne leichte Geburt und wir haben auch
Fehler begangen. Jetzt aber haben
sich die allermeisten Birger in Da-
nemark daran gewoéhnt, keine Brie-
fe mehr zu erhalten, und sie betrach-
ten es eher als Komfort - oder einfach
als selbstverstandliche Selbstbedie-
nung —dass sie 24/7 ihre Burgeranlie-
gen schnell und digital erledigen kon-
nen. Das hat auch ein Neudenken von
Arbeitgebern, Steuerbehérden, Ban-
ken, Kommunen und so weiter gefor-
dert. Aber am Ende wird das Service-
angebot der 6ffentlichen Behdrden
nun mal deutlich erleichtert und da-
durch erweitert. Ubrigens gibt es na-
trlich Ausnahmen fir Birger, die aus
guten Grinden mit der Digitalisierung
nicht klarkommen. Gesellschaftlich ist
die Debatte Uber die Richtung aber
Uberstanden.

Danemark setzt — anders als Deutschland — auf das ,Trial & Error“-Prinzip. So gelingt es Deutsch-
lands Nachbarstaat, Innovationen besser voranzutreiben.

Foto: BS/Markus Winkler, pixabay.com
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Behérden Spiegel: Es klingt, als wéare
Dénemark in diesem Bereich Deutsch-
land Lichtjahre voraus?

Hyldelund: Lichtjahre, nein! (lacht) In
Sachen Digitalisierung ist Danemark
Deutschland keine Lichtjahre, aber
schon einige Menschenjahre voraus.
Deutschland hat auch etliche digitale
Initiativen im Bereich der 6ffentlichen
Verwaltung gestartet, um den Birgern
den Zugang zu 6ffentlichen Dienst-
leistungen zu erleichtern. Auch in der
Bildung, im Gesundheitswesen und in
der Wirtschaft ist Deutschland auf gu-
tem Wege und auch hier in Deutsch-
land ist Kl stark in den Vordergrund
gerlickt. Aber... Darf ich eine Anek-
dote erzadhlen?

Behoérden Spiegel: Ja, bitte.

Hyldelund: Also, ich habe mal eine
Kommune in Brandenburg besucht,
wo sie eine App fur die Kita-Anmel-
dung entwickelt haben. Eine super In-
itiative, worauf sie zurecht stolz wa-
ren. Es gab aber auch eine getrennte
App fur die Schule. Und es gibt rund
11.000 Kommunen in Deutschland.
Wenn die Digitalisierung als burger-
freundlich empfunden werden soll,
fordert es bundesweite Losungen und
Ubergreifende Plattformen flr so vie-
le Bereiche wie moglich. Der Gesund-
heitsbereich istin Danemark nicht da-
bei, aber sonst haben wir genau das
mit der anerkannten digitalen Platt-
form MitID erreicht.



Behdrden Spiegel: Welche Bereiche
haben in beiden Ldndern am meis-
ten von der Digitalisierung profitiert?

Hyldelund: Ich wiirde da auf die Fi-
nanz-, IT- und Telekommunikations-
sektoren sowie die Logistikbranche
zeigen. Jedoch haben in Danemark
sowohl die kleinen als auch die mit-
telsténdischen Unternehmen profi-
tiert, da die Digitalisierung zeitrauben-
de Blrokratie vereinfacht. Trotz des
Ladensterbens hat auch der Einzel-
handel in beiden Landern davon stark
profitiert — was eine deutsche Erfolgs-
geschichte wie Zalando bezeugt.

Behorden Spiegel: Welche Faktoren
haben dazu beigetragen, dass Dane-
mark im Bereich der digitalen Innova-
tionen so erfolgreich ist?

Hyldelund: Zunachst einmal die so-
genannten Public-Private-Partners-
hips, also eine enge Zusammenar-
beit zwischen der Privatwirtschaft
und dem Staat, wo wir skalierbare
Lésungen erst in kleiner und eventu-
ell dann in groBer Skala testen. Noch
ein Faktor: Fachkréafte sind in Dane-
mark so teuer, dass digitale Investiti-
onen sich sehr oft lohnen. Des Weite-
ren werden spurbare Anreize dadurch
geschaffen, dass Einsparungen durch
Digitalisierung fiir andere Projekte in
der Kommune umgesetzt werden kon-
nen. AuBerdem zahlt definitiv das gro-
Be Vertrauen in den Staat. Danen las-
sen nicht nur ihre Kinder drauBen vor
dem Café im Kinderwagen stehen, sie
vertrauen auch darauf, dass der Staat
nach bestem Wissen und Gewissen
handelt. Dies bringt mich zum letzten
Punkt: Das erzeugt eine offene Da-
tenpolitik, die nicht nur dem 6ffent-
lichen Sektor zugutekommt, sondern
auch Start-ups und der Technologie-
branche.

JAHRBUCH DEUTSCHLAND+ 2024

Blrgeramt und Behoérdenbriefe adieu! In Danemark kommunizieren Kommunen und Behdrden fast
nur digital. Daflir haben die Ddnen auch gewisse Kinderkrankheiten der Digitalisierung durchste-
hen missen, erzahlt die danische Botschafterin Susanne Hyldelund im Interview.

Foto: BS/Kgl. Danische Botschft, Kasper Jensen

Behoérden Spiegel: Gibt es Best Prac-
tices aus Ddanemark, die Deutsch-
land bei der Digitalisierung inspirie-
ren kénnten?

Hyldelund: Deutschland kdnnte
auf jeden Fall von der danischen
Zusammenarbeit zwischen Regierung,
Bildung und Wirtschaft lernen,
um Innovationen voranzutreiben.
Deutschland kénnte sich auch etwas
von der ,Trial & Error“-Mentalitat der
Danen abschauen. Darliber kann
man Ubrigens mehr erfahren bei dem
Kongress ,Digitaler Staat” im Marz
2024 hier in Berlin, wo Danemark
Partnerland sein wird.

Behdrden Spiegel: Und die Sor-
gekinder Datenschutz und Cyber-
sicherheit? Gehen Danemark und
Deutschland unterschiedlich mit die-
sen Herausforderungen um?

Hyldelund: Man muss hier immer im
Kopf haben, dass beide Lander den
Datenschutzregulierungen der EU fol-
gen. Haufig wird angenommen, dass

Danemark da etwas entspannter
ist. Jedoch legen beide Lander gro-
Ben Wert auf Datenschutz und ha-
ben strenge Datenschutzgesetze.
Deutschland ist aber besonders be-
kannt fur seinen strikten Zugang und
es gibt hier eine sehr eingéngige na-
tionale Strategie zur Bekdmpfung von
Cyberbedrohungen.

Behérden Spiegel: Zuletzt: Was hat
der déanische Staat konkret getan, um
die Buirger auf die Digitalisierung vor-
zubereiten?

Hyldelund: Er hat starke Bildungs-
initiativen gestartet. Dazu gehdren
die Integration von digitaler Bildung
in Schulen und die Férderung von di-
gitalen Fahigkeiten in der beruflichen
Bildung. Jeder Birger hat die Mdglich-
keit, in Danemark in eine Bibliothek zu
gehen und die digitalen Services dort
gemeinsam mit dem Fachpersonal zu
machen. Digitale Teilhabe ist nun mal
eine grundlegende Voraussetzung fur
die digitale Gesellschaft.
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Mehr Zeit und mehr Geld

So soll Digitalisierung besser laufen

Anna Strobele Behdérden Spiegel

m Zuge der Verwaltungsdigitalisierung wurden bereits

Erfolge erzielt. Doch die Lander stofRen noch auf Hinder-

nisse. Das Budget wird kleiner, es mangelt an Pragmatis-
mus. Auch ein anderes Zeitmanagement sei nétig, meinte
Dr. Martin Hagen, Staatsrat fiir Haushalt, Personal und IT
beim Senator fiir Finanzen der Freien Hansestadt Bremen
auf dem Kongress Nordl@nderDigital.
Wir wollen als Staat immer dort sein, wo die Biirgerinnen
Biirger gerade sind", sagte Hagen. Dies sei mit ELFE ge-
lungen. ELFE steht fiir ,Einfache Leistungen fiir Eltern”
und ist ein Online-Dienst der Hansestadt Bremen, der
2017 entstand. Werdende Eltern kénnen hier die Namens-
bestimmung, Geburtsurkunde sowie Kinder- und Eltern-
geld online auf einen Schlag beantragen. Sie geben der
Verwaltung die Vollmacht, sich die ndtigen Daten von
anderen Stellen zu holen.
Leistungen wie das Wohngeld automatisch auszuzahlen,
forderte Hagen als logische Fortsetzung von ELFE. Er be-
zeichnete dies auf dem Nordl@nderDigital-Kongress in
Bremen als einen ,,guten Anfang®. So werde das Warten
auf Antrdge vermieden. Der bremische Staatsrat warb
fiir den IT-Planungsrat. Dieser konzentriere sich auf 14
Leistungen und koste Bremen im Jahr 250.000 Euro - ein
vergleichsweise niedriger Betrag, so Hagen. Man diirfe
sich schlieflich nicht nur auf die Technik konzentrieren,
sondern miisse sich auch ,iiber das Geschiftsmodell Ge-
danken machen®.

Niemand traue sich zu sagen: Das dauert zehn Jahre. In
Danemark seien hingegen Fiinf-Jahres-Schritte tiblich.
Im IT-Planungsrat gingen sie nun so vor. ,Wir miissen es
aus dem Legislaturrhythmus raushalten,” forderte Hagen.

Effektive Verwaltung ist ein Standortvorteil
Michael Kdhler, Director, Public Sector Consulting, KPMG,
merkte an, der Staat miisse , Entfaltungsrdume ermog-
lichen®. Denn ein Unternehmen gehe dorthin, wo es sich
schnell anmelden konne. Eine effektive Verwaltung sei ein
Standortvorteil. Man miisse sich fragen: ,Wie sorge ich
dafiir, dass ich als Gemeinwesen attraktiv bin?“

Jorn Riedel, Chief Information Officer (CIO) der Freien und
Hansestadt Hamburg, plddierte fiir mehr Pragmatismus:
,In Deutschland wollen wir immer alles 100 Prozent sicher
machen. Darunter leiden wir.“ In anderen Lindern wie
Schweden wiirden geringe Risiken in Kauf genommen.
Als Beispiel nannte Riedel den Bauantrag. In Hamburg
hatten sie beschlossen, alle selbst hergestellten Anwen-
dungen cloudfdhig zu entwickeln. Wichtig sei, weiterhin
die Nachnutzbarkeit zu garantieren. ,,Es wird sich schon
jemand finden, der diese Anwendungen nachnutzen will.
Wenn dann ein zweiter hinzukommt, war es schon wirt-
schaftlich®, sagte Riedel. Bis zum nichsten Jahr wollten sie
sich nichts Neues vornehmen, sondern weiterhin konkret
umsetzen. Auch Bernd Schlomer (FDP), Staatssekretar fiir
Digitalisierung, Ministerium fiir Infrastruktur und Digi-
tales des Landes Sachsen-Anhalt betonte die Wichtigkeit
von ,mutigen Entscheidungen®. Man miisse die Projekte
voranbringen. ,.Es geht nicht um Leib und Leben®, meinte
Schlémer. ,Wir haben gute Leute und gute Technologien.
Es kann nichts passieren.”

Haushaltsdruck schwacht Digitalisierung

Der Staatssekretdr fand, die digitale Verwaltung miisse so
gestaltet werden, dass Menschen sie unkompliziert anneh-
men konnten. Dieses Bild wolle er mit den Kommunen ,,auf
Augenhohe” realisieren. Im Dialog mit den Kommunen habe
sich herausgestellt: ,,Sie wollen ein Beteiligungsportal.” Das
wiirden sie nun erstellen und sich davon Partizipation der

Biirgerinnen und Biirger erhoffen.

Dr. Martin Hagen (links), der Bremer Staatsrat fur IT beim Senator fir Finan-
zen, traumt von vollautomatischen Wohngeldleistungen. Hamburgs CIO J6rn
Riedel (rechts) findet, dass samtliche Verwaltungsleistungen digitalisiert
werden missen.

Momentan wiirde das Digitalisierungsbudget ,,eher zuriick-
gefahren®, sagte Sachsen-Anhalts CIO. ,Wir stehen unter
Haushaltsdruck. Das Geld wird in andere Sphéren inves-
Foto: BS/Bildschdn tiert.“ Die Politik habe andere Schwerpunkte und es gebe

nicht genug Druck von den Biirgern, erkldrte Schlémer.
Beziiglich der Zeitplanung stellte Hagen klar: ,Ich wehre  ,Wir sind alle dazu aufgerufen, dafiir zu werben, dass die
mich dagegen, dass alles sofort sein muss.” Dieses Ver-  Digitalisierung unser Leben einfacher macht.“ Denn letztlich

halten merke er auch bei der aktuellen Bundesregierung.  liege die Entscheidung liber Prioritdten beim Gesetzgeber.
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Offene Innovation ermadglichen

Schleswig-Holstein fordert aktive Startup-Kultur

Dirk Schrodter mochte der aktiven

GovTech-Szene bessere Rahmenbedin-
gungen fur einen digitalen Binnenmarkt
schaffen.

Foto: BS/Staatskanzlei Schleswig-Holstein
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Dirk Schrodter Minister und Chef der Staatskanzlei des Landes Schleswig-Holstein

er digitale Wandel und damit auch die Fortentwick-
lung unseres Verstdndnisses einer verldsslichen

und leistungsfahigen 6ffentlichen Verwaltung in
einer digitalen Gesellschaft pragen zu Recht momentan
die Diskussion in vielen Politikfeldern. Vielfach drehen
sich die Diskussionen in den Fachkreisen jedoch nur um
Themen, in denen die dffentliche Verwaltung lediglich
Nutzerin bestehender Innovationsketten ist.

Die 6ffentliche Verwaltung muss jedoch als Treiberin und
Ermoglicherin von offener Innovation handeln und hier
wesentliche Impulse fiir die weitere Unterstiitzung einer
offenen, leistungsfahigen Digitalwirtschaft und insbeson-
dere auch fiir eine digital aktive Zivilgesellschaft liefern.

Start-up-Kultur fordern

In ihrer Verantwortung als grofle Auftraggeberin muss
sie digitale Wertschopfungsketten 6ffnen und ermog-
lichen. Die Landesregierung Schleswig-Holstein sieht
im Etablieren von Konzepten fiir eine offene Innovation
und Kooperation den elementaren Erfolgsfaktor, um eine
aktive Start-up-Kultur zu férdern und sich gleichzeitig auf
die bestehenden, leistungs-
fahigen Entwicklungen der
Unternehmen zu fokussieren,
die in Deutschland im Be-
reich der Informations- und
Kommunikationstechnologie
aktiv sind.

Open Source, offene Stan-
dards, offene Losungen und
offene Communities sind zen-
trale Faktoren auf dem Weg
zu einer digital souverdnen
Verwaltung und Gesellschaft.
Diese Faktoren werden zu-
kiinftig eine noch deutlich
_ starkere Rolle im Handeln
A insbesondere der 6ffentlichen
Verwaltung spielen missen.
Nur so kann eine wesentliche
Verbesserung im Bereich der
Sicherheit kritischer Infra-
strukturen erreicht werden,
zum Beispiel durch einen sou-
veranen Betrieb und unabhingige Weiterentwicklung von
Losungen sowie die Reduzierung von Abhédngigkeiten von
einzelnen Anbietern oder Herstellern.
Open-Source-Software stellt einen ersten und zentralen
Baustein dar, der nicht nur Abhéngigkeiten von prop-

rietdrer Software verringert, sondern gleichzeitig Treiber
von offener Innovation ist. Die Nutzung und Férderung
von Open-Source-Software sowie die Etablierung und
Weiterentwicklung offener Standards sind wesentliche
Grundlagen fiir offene Innovation und Kooperation in der
Verwaltung. Schleswig-Holstein verfolgt seit Jahren eine
Kklare Strategie zur Starkung der digitalen Souveranitét
und der offenen Innovation.

Kommunen, Lander und der Bund miissen aber diese An-
strengungen zum Ausbau eines gemeinsamen, offenen,
fairen und digitalen Binnenmarktes intensivieren und
sich darauf fokussieren, digital souverdne und vernetzte
Losungen bzw. Dienstleistungen zu fordern oder entwickeln
zu lassen. Wir miissen die Rahmenbedingungen so fort-
entwickeln, dass es europaischen Anbieterverbiinden und
insbesondere der aktiven GovTech-Szene in Deutschland
besser erméglicht wird, unsere Bestrebungen auch wirk-
sam umzusetzen.

Die Landesregierung Schleswig-Holstein ist der festen
Auffassung, dass Deutschland auf européischer Ebene
in der kommenden Fortschreibung unserer prioritiren
Themen - wie einem fiir das digitale Zeitalter vorbe-
reiteten Europa sowie einer den Menschen dienenden
Wirtschaftsentwicklung - nochmals starker diese Aspekte
einer Gesellschaft, die von Offenheit und dem Fokus auf
Digitalisierung geprégt ist, in den Vordergrund stellen
muss. Ein digital souveridnes und wettbewerbsfdhiges
Europa braucht eine priagnante politische Unterstiitzung
aller Formen offener Innovation.

Bei Open-Source-Forderung auf den
hinteren Platzen

Studien belegen, dass Open Source - oder allgemeiner:
Modelle offener Innovation - einen signifikanten Einfluss
auf die Wettbewerbsfahigkeit deutscher Unternehmen,
das Wirtschaftswachstum, auf die Start-up-/KMU-Szene
und die technologische Unabhéngigkeit haben. Deutsch-
land nimmt im Vergleich zu anderen europdischen und
nicht-européischen Staaten in der Open-Source-Férderung
und -Nutzung einen der hintersten Plitze ein, weswegen
das Thema in einer gemeinsamen Anstrengung auf die
politische Ebene gehoben werden muss.

Es besteht Einigkeit, dass Open Source einen erheblichen
Beitrag zum Bruttoinlandsprodukt leisten kann. In Studien
wird von einem Kosten-Nutzen-Verhaltnis von mindestens
1:4 ausgegangen. Jedes von der 6ffentlichen Verwaltung in
offener Innovation investierte Geld zahlt sich somit mehr-
fach in gestiegener Wirtschaftsleistung und reduzierter
Abhéngigkeit wieder aus.



Esistimmens wichtig, dass die Linder und der Bund ihre
Anstrengungen fiir eine stirkere Fokussierung auf offene
Standards, offene Losungen, offene Referenzimplemen-
tierungen und offene Communities biindeln. Mit dem
Zentrum fiir Digitale Souveranitat (ZenDis) will Schleswig-
Holstein dies iiber die Anstrengungen im eigenen Land
hinaus auch bundesweit unterstiitzen. Es wird kritisch fiir
die Fortentwicklung der Digitalisierung der 6ffentlichen
Verwaltung und den Ausbau der digitalen Souveranitét
sein, dass Lander und Bund sowohl die Institution ZenDis,
aber insbesondere auch die von ZenDis bereits in Umset-
zung befindlichen Projekte, unter anderem einen offenen,
webbasierten Arbeitsplatz (OpenDesk) und eine gemein-
same Losung fiir die kooperative Softwareentwicklung
(OpenCoDE), unterstiitzen. Die Umsetzung insbesondere
des OZG und der kommenden Registermodernisierung in
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den Landern zeigt, wie wichtig offene Schnittstellen sowie
das Denken und Schaffen eines gemeinsamen, vernetzten
Plattform-Okosystems sind. Nur auf Basis einer offenen
und foderal getragenen Innovation kann sich die digitale
Verwaltung in Deutschland weiterentwickeln. Auf Ebene
des IT-Planungsrates wird es zwingend notwendig sein,
die Digitalisierung foderal, kooperativ und ohne Fokussie-
rung auf einzelne Infrastrukturen und Losungsanbieter
voranzutreiben. Die Resilienz und Leistungsfahigkeit der
offentlichen Verwaltung héngt davon ab, wie weit es den
Kommunen, den Lindern und dem Bund gelingt, ein
von Offenheit und einer féderalen Kooperation geprégtes
Okosystem von Plattform, Lésungen und Infrastrukturen
so voranzubringen, dass offene Innovation und der Wett-
bewerb um gute Losungen als Leitbild erhalten bleiben.

Inspiration in der Wirtschaft finden

Neue Impulse auBerhalb der eigenen Bubble

Anna Strobele Behdrden Spiegel

iir die Digitalisierung kénne man nicht das Vorgehen

der privaten Unternehmen kopieren, stellte Prof.

Dr. Moreen Heine, Professorin fiir E-Government
und Open Data Ecosystems an der Universitdt zu Liibeck,
auf dem Nordl@nderDigital-Kongress klar. Mit ihnen zu
sprechen, lohne sich aber fiir die 6ffentliche Verwaltung.
Denn neben den zahlreichen Unterschieden gebe es auch
einiges, das Staat und Privatwirtschaft verbinde. Den pri-
vaten und 6ffentlichen Sektor trennten die Finanzierung,
die Ausrichtung und Prinzipien sowie der Einfluss der
Fiihrungsorgane, erkldrte Heine. ,Unternehmen gucken
auf den Markt, da geht es um die Existenz. Der Staat macht
das anders. Er richtet sich klar nach gesetzlichen Vorgaben
aus.” Daher kénne man in der Verwaltung nicht einfach
das machen, was die Wirtschaft mache.

Buirokratische Strukturen vs. agiles Arbeiten
Allerdings stelle man sich den gleichen Herausforderungen.
Fachkriftemangel sowie Kundinnen und Kunden mit viel-
schichtigen Anforderungen gehdrten dazu, so Heine. Die

grofte Herausforderung sei aber der Zusammenstof§ von
biirokratischen Strukturen und agilem Arbeiten. Zum Bei-
spiel treffe die informelle Kommunikation auf traditionelle
Hierarchien und Dokumentationspflichten. Der kontinuier-
liche Entwurf und das schnelle Feedback kollidierten mit
den liberlasteten Entscheidungswegen.

Moglichkeiten zur Kooperation

Aufgrund dieser Ahnlichkeiten ergebe sich die Idee, die
Digitalisierung gemeinsam zu gestalten. Heine stellte viel-
féltige Moglichkeiten der Kooperation heraus, darunter
Digitalisierungslabore und Open Government. Beiletzterem
richte sich das Angebot der Partizipation nicht nur an die
Zivilgesellschaft, sondern eben auch an Unternehmen.
Insgesamt sei es Heine zufolge sinnvoll, sich aufRerhalb vom
eigenen Kontext umzuschauen und Gespréche zu fithren.
Dort kénne man sich Inspiration holen. Auch zwischen den
Netzwerken gebe es Austausch. ,Man beobachtet sich®, schloss
die E-Government-Professorin. ,,Und wir treffen uns auf sol-
chen Veranstaltungen. Das finde ich sehr gewinnbringend.”
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Ubermorgen beginnt heute

Auf dem Weg zu einer proaktiven und hochautomatisierten Verwaltung

Christian Pfromm klart in seinem Gast-
beitrag Uber proaktive Verwaltungsleis-
tungen auf.

Foto: BS/Freie und Hansestadt Hamburg - Staatskanzlei
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Christian Pfromm Chief Digital Officer (CDO) der Freien und Hansestadt Hamburg

iir Digitalisierungseinheiten der Verwaltung ist die

Umsetzung von Online-Diensten zum Ende des Jah-

res 2023 Alltag geworden. Wir haben gut etablierte
Routinen darin, eigene Dienste zu entwickeln und von
anderen entwickelte Dienste im Zuge des Prinzips , Einer-
fiir-Alle” und weiterer Kooperationsformate anzubinden.
Eine vollstdndige Umsetzung des Onlinezugangsgesetzes
ist damit noch nicht erreicht, sie riickt aber doch in greif-
bare Nahe, weil wir endlich alle nétigen Instrumente in
der Hand haben. Ist also der grofite Teil geschafft? Ich
sage nein, denn die weitaus grofleren Aufgaben in der
Verwaltungsdigitalisierung stehen uns noch bevor.
Die vollstindige Digitalisierung der internen Arbeits-
prozesse und die Register-
modernisierung werden uns
alle in den néchsten Jahren
erheblich herausfordern.
Gelingt uns jedoch deren
Umsetzung, machen wir
einen ganz entscheidenden
Sprung in der Wirksamkeit
unseres Handelns. Beides
zusammen, die Ende-zu-En-
de-Digitalisierung und die
Registermodernisierung,
ermdglicht eine hoch auto-
matisierte Verwaltung, in der
antragslose, proaktive Ver-
waltungsleistungen méglich
werden.
Dass wir bis zu diesem Ziel
noch ein gutes Stiick des
Weges zu gehen haben, ist
offensichtlich. Warum wir
ihn gehen sollten, aber eben-
so. Proaktive Verwaltungs-
leistungen stehen an der Spitze eines modernen Service
Designs, da sie minimale Interaktion erfordern und daher
unerreicht nutzerfreundlich sind. Sie helfen auch dabei,
Prozesse so zu gestalten, dass Verwaltung nicht nur effi-
zienter, sondern auch effektiver wird und wir damit das
Richtige tun. Schlieflich haben derart gestaltete Prozesse
auch das Potenzial, die Wirksamkeit von Verwaltungs-
leistungen zu erhdhen und deren politische Zielrichtung
zu unterstiitzen, da Biirger und Unternehmen im Ideal-
fall nicht einmal von ihnen wissen oder sie beantragen
miissen. Dies kann insbesondere sozial benachteiligten
Gruppen zugutekommen.

Kriterien fiur proaktive
Verwaltungsleistungen
Fiir Behorden kénnen proaktive Verwaltungsleistungen die
Grenzen der Automatisierung verschieben, die Effizienz
steigern und die Erwartungen der Biirger und Unternehmen
an digitale Angebote erfiillen. Sie kdnnen dazu beitragen,
dass digitale Verwaltungsleistungen genauso benutzer-
freundlich gestaltet werden wie erfolgreiche und gern
genutzte digitale Angebote der Privatwirtschaft. Damit
haben sie das Potenzial, Kosten und Personalbedarf zu
senken, wodurch der Fachkréftemangel im 6ffentlichen
Sektor abgeschwicht werden kann und mehr Ressourcen
fiir Dringendes, wie beispielsweise die Herausforderungen
des Klimawandels, zur Verfiigung stehen.
Fiir die Umsetzung von proaktiven Verwaltungsleistungen
benétigen wir vor allen Dingen fiinf Grundvoraussetzungen,
die erfiillt sein miissen:
1. eine moglichst weitgehend in ihren internen Pro-
zessen digitalisierte und automatisierte Verwaltung
2. ein Okosystem digitaler Identititen fiir Biirger und
Unternehmen, das einen gesicherten Zugang und
eindeutige Identifikation ermdglicht
3. eine hohe Datenqualitdt durch exakte, fehlerarme
und aktuelle Datenbestidnde in der Verwaltung
4. ein System zum sicheren Austausch personen-
bezogener Daten zwischen Verwaltungseinheiten
5. eine rechtsverbindliche und sichere Kommuni-
kationsmoglichkeit zwischen der Verwaltung und
den Nutzern

Im Prozess der Umsetzung des Onlinezugangsgesetzes
haben wir bereits Teile dieser Anforderungen erfiillt, ins-
besondere mit Blick auf die Identifikation und den Beginn
der vollstandigen Digitalisierung der internen Prozesse.
Mit Blick auf die weiteren Voraussetzungen wird die Re-
gistermodernisierung die entscheidenden Elemente wie
qualitativ hochwertige Datenbestédnde und ein Datenaus-
tauschsystem zwischen den Verwaltungseinheiten mdglich
machen. Sie wird damit der Schliissel zum Erfolg fiir die
Umsetzung proaktiver Verwaltungsleistungen werden.

Fachverfahrensbaukasten nutzen

Verwaltung richtig zu digitalisieren heif$t deshalb beides:
Schnell sein fiir die wichtigen ersten Erfolge, die uns schon
an zentralen Stellen voranbringen. Aber auch einem klaren
Fahrplan folgen, der ambitionierte Ziele fiir eine nicht nur
digitalisierte, sondern von Grund auf digitale Verwaltung
setzt. Dafiir miissen wir die Diskussion wegfiihren von Zu-



félligkeiten oder Notwendigkeiten und hin zu strategischer
und gezielter Steuerung. Damit konnen wir organisatori-
sche, rechtliche und finanzielle Strukturen aufbauen, die
eine tiefgehende Digitalisierung der Verwaltung griinden.
Auf dieser Basis erst konnen die Technologien gemeinsam
mit den Mitarbeitenden ihre volle Wirksamkeit entfalten.
Anfangen kann dies bei schnell verfiigharen Lésungen wie
dem Fachverfahrensbaukasten Modul-F, Robotic Process
Automation zur ersten Automatisierung manueller Ver-
fahrensschritte oder dem Einsatz von KI-Losungen, etwa
zur Verarbeitung grofRer Textmengen bei der Ubersetzung
in leichte Sprache. Aber auch die groflen Linien diirfen
nicht als in Stein gemeifelt gelten. Mdgliche Anpassungen
der foéderalen Aufgabenteilung an eine neue Vollzugsrea-
litdt oder der Aufbau von neuartigen Kooperations- und
Finanzierungsstrukturen sind reale Fragen, die kluger
Antworten bediirfen.

Komplexitat und Miihen miissen durch
digitale Technologien aufgefangen werden
So ldsst sich die Verwaltung Schritt fiir Schritt einem
neuen Anspruch anndhern. Wenn das gelingt, werden
automatisierte und proaktive Verwaltungsleistungen der
Standardfall und in grofem Stil Komplexitdt und Mithen

————
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von den Biirgerinnen, Blirgern und Unternehmen zuriick
in die Verwaltung verlagert, wo sie durch digitale Techno-
logien aufgefangen und handhabbar gemacht werden.
Dieser Anspruch sollte Motivation fiir alle sein, die Ver-
antwortung fiir Digitalisierung in der Verwaltung tragen.

SAVE THE DATE

Die Vorbereitungen fiir den

nachsten Kongress
.Nordl@nder Digital” laufen
bereits. Das Event findet am

5. September in Hamburg statt.

Fabasoft

Wegweisend in der
Verwaltungsdigitalisierung

Mit dem Fabasoft eGOV-Okosystem profitieren
Sie von bewdahrten Software-Solutions, perfekt
abgestimmt auf die dffentliche Verwaltung.

Beschleunigen Sie jetzt die
digitale Transformation lhrer Behérde
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Zukinftige IT-Strategien
in Nordrhein-Westfalen

Digitale Resilienz fur NRW
und seine Kommunen

31. Oktober 2023, Neuss

WWW.e-nrw.info

Das Problem sind wir selbst

Agilitét in der 6ffentlichen Verwaltung

66

Tanja Klement Behdrden Spiegel

enn es hart auf hart kam, hat sich die 6ffentliche
Verwaltung immer erstaunlich wandelbar und
flexibel gezeigt. Trotzdem wiirden sie nur die

wenigsten als agil bezeichnen. Aber wo liegt das Problem
zwischen Offentlichem Dienst und Agilitét?

Agilitat Gberfordert die Fiihrungsebene

Stefan Latuski, Chief Information Officer (CIO) der Bun-
desagentur filir Arbeit (BA) hat diese Frage an ChatGPT
weitergegeben und unter anderem folgende Antworten
bekommen: Das Problem seien die traditionellen und
starren Hierarchien und Arbeitsweisen und die komplexen
Prozesse. AuRerdem sei der Offentliche Dienst sehr risiko-
scheu und fokussiere sich stark auf Fehlerfreiheit. ,Das
Problem sind wir selbst®, folgert Latuski. Ahnlich sieht das
auch Beate van Kempen, Leiterin des Stabs Digitalisierung
beim Landschaftsverband Rheinland: , Agilitét iberfordert

die Fithrungsebene, weil die jetzt auch eine Aufgabe hat.”
Diese bestehe darin, die internen Strukturen und Prozesse
so umzugestalten, dass agiles Handeln mdglich sei. Im
IT-Systemhaus des BA, dem Latuski als Chief Executive
Officer (CEO) vorsteht, habe man diesem Umstand Rech-
nung getragen. Dort hitten die Fiithrungskréfte keinerlei
fachliche Aufgaben mehr und kénnten sich so vollends
ihren Fiihrungsaufgaben widmen. In Einzelfillen habe
das auch dazu gefiihrt, dass vormalige Fithrungskréfte
diese Position wieder abgegeben hitten, um weiter fach-
lich arbeiten zu konnen.

Kompetenz entscheidet

Fachliche Entscheidungen wiirden nun von der Stelle mit
der groften Kompetenz getroffen, so Latuski, entgegen der
behordlichen Tendenz, Entscheidungen immer moglichst
hoch in der Hierarchie zu verorten. ,Agilitit ist keine An-



archie aber sie funktioniert®, konstatiert
der CIO der BA auf dem Kongress e-nrw
Ende Oktober 2023.

Um wirklich agil handeln zu kénnen,
miisse man auch die Prozesse im eigenen
Haus von Grund auf hinterfragen. Im
IT-Systemhaus der BA hétten sich bisher
vierzehn Bereiche mit verschiedenen
Aspekten des Arbeitslosengeldes befasst.
Wenn dieser Bereich automatisiert wer-
den soll, woran nach Latuski kein Weg
vorbeifiihrt, dann miisse die Anzahl der
beteiligten Akteure reduziert werden.
Wichtiger Bestandteil der Agilitat sei

es auch, gewachsene siloartige Strukturen aufzubrechen

und im Sinne der Prozessoptimierung neu zu gestalten.

Agilitat braucht
risikofreudige Fiihrung
Im Bundesamt flir Migration und
Fliichtlinge (BAMF) sei ein ge-
wisses Maf3 an Agilitdt Pflicht,
so Referatsgruppenleiter René
Bocker: ,,Der Bus mit den Fliicht-
lingen war morgens da. Egal ob
wir fertig waren.” Aber Agilitdt
miisse nicht von heute auf mor-
gen passieren. ,,Plotzliche Agilitéit
braucht risikofreudige Fiihrung,”
erklirt Bocker. Es gebe auch eine
evolutiondr gewachsene Agili-
tdt, die nicht alle von Anfang
an mitnehmen miisse. Stattdes-
sen fange dieses agiler werden
im Klein-Klein an. Die Teams
missten zundchst lernen, sich
selbst zu organisieren und agil
zu arbeiten. Sobald die kleinen
Abldufe innerhalb der Teams
umgestaltet seien, konne man
damit beginnen, groflere und

3
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Agilitat ist keine Anarchie
aber sie funktioniert.

Stefan Latuski, CIO der BA

iibergreifende Strukturen anzupassen. Im BAMF fahre
man seit 2018 einen solchen evolutiondren Ansatz im
hauseigenen IT-Labor - mit Erfolg. ,Nehmen Sie das
Klein-Klein ernst,” empfiehlt Bocker.

Im Zeitalter der Digitalisierung ist die Welt im stdndigen Wandel. Die Strukturen der Verwaltung mussen

sich anpassen.

Foto: BS/Gerd Altmann, pixabay.com
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Frischer Wind fur die Verwaltung

Govlech als Problemloser der Verwaltung

Paul Schubert Behdrden Spiegel

ie Verwaltung schafft die Digitalisierung nicht alleine.
Auch wenn die Kompetenz und die Lernfdhigkeit

der Mitarbeitenden des Offentlichen Dienstes stetig
besser werden, ist man immer offen fiir externe Losungen.
Durch GovTech soll die Zusammenarbeit von Start-Ups
und Behdrden durch Innovation und Mehrwert gestarkt
werden. Doch in der Umsetzung liegen viele Fallstricke -
von Unterschieden in der Kultur bis zu vergaberechtlichen
Herausforderungen.

Probleme konnen schneller gelost werden
Der Vorteil von Start-Ups gegeniiber traditionellen Wirt-
schaftsorganisationen sei, dass sie Probleme der Verwaltung
schneller 16sen konnten, erklarte Karl-Matthias Pick, Ge-
schiftsbereichsleitung bei kdvz Rhein-Erft-Rur. Allerdings
hitten die Start-Ups vor allem zu Anfang die Probleme,
sichtbar zu werden, heil3t es von Dr. Moritz Koch, Leiter
Sourcing und Vergabe bei IT.NRW: ,Start-Ups miissen die
Initiative ergreifen und sich direkt an die Beschafferinnen
und Beschaffer wenden.” Dabei konnten diese auch flexibel
bei den Vergabeprozessen agieren, eine Bevorzugung bei
der Vergabe sei kein Rechtsbruch, so Koch.

Geben-und-Nehmen-Prinzip fir die
Kommunen

Daniel Kehne ist mit seinem Start-Up in Kooperation mit
der offentlichen Verwaltung sehr erfolgreich. Er hat mit
Integreat eine Open Source Mobile App entwickelt. Dabei
handelt es sich um eine digitale Integrations-Plattform,
die auf kommunaler Ebene alle relevanten Informationen
mehrsprachig an Neuzugewanderte vermittelt - egal
ob Fachkrifte, Migrantinnen und Migranten oder Ge-
fliichtete. Die Plattform hat er zusammen mit seinem
Integrationsverein Tiir an Tiir - Digitalfabrik gGmbH und
dem Sozialreferat der Stadt Augsburg gegriindet. Mittler-
weile hat das Angebot mehr als 100 kommunale Partner
gefunden. Kehne setzt bei der Anwendung vor allem auf
ein,Geben-und-Nehmen®: ,Kommunen lernen von ande-
ren Kommunen und geben ihr Wissen dann weiter. Des
Weiteren mochte er die Synergien der Kooperation nutzen
und die Kostenvorteile an die betroffenen Kommunen und
Hilfsbediirftige weitergeben.

Kehne hat die Losung von einer Software zu einem Ser-
vice-Okosystem mit 100 Prozent Gemeinwohlfokus weiter-

entwickelt. Transparenz ist fiir ihn einer der wichtigsten
Bestandteile fiir den Erfolg von Integreat. Der komplette
Programm- und Quellcode der Integreat-App sei ,,frei ver-
flighar und wird unter einer Open-Source-Lizenz (MIT)
zur Verfiigung gestellt®, erkldrte der Geschaftsfiihrer der
Digitalfabrik.

Ruhestand naht, Risikofreude steigt

Des Weiteren beobachtet er eine zunehmende Bereit-
schaft, sich an seiner Anwendung zu beteiligen, wenn
der Ruhestand der Entscheidungstriager nahe: ,Da sind
die Menschen oft risikofreudiger®, berichtet er.

Martin Krengel, Leiter Strategie und Innovation bei der
nextgoviT GmbH, forderte, die Verantwortungen zwischen

Start Ups mussen die
Initiative ergreifen
und sich direkt an die
Beschafferinnen und
Beschaffer wenden.

Dr. Moritz Koch, IT.NRW

Behorden und Start-Ups ,,6ffentlich zu akzeptieren®. Die
neuen Dimensionen der Zusammenarbeit sorge fiir neu
zusammengestellte Teams zwischen Wirtschaft und Verwal-
tung und ermogliche neue digitale und hybride Zusammen-
arbeitsformen. Diese seien zwar neue Herausforderungen
fiir die Unternehmenskultur, die durch die Mitarbeitenden
aber angenommen werden sollten, so Krengel. Der grofite
Erfolgsfaktor fiir GovTech ist seiner Meinung nach recht
simpel: ,Wir miissen fiir die Beteiligten die Mehrwerte
fiir die Verwaltung aufzeigen.” Dabei redete er sowohl
von finanziellem wie personellem Einsparpotenzial als
auch von der stdrkeren Innovationsfdhigkeit von jungen
Unternehmen.



Generationenwechsel und demografischer
Wandel - Personalgewinnung mit ChatGPT

ill man die Zukunft im 6ffentlichen Dienst nachhaltig gestalten, so sind vor dem Hintergrund der aktuellen

Herausforderungen - demografischer Wandel, Fachkréiftemangel, digitale Transformation - neue Strategien

und Wege in der Personalakquise erforderlich. Ein zukunftsorientierter Losungsansatz liegt im gezielten
Einsatz von KI-Werkzeugen. KPMG zeigte anhand eines ChatGPT Use Case, wie sich KI als effektive Methodik zur

Personalgewinnung einsetzen lasst.

Organisationaler Mehrwert

1. Automatisierter Erstkontakt
ChatGPT kann genutzt werden, um automatisierte
Nachrichten an Bewerber:innen zu senden, um grund-
legend Fragen zu beantworten.
Dies beschleunigt die Informationsbereitstellung,
bedient ein neues Medienverhalten und entlastet die
internen Ressourcen.

2. Informationen biindeln und direkt zugidnglich
machen
ChatGPT kann 24-h Informationen zur Verfiigung
stellen und gleichzeitig eine Auswahl potenzieller
Stellenanzeigen direkt anbieten, ohne langem Suchen.

3. Stelleninformationen optimieren:
ChatGPT kann bei der Erstellung von Stellenanzeigen
helfen, um sicherzustellen, dass sie zielgruppengerecht
formuliert sind und unbeantwortete Fragen sammeln
und diese zur Optimierung der Stellenausschreibungen
nutzbar machen.

Rechtliche Perspektive
Generative KI kann die Effizienz innerhalb der Verwaltung
insgesamt steigern. Wichtig ist aber, dass der Mensch am
Ende immer die Entscheidung trifft. Nur so ist das Trans-
parenzgebot der 6ffentlichen Hand gewihrleistet.
Aus rechtlicher Perspektive ist u. a. ein besonderes Augen-
merk auf folgende Themen bei der der Anwendung von
generativer KI zu legen:
> Moglichkeiten der Einbindung von KI in Vergabe-
verfahren
> Standardvertragsklauseln fiir die Beschaffung von
KI-System (Vorschlag EU Kommission)
> KI und mégliche urheberrechtliche Herausfor-
derungen
> KI und Datenschutz und -sicherheit
> EU AT Act

Die Vortragenden aus dem Fachforum 5 beim Kongress ,e-nrw 2023 (v.l.n.r.
Markus Mnster, Bilge Yaylali, Dr. Jorg Flis (IM NRW), Martin Dusterhoft)

Foto: KPMG

Technische Umsetzung

> Stellenausschreibungen einlesen
Die Suche nach offenen Stellenausschreibungen wer-

den konkret beantwortet und es werden nicht blof$ auf

Webseiten verwiesen.
> Fragenkatalog einlesen & verkniipfen
Individuelle Fragen des Nutzenden werden mit der
Stellenausschreibung und der Webseite verkniipft,
sodass kein weiterer Rechercheaufwand notwendig ist.
> Daten zur Optimierung sammeln
Fragen, die unbeantwortet geblieben sind, werden
gesammelt, ausgewertet und zur Optimierung der
Ausschreibungen genutzt.

,-\ Martin Diisterhoft

4
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Foderale Kooperation im digitalen Okosystem
FITKO als strategische Moderatorin

Dr. André Gobel agiert mit der FITKO als Koor-
dinierungsistanz im digitalen Okosystem der
offentlichen Verwaltung.

Foto: BS/Kathleen Friedrich
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Dr. André Gobel Prdsident der FITKO

ereits die Uberschrift des Artikels lasst sicher bei eini-
gen Leserinnen und Lesern viele Fragen aufkommen.

Gibt es ein ,digitales Okosystem® in Deutschland
iiberhaupt? Wie findet eine fdderale Kooperation iiber-
haupt statt, wo doch selbst Insider der Verwaltungsszene
stets im foderalen Spiel nach dem vermeintlichen ,,oben”
(Europa) und dem despektierlichen ,,unten (Kommunen)
ein mangelndes Sys-
temverstandnis in der
digitalen Transforma-
tion kritisieren.
Tatsdchlich miissen
wir uns ein Stiick weit
eingestehen, dass wir
im foéderalen Miteinan-
der zwar zunehmend
mehr Gemeinsam-
keiten entdecken und
diese auch politisch
vorantreiben, aber
dass dieser Fortschritt
nichtausreichend mit
dem iibrigen Wandel
der Gesellschaftin der
digitalen Welt Schritt
halten kann. Unter-
nehmen sind ohne di-
gitale Arbeitsprozesse
nicht mehr konkur-
renzfahigund auchim
Alltag der Menschen
ist Digitalisierung all-
gegenwdrtig, selbst
wenn sie keinerlei digitale Systeme nutzen: Von der Am-
pelschaltung, iber die Logistik im Supermarkt bis hin zur
medizinischen Versorgung und kaum z@hlbaren weiteren
Lebensbereichen - nichts davon wiirde in gewohnter
Funktionalitdt angeboten werden kénnen, gibe es den
digitalen Fortschritt nicht.

Digitalisierung hilft bei der
Krisenbewaltigung

Uber den Alltag hinaus ist festzuhalten, dass wir uns in
einer Zeit sich iiberlagernder Krisen, angespannter Verwal-
tungsprozesse und einer durch Digitalisierung initiierten
unvergleichlichen Transformation befinden. Anhand vieler
iiberstandener Krisen in Deutschland kénnen wir ferner

bekriftigen, dass diese umso besser bewaltigt wurden,
je professioneller und strukturierter der Staat seiner
Steuerungsaufgabe fiir die Gesellschaft nachkommen
konnte. Egal ob dies Umweltkatastrophen, Finanzkrisen,
Gesundheitskrisen, Krisen aufgrund von Flucht und Ver-
treibung betraf oder positive Herausforderungen, wie
die lange herbei gesehnte deutsche Wiedervereinigung.
Essenziell fiir die Bewéltigung dieser beispielhaften An-
strengungen in der jiingeren deutschen Gesellschaft war
stets eine funktionierende und auf die jeweiligen Heraus-
forderungen flexibel reagierende 6ffentliche Verwaltung
als ausfithrende Kraft des Staates.

Auf demografischen Wandel reagieren

Die Verwaltung ist demnach, nicht nur in Krisensituationen,
das Betriebssystem unserer Gesellschaft. Doch européische
und internationale Vergleichsanalysen der Offentlichen
Verwaltung attestieren, dass wir unser Betriebssystem auf
eine moderne Stufe heben miissen. In einer Bewertung
aus 2022 steht Deutschland bei den digitalen 6ffentlichen
Diensten in der Europdischen Union nur auf Rang 18 (Digital
Economy and Society Index, DESI). Dies mag sich auf die
Auflenwahrnehmung beschranken. Auch wird der Staat
qua Verfassung alternativloser Anbieter der essenziellen
Verwaltungsleistungen bleiben - egal wie schlecht oder
gut sie angeboten werden. Aber als gemeinschaftlicher
Verantwortung von Politik fiir die Gesellschaft miissen wir
auch ein Binnenproblem anerkennen: den demografischen
Wandel. ,Die offentliche Verwaltung leidet unter einem
erheblichen Mangel an Fachkréften. Dies wird durch
den demografischen Wandel noch verschérft werden: Im
Jahr 2030 konnten bis zu eine Million Mitarbeiter*innen
fehlen.” hilt die Initiative D21 im eGovernment Monitor
2023 fest (S. 18).

Digitalisierung und Automatisierung von Verwaltungsleis-
tungen konnen als starker Hebel fiir die Modernisierung
staatlichen Handelns genutzt werden. Hierbei geht es um
deutlich mehr als nur um das digitale Frontend zu Biirge-
rinnen, Biirgern, Unternehmen, Vereinen, Verbanden und
weiteren Stakeholdern in unserer Gesellschaft. Denn die
Leistungsfahigkeit des Staates zeichnet sich durch seine
Belastbarkeit, Reaktionsfahigkeit sowie durch die priifbare
RechtmaéRigkeit seines Handelns und durch viele weitere
Kriterien seiner Backend-Prozesse aus. Diese sind die
Voraussetzung, um im Frontend fiir die Nutzenden eine
qualitativ hochwertige Leistung erbringen zu kdnnen. In
der oben genannten Studie der Initiative D21 (S. 16) heif3t



es dazu ,.Die Mehrheit der Menschen erwartet, dass Ver-
waltungsangebote bequem online nutzbar sind. Solche
digitalen Angebote tragen zur Wahrnehmung des Staates
als leistungsfahig und modern bei - dies ist wichtiger
denn je, denn das Vertrauen in den Staat sank 2023 auf
35 Prozent. Unter diesem Blickwinkel geht es nicht mehr
nur um die subjektiv erlebte Funktion oder Dysfunktion
der Biirokratie im Staat, sondern um die Anerkennung
des Staates als gesellschaftliche Ordnungsinstanz. Dies
kann an Bedeutung kaum iiberschétzt werden, wenn es
um die Modernisierung des Verwaltungshandelns in der
digitalen Welt geht.

FITKO nimmt Schlisselrolle ein

Aus diesem Grund miissen die féderalen Ebenen aus
Stddten, Gemeinden, Kreisen, Bundesldndern und dem
Bund gemeinsame Antworten als foderale Gemeinschaft
erarbeiten, um die Offentliche Verwaltung interféderal
durch Digitalisierung und Automatisierung zu innovieren
und als Standortfaktor fiir die Gesellschaft zu sichern. Ge-
meinsam wurde hierzu die Einrichtung und Beauftragung

JAHRBUCH DEUTSCHLAND+ 2024

Bund, Landern und Kommunen. Eine Schliisselrolle spielt
dabei die im Jahr 2000 gegriindete Foderale IT-Kooperation
(kurz: FITKO). Als gemeinsame Anstalt des IT-Planungsrats
begleitet sie diesen durch neutrale Vermittlung von inter-
foderalen Losungsszenarien zur IT-Kooperation und durch
die loyale Umsetzung von konkret beauftragten Projekten,
Produkten oder Standardisierungen. Somit agiert die FIT-
KO als mandatierte Koordinierungsinstanz im digitalen
Okosystem der deutschen Verwaltung. Hierdurch sollen
frithzeitig Synergien bei Fach- und IT-Vorhaben des IT-Pla-
nungsrats oder Dritten identifiziert und die zustdndigen
Stellen zusammengebracht werden. Dies fordert innovative
Umsetzungswege, die Wirksamkeit der Mafnahmen und
die Wirtschaftlichkeit in der Verwaltungsdigitalisierung.

Flexibilitat herstellen und im Betrieb
beweisen

Um den IT-Planungsrat im Kontext der mannigfaltigen
gesellschaftlichen Herausforderungen optimal bei der
Erfiillung seiner strategischen und steuernden Aufgaben
unterstiitzen zu konnen, muss die FITKO in der Lage sein,

In Deutschland kénnen wir ferner bekréftigen,
dass diese umso besser bewaltigt wurden, je
professioneller und strukturierter der Staat
seiner Steuerungsaufgabe fur die Gesellschaft

nachkommen konnte.

des IT-Planungsrates auf Basis der Foderalismusreform II
erreicht, die zum 1. August 2009 in Kraft trat. In diesem
Zuge wurde das Grundgesetz u.a. um den Artikel 91c er-
ganzt. Seither gilt es explizit, dass Bund und Lander ihre
Zusammenarbeit im Bereich der IT biindeln und verein-
fachen konnen, z. B. indem sie gemeinsame Standards fest-
legen. Der Verfassungsartikel schaffte somit die rechtliche
Erméchtigung fiir eine liickenlose und medienbruchfreie
Entwicklung elektronischer Verwaltungsleistungen von

sich kontinuierlich an Verdnderungen anzupassen. Diese
Flexibilitat herzustellen und im Betrieb zu beweisen, wird
Gegenstand der kommenden Entwicklung. Es gilt die FIT-
KO so zu organisieren, dass sie auf verdnderte operative
Anforderungen professionell und ziigig reagieren kann.
Gleichzeitig gilt es die Rolle der FITKO als strategische
Moderatorin der interféderalen Wirkungsziele des IT-
Planungsrat fiir Architekturen, Standards, Produkte und
kiinftige Projekte zu gestalten.
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Scharrenbach: ,,Das Land ist eins”

Digitalministerin will Standardisierung in der IT-Architektur

72

Anna Strobele Behdérden Spiegel

ur Erhohung der digitalen Resilienz in NRW brauche

es einen Schulterschluss mit den Kommunen, sagte

die nordrhein-westfilische Digitalisierungsministe-
rin Ina Scharrenbach (CDU). In der IT-Sicherheit gehe es
vor allem um eine Frage der Haltung. Die Digitalisierung
solle nicht nur nach auflen erfolgen, sondern auch den
Mitarbeitenden einen Mehrwert bringen.
In NRW wollten sie sich mit der IT-Architektur selbst be-
fassen, erklarte die Ministerin fiir Heimat, Kommunales,
Bau und Digitalisierung des Landes Nordrhein-Westfalen
auf dem e-nrw-Kongress. Diese seiim Land sehr ausgepragt.
Es gebe zum Beispiel rund 52 kommunale Rechenzentren.

Jeder Einzelne soll mit digitalen
Technologien umgehen kénnen

,Wir haben uns vorgenommen, dass wir eine Struktur
aufbauen.” Diese werde auch den Kommunen empfoh-
len. Durch Standardisierung
in der IT-Architektur solle
die Resilienz erhoht wer-
den. Ziel sei weiterhin, die
digitalen Technologien so
souveran zu beherrschen,
dassjeder und jede Einzelne
damit umgehen konne. ,Wir
wollen den Schulterschluss
mit den Kommunen suchen,
also sehr deutlich sagen: Das
Land ist eins.”

Bei der Digitalisierung wol-
le die Ministerin nicht nur
das erreichen, was man nach
aullen sieht, sondern auch
einen Mehrwert fiir die Mit-
arbeitenden schaffen. ,Ich
habe Mitarbeiter, die sagen:
Bleib mir weg mit der Digi-
talisierung, die macht mir

nur mehr Arbeit®, erzdhlte  Foto: BS/Bildschon

Belorden Spiegel

Scharrenbach. Digitalisierung miisse daher Spaf§ machen
und echten Fortschritt bringen. ,Mehr probieren als
diskutieren, animierte Scharrenbach. Und es brauche
Praktiker, , Leute, die sagen: das geht oder das geht nicht*.

Schwachstellenscans zur Pravention
Beziiglich der IT-Sicherheit bekréftigte die CDU-Politi-
kerin: ,Jede IT ist heute kritische Infrastruktur. Wenn
sie nicht funktioniert, haben wir alle ein Problem.” Als
die Abiturklausuren in NRW im letzten Jahr wegen eines
technischen Fehlers verschoben werden mussten, hétte
sie sich gedacht: ,Ich muss Hacker engagieren, damit sie
die Landesregierung iiberpriifen.”

So hat die Landesregierung beschlossen, Schwachstellen-
scans durchzufiihren. Mittlerweile wiirden die IT-Services
und die Gerétschaften in den Hdusern zusammen mit der
landesweiten Ansprechstelle CERT NRW regelmalig tiber-
priift. Auch das Bundesamt
flir Sicherheit in der Infor-
mationstechnik (BSI) werde
der digitalen Resilienz wegen
einbezogen.

Zur Verbesserung der IT-Si-
cherheit in NRW plant das
Land kostenfreie Informa-
tionssicherheitschecks fiir
Kommunen, kiindigte Schar-
renbach an. Die IT-Sicherheit
fange ,ganz entscheidend”
mit Haltungsfragen an, be-
tonte die Ministerin. Kein
Unternehmen und keine
Verwaltung sei sicher. Wer
glaube, bei ihm komme kein
Hacker rein, solle ,diese
Haltung auf den Priifstand

NRW-Digitalministerin Ina Scharrenbach (CDU) mdchte stellen”.
flr die ,Sprache der Digitalisierung” begeistern.
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Um die zunehmende Komplexitdat und Dynamik der
Digitalisierungsthemen effektiv zu bewaltigen, haben
die GKD Paderborn, das Kommunale Rechenzentrum
Minden-Ravensberg/Lippe (krz) und die OWL-IT zum
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gemeinsam in eine dynamische, digitale kommunale Zukunft

Lésungsorientiert

Unsere Arbeitsweise ist durchweg l6sungsorientiert.
Wir arbeiten gemeinsam an der Entwicklung der
optimalen Lésung fur Ihre Anforderungen und dieser
Ansatz pragt unser Denken, unser Handeln und unsere
Zusammenarbeit.

Zusammenarbeit

Wir sind fest davon Uberzeugt, dass eine vertrauens-
volle und transparente Zusammenarbeit der Schltssel
zum Erfolg ist. In unseren Partnerschaften legen wir
Wert auf gegenseitige Wertschatzung und einen pro-
fessionellen Umgang miteinander.

Gestaltungswille

Wir treiben das vielfaltige und sich standig wandelnde
Tagesgeschaft der Informationstechnologie voran. Un-
sere tagliche Motivation besteht darin, passende und
innovative Lésungen fir Ihre Kommune zu entwickeln.

Dynamische Zusammenarbeit, aufregende
Innovationen, erstklassige IT- L6sungen
und viel Expertise.
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Digitale Resilienz starken

SensibilisierungsmaBnahmen mittels Simulationen

elanie Koring ist erste Beigeordnete und Kdmmerin
der Stadt Bad Salzuflen und denkt Kimmerei und
Digitalisierung zusammen. Insbesondere in der
aktuellen ,multiplen Krisensituation® solle die Digitalisie-
rung als gesamtgesellschaftliche Aufgabe im Querschnitt
fiir alle Verwaltungsprozesse der Stadt mitgedacht werden.

Digitale Resilienz an vorderster Front

Handlungsfelder, die die Kurstadt in ihren zukiinftigen
Entwicklung priorisiere: ,,Ganz egal ob Gesundheit, Tou-
rismus, Kultur, Wohnen oder Wirtschaft, digitalisierte
Prozesse stehen nicht als eigenstidndige zusatzliche Berei-
che da, sondern werden in alle Prozesse implementiert.”

Die digitale Resilienz steht dabei fiir die Kémmerin an
vorderster Front. Um sie zu erhalten, seien Haltung, ver-
lassliche Strukturen, Fithrung und ein cleveres Prozess-
management erforderlich. Auch Strategien seien fiir die
Weiterentwicklung von digitaler Resilienz notwendig.
Koring nannte dafiir die in ihrer Kommune verabschie-
deten Stadt-, Digital-, Konzern-Strategien oder etwa die
Mobile-Endgerite-Strategie.

Fur den Ernstfall bereit sein

Peter Adelskamp, Chief Digital Officer (CDO) und Leitender
stddtischer Verwaltungsdirektor der Stadt Essen, lobte
Korings Resilienzpldne: ,Kommunen miissen handlungs-

Behorden Spiegel

—

Melanie Koring, erste Beigeordnete und Kdmmerin der Stadt Bad Salzuflen, versucht, digitale Resilienz in alle Bereiche der Stadtverwaltung

zu integrieren.

Foto: BS/Bildschdn



fahig bleiben.” Erst kiirzlich sei seine Stadt durch einen
Cyber-Angriff attackiert worden. Durch den Einsatz von
Digitalexpertinnen und Digitalexperten konnte die Aktion
friihzeitig abgewehrt werden: ,Die IT war auf Zack®, er-
klarte Adelskamp.

Zum Einstieg das IT-Grundschutzprofil
Basisabsicherung Kommunalverwaltung
nutzen

Zur Starkung digitaler Resilienz empfahl der CDO insbeson-
dere Erfahrungsaustausche zwischen Informationssicher-
heitsbeauftragten. Dazu zéhlten auch Sensibilisierungskam-
pagnen wie Phishing-Simulationen. Des Weiteren empfahl
der stadtische Verwaltungsdirektor auch das Vorbereiten
von Checklisten, wenn der Ernstfall dann doch eintrete:
,Wenns brennt, miissen die Handlungsempfehlungen und
Abléufe klar sein”, erklarte Adelskamp.

Was muss die IT der offentlichen
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Um insbesondere kleine Kommunen , IT-ready” zu machen,
empfahl Adelskamp das IT-Grundschutzprofil Basisab-
sicherung Kommunalverwaltung. Dieses liefere einen
systematischen Einstieg in die Informationstechnik und
damit ,einen effektiven ersten Schritt zur digitalen Resi-
lienz", restimierte Essens CDO.

SAVE THE DATE

Die Vorbereitungen fiir den

nachsten Kongress ,.e-nrw*
laufen bereits. Das Event
findet am vom 31. Oktober in
Neuss statt.
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Digitale Verwaltung

Rheinland-Pfalz 2023

DIGITALE STRATEGIEN

\Von der Konzeption zur Umsetzung

27. November 2023

Missstande und Zukunftsvisionen

Wohin soll die Reise der digitalen Verwaltung gehen?
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Guido Gehrt Behdrden Spiegel

ukunftsgewandt diskutierte eine hochkardtig besetzte
Z Runde die zukiinftige Entwicklung der digitalen Ver-
waltung. Neben visiondren Ansdtzen, Warnungen
und Wiinschen, kamen dabei aber auch Problemstellungen
zum Tragen, die den Beh6rden im Transformationsprozess

aktuell das Leben schwer machen.

Wechsel von Wirtschaft in die Verwaltung
und zuriick unterstitzen

Gefragt, was sie sich fiir die 6ffentlichen Verwaltung des
Jahres 2037 wiinscht, beflirwortete Tatiana Mufioz, zweite
Stellvertretende Aufsichtsratsvorsitzende bei PD, ein Zu-
sammenarbeitsgebot der Lander. Gleichzeitig wiinschte
sie sich die Abschaffung des Ressortprinzips und des Be-
amtentums, mit Ausnahme weniger Bereiche wie bspw.
Polizei und Justiz. Ferner sprach sie sich fiir Pools von
Expertinnen und Experten in der 6ffentlichen Verwaltung
aus. Eine Entwicklung, die auch dadurch unterstiitzt wird,
dass der Wechsel einer Person aus der Wirtschaft in die
Verwaltung und umgekehrt leichter und regelméfiger

stattfindet als heute. Generell sei es vor allem bei gréf3eren
Modernisierungsschritten aber wichtig, die Frage zu dis-
kutieren: Was fiir eine Verwaltung wollen wir?

Weniger und klarere Gesetze

Martin Schallbruch, CEO von govdigital, wiinschte sind
eine weniger komplizierte Verwaltung auf der Grund-
lage einfacherer gesetzlicher Regelungen. Derzeit sieht
er eine rechtliche Ubersteuerung in der Verwaltungs-
digitalisierung selbst und wiinscht sich eine abstraktere
Regulierung. Auch mit Blick auf den Einsatz Kiinstlicher
Intelligenz (KI) befindet er: ,Wir kdnnen uns bei KI keine
harte Regulierung leisten.”

Notlosung Verwaltungs-Triage

Beim Thema Regulierung erhielt Schallbruch Unterstiitzung
von Thomas Wieland, Bereichsleiter Digitalisierung und
E-Government bei der Metropolregion Rhein-Neckar. Man
koénne in den Kommunen aktuell die Gesetze gar nicht
mehr alle umsetzen, sondern miisse in einer Art ,Verwal-



tungs-Triage” eine Auswahl treffen, was
iiberhaupt vor Ort noch umsetzbar sei.
Zudem, so Wieland weiter, bediirfe es
eines Re-Engineerings von Verwaltungs-
prozessen, um das Ziel durchgéngiger,
medienbruchfreier digitaler Prozesse
umfassend zu erreichen.

Dr. Fedor Ruhose, CIO der Landesre-
gierung, Staatssekretdr im Ministerium
fiir Arbeit, Soziales, Transformation
und Digitalisierung des Landes Rhein-
land-Pfalz, ist es wichtig, durch Digita-
lisierung die Verwaltung néher an die
Menschen zu riicken. Diesem Vorhaben
diene auch bereits die weitere Verbesse-
rung der Verwaltungszusammenarbeit
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iiber féderale Grenzen hinweg, welches der IT-Planungsrat
als Zielbild fiir das Jahr 2024 formuliert hat. Wichtig sei
es, dass die Verwaltung einen klareren ethischen Kompass
habe. Vor diesem Hintergrund hétte sich der Staatssekretér
rund um den Einsatz von KI eine breiter angelegte gesell-
schaftliche Debatte gewlinscht.

Keine Fremdsteuerung durch Ki

Mit Bezug auf den Einsatz von KI gab Prof. Dr. Maximilian
Wanderwitz, Professor fiir Wirtschaftsrecht am Umwelt-
Campus Birkenfeld der Hochschule Trier, insbesondere
das Recht der Informationstechnologie zu bedenken. Man
miisse vermeiden, dass die Akteure in der Verwaltung
durch Computer-Systeme gesteuert werden. Im weiteren
KI-Entwicklungsprozess miisse man zudem immer darauf
achten, dass Bias und Diskriminierung vermieden werden.

Ay

Mit Blick auf die aktuelle finanzielle Diskussion im Bund ist flir Dr. Fedor Ruhose, CIO des Landes Rheinland-Pfalz, klar: ,Digitalisierung lasst
sich nicht mit Haushaltsresten erfolgreich umsetzen".

Foto: BS/Bildschon
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Immer im Dienst
Der Amt-0O-Mat im Kreis Mayen-Koblenz

Bei der Auswahl des Standorts des Amt-O-
Mats gebe es einiges zu beachten, erklart

Sonja Gréntgen,

Mayen-Koblenz

Foto: BS/Bildschon

78

Tanja Klement Behdrden Spiegel

er in der Verbandsgemeinde Vordereifel seinen
neuen Personalausweis abholen méchte, kann
das seit Neuestem sogar an einem Sonntag oder
morgens um drei tun. Denn der Amt-O-Mat hat rund um
die Uhr gedffnet. Das ganze Jahr.
Aber nicht nur in Sachen Offnungszeiten bietet diese
Neuanschaffung Vorteile fiir Biirgerinnen und Biirger. Fiir
alle Leistungen, die man am Terminal abrufen oder be-
antragen kann, sind die benétigten Technologien verbaut.
NFC-Chip-Reader, Ausweis-Scanner und mehr sind direkt
integriert. Um am Terminal digitale Verwaltungsleistungen
in Anspruch zu nehmen, sind also keine privaten Endge-
rate oder besonderen Web-
site-Kenntnisse notwendig.
AuBerdem habe man Info-
material erarbeitet, das das
Angebot und die Bedienung
der Automaten in einfacher
Sprache vorstellt. Auch auf
eine moglichst barrierearme
Umsetzung sei bei diesem
Projekt geachtet worden, be-
tonte die Chief Digital Officer
des Landkreises Mayen-Kob-
lenz, Sonja Grontgen, auf
dem Kongress Digitale Ver-
waltung Rheinland-Pfalz
Ende November.
Nach der Pilotphase sollen
noch flinf weitere Terminals
im Landkreis aufgestellt
werden. Bei der Auswahl
' des Standorts gebe es aber
CDO des Landkreises einiges zu beachten, erldu-
terte Grontgen. Die Gerite
miissten wettergeschiitzt,
aber gut erreichbar platziert
werden. Dabei habe man bewusst nach Standorten gesucht,
die sich gut mit alltdglichen Wegen zum Einkaufen, zur
Schule oder zur Arbeit verbinden lielen. RegelméRiger
Publikumsverkehr sei auch eine wirksame Mafnahme
gegen Vandalismus. ,,Es funktioniert quasi wie ein Geld-
automat. Wir hoffen nur, dass der Amt-O-Mat nicht ganz
so oft gesprengt wird®, erklarte Grontgen augenzwinkernd.

Startschwierigkeiten

Wichtig sei nun ein Ausbau der verfiigharen Verwaltungs-
leistungen. Aulerdem seien noch diverse Herausforderun-
gen zu meistern. Selbstbedienung sei als Kanal der Ver-

waltung noch nicht etabliert. Die Biirgerinnen und Biirger
miissten sich zunédchst an das neue Angebot gewohnen.
Ein Vorgang, der bei weniger als zwei Amtsgangen pro Jahr
Zeitin Anspruch nehmen kénnte. Aullerdem entwickelten
sich die rechtlichen Rahmenbedingungen fiir digitale und
(teil-)automatisierte Verwaltungsleistungen nur langsam.
So sei es erst seit kurzem nicht mehr notwendig, fiir die
Unterschrift des digitalen Antrags doch noch personlich
im Amt vorstellig zu werden. Ein unnétiger Medienbruch,
so Grontgen.

Es funktioniert quasi

wie ein Geldautomat. Wir
hoffen nur, dass der Amt-
O-Mat nicht ganz so oft
gesprengt wird.

Sonja Grontgen, Chief Digital Officer des
Landkreises Mayen-Koblenz

Amt-0-Mat als Chance

Auch die komplexe Akteurslandschaft und die Pluralitit der
Systeme und Prozesse in den Kommunen bremse die Ein-
fithrung von Selbstbedienungs-Terminals in der Verwaltung
aus. Auch wenn diese aus Sicht der Biirgerfreundlichkeit
einen grofRen Gewinn darstellten, ohne dabei die eh schon
diinne Personaldecke in den Kommunalverwaltungen
weiter zu strapazieren.

Statt den Fokus auf Probleme zu legen, pladiert Gréntgen
jedoch dafiir, den Amt-O-Mat als Chance zu ergreifen. Mit
ihm kdnnten der elektronische Personalausweis besser ge-
nutzt werden. Aulerdem sei es im Terminal vergleichsweise
einfach, alle Leistungen in mehreren Sprachen anzubieten.
Noch dazu sei der Besuch beim Terminal in der Regel
fallabschliefend. Vom Anliegen bis zum Ergebnis laufe
der ganze Prozess fiir den Nutzer direkt am Terminal ab.



Teuer und gefahrlich

Cyber-Angriffe kdnnen jeden betreffen

Anna Strobele Behdrden Spiegel

m letzten Monat hat Rheinland-Pfalz seine neue Di-

gitalstrategie beschlossen. Nun muss die Umsetzung

gelingen. Dafiir wird aktuell das Monitoring aufgebaut,
inklusive neuem Digitalbeirat und Lenkungskreis. Grof3en
Handlungsbedarf sieht der Minister fiir Arbeit, Soziales,
Transformation und Digitalisierung Alexander Schweitzer
(SPD) bei der Cyber-Abwehr. Hier seien insbesondere die
Kommunen gefragt.

Cyber-Angriffe generieren enorme Kosten

Wir haben in letzter Zeit auch schon den ein oder ande-
ren Cyber-Angriff in Rheinland-Pfalz erlebt, erinnerte
Schweitzer auf dem Kongress Digitale Verwaltung Rhein-
land-Pfalz. Die Konsequenzen solcher Angriffe seien sehr
gefdhrlich. Aulerdem generierten sie ,enorme Kosten®,
so der Minister. Schweitzer zufolge kdmen die meisten
Einfallstore liber Verwaltungseinheiten, die glaubten, sie
hitten damit nichts zu tun. ,,Diese miissen wir vorbereiten.”
Momentan sei die Sicherheitslage in den Kommunen zum
Teil alarmierend. Als Minimum fordert der SPD-Politiker
die Erfiillung der Vorgaben des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) und betont: ,Jetzt
in die Sicherheit zu investieren ist glinstig verglichen mit
den Kosten, die durch Cyber-Angriffe entstehen.” Die
Landesregierung unterstiitze die Kommunen hierbei mit
Beratungsangeboten. Eine gesetzliche Verpflichtung zur
Einhaltung der Sicherheitsvorgaben lehnt der Minister
jedoch ab: ,Esbleibtin der Verantwortung der Kommunen.”

«Es braucht viele Akteure”

In der Digitalisierung gebe es Unterschiede zwischen den
Kommunen - manche seien weiter als andere. Daher sei
eine Digitalstrategie mit gleichen Anspriichen an alle
wichtig. Die im Oktober vorgestellte Strategie des Landes
solle Riickenwind geben. ,Wir haben gemerkt: Es braucht
viele Akteure®, erklarte der Digitalminister. Daher sei die
Strategie im Dialog entstanden, nicht ausschlieflich im
Ministerium und mit beratenden Unternehmen.
Geplant ist nun die Umsetzung mit ,,starker Disziplin®, so
Schweitzer. Mit einer neuen Governance-Struktur werde das
Erreichen der Ziele in engen Intervallen tiberpriift. Es be-
stiinde weiterhin eine enge Zusammenarbeit zwischen den
Ressorts, der Staatskanzlei und dem Digitalministerium.
,Ich glaube das ist unerldsslich, und zwar in beiderseitigem
Interesse”, dullerte Schweitzer. Zusétzlich zum regelmafi-
gen Monitoring soll es stetig arbeitende Strukturen geben.
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Instrumenten solle ermdglicht werden, die Strategie im
Laufe der Zeit zu verdndern. ,Da setze ich viel Hoffnung
rein“, kommentierte der Digitalminister.

Mehr interkommunale Zusammenarbeit
gefordert

Schweitzer sprach sich weiterhin fiir eine intensivere
Zusammenarbeit zwischen den Kommunen aus. Rhein-
land-Pfalz” Innenminister Michael Ebling (SPD) zufolge
konnten auch unterschiedliche Verwaltungsebenen mit-
einander kooperieren. Die gemeinsamen Vorhaben wolle
die Landesregierung unterstiitzen - auch finanziell, ver-
sprach Ebling. Leuchtturmprojekte wirkten positiv, da sie
zeigten, ,dass es geht”.

Es gebe viele Bereiche, in welchen Rheinland-Pfalz bereits
sehr digital arbeite. Ebling nannte unter anderem die Nut-
zung von Geodaten sowie die Kriminalitdtshekdmpfung,
bei welcher Kiinstliche Intelligenz (KI) eine Rolle spiele.
,Gleichzeitig miissen wir uns jetzt darum kiimmern, dass
ganz zentrale Aufgaben ebenfalls vorangehen.” Damit
spielte der Innenminister auf die OZG-Leistungen an.
Die Digitalisierung der Fokusleistungen wiinscht sich
Schweitzer fiir das kommende Jahr. Letztlich entschie-
den die Menschen iiber ihr Konsumverhalten iiber den
Erfolg der Digitalstrategie: ,Wenn sie sagen: ,Da hat sich
was getan und das ist viel besser als vorher. Das ist das
grofSte Kompliment.”

Im ndchsten Friihjahr tage voraussichtlich der neue Digi- ~ Cyber-Angriffe stellen Schweitzer zufolge eine groBe Gefahr dar und gene-

talbeirat zum ersten Mal. Auf Ebene der Staatssekretdre  rieren enorme Kosten. Die IT-Sicherheit misse daher ganz vorne stehen.

werde ein Lenkungskreis ins Leben gerufen. Mit diesen  Foto: BS/Bildschon
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Alles bleibt anders

Rheinland-Pfalz schreibt Digitalstrategie fort

Alexander Schweitzer

Minister far Arbeit, Soziales, Transformation und Digitalisierung in Rheinland-Pfalz

eranderungen sind Teil unseres Lebens. Das ist

schon alleine deshalb der Fall, weil wir alle - ob

wir wollen oder nicht - dlter werden. Das mag dem
einen oder der anderen ein Argernis sein, ist aber unerlass-
licher Teil unseres Lebens und es macht Veranderungen
wiederum bestandig.
Verdnderungen greifen aber nicht nur auf individueller
Ebene, sondern auch auf der systemischen. Die Art, wie
wir leben oder wie wir arbeiten, verdndert sich aufgrund
verschiedener Einfliisse, die auf unsere Gesellschaft oder
auch auf unser Wirtschaftssystem wirken. Die Auswirkun-
gen der Dekarbonisierung, des demographischen Wandels
und auch der Digitalisierung sind immer stirker spiirbar.

Alexander Schweitzer setzt sich daflr ein, dass jeder Mensch an der digita-
len Welt teilnehmen kann.

Foto: BS/Jana Kay
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Digitalstrategie mit Vision

Wir miissen mit diesen Veranderungen umgehen, denn
sie lassen sich nicht aufhalten. Klar ist aber auch: Es gibt
einen Gestaltungsspielraum. Innerhalb unseres demo-
kratischen Systems miissen wir aushandeln, wie wir unser
Zusammenleben unter diesen neuen Rahmenbedingungen
ausgestalten wollen. Dazu brauchen wir einander. Ahn-
lich wie in einem Okosystem kénnen im Zusammenspiel
Ergebnisse erzielt werden, die einzelne Mitglieder des
Systems alleine nicht erreichen konnten. Das Ganze ist
eben mehr als die Summe seiner Teile. In Rheinland-Pfalz
haben wir deshalb in einem breit angelegten Prozess

unsere Digitalstrategie fortgeschrieben. Auch ihre Um-
setzung wird nur gemeinsam gelingen. Dafiir braucht es
eine enge Verzahnung und einen stetigen Austausch all
jener, die an der Digitalisierung unseres Landes mitwir-
ken. Einen Beitrag dazu leistete auch der Kongress des
Behordenspiegels ,,Digitale Verwaltung Rheinland-Pfalz”
im November 2023. Zudem werden wir ein Monitoring zur
Umsetzung der einzelnen Mallnahmen etablieren. Wir
haben in der Digitalstrategie eine Vision entwickelt, wo wir
im Bereich Digitalisierung 2030 stehen wollen. Auf dieses
Ziel wollen wir gemeinsam hinarbeiten. Dabei ist eines
zentral: Die Digitalisierung dient den Menschen. Dazu
haben wir Interviews gefiihrt, uns in Regionalgesprdchen
ausgetauscht, in Workshops Zukunftsbilder entworfen und
auf einem Strategietag Ideen aus verschiedenen Bereichen
der rheinland-pfélzischen Gesellschaft aufgenommen.
Vier Handlungsfelder sind dabei besonders wichtig, um
die Vision zu erreichen:

Digitale Welt sollte niemanden ausschlieBen
Alle Menschen sollen an der digitalen Gesellschaft teilha-
ben kénnen. Denn in einer demokratischen Gesellschaft
muss es jedem moglich sein, sich einzubringen. Das gilt
auch im digitalen Raum. Ein Smartphone in der Hand zu
halten, ermdglicht nicht automatisch Teilhabe. Menschen
miissen die Fahigkeiten besitzen, digitale Technologien
verantwortungsvoll zu nutzen. Gleichzeitig muss die
digitale Welt so gestaltet sein, dass sie niemanden aus-
schlieflt - unabhéngig vom Alter, dem Bildungsstand oder
auch davon, ob eine Behinderung vorliegt oder nicht. Es
geht zudem darum, das Verbindende der Digitalisierung
zu nutzen und Menschen so zusammenzubringen, dass
es keinen Unterschied macht, ob man beispielsweise in
der Stadt oder auf dem Land lebt und ob der Arzt um die
Ecke ist oder nicht.

Fort- und Weiterbildungsangebote miissen
zeit- und raumlich flexibel sein

Fiir unsere Unternehmen und Hochschulen ist die Digitali-
sierung ein Schliissel, um international wettbewerbsfzhig
zu bleiben. Deshalb miissen wir die Rahmenbedingungen
und den Austausch zwischen Wirtschaft und Wissenschaft
weiter verbessern. Wir brauchen eine innovative Wert-
schopfung und wir brauchen sehr gut ausgebildete Fach-
kréfte. Dafiir ist eine gute Ausstattung der Hochschulen
unerlésslich. Die Digitalisierung verdndert auch die An-
forderungen an die Menschen, die im Arbeitsleben stehen.
Bisherige Tatigkeiten werden nicht mehr gebraucht und
neue Tatigkeiten entstehen. Deshalb ist eine passgenaue



Qualifizierung der Erwerbspersonen notwendig. Damit
Menschen die Aus-, Fort- und Weiterbildungsangebote
gut nutzen konnen, miissen diese in den Lebensalltag
integrierbar, also zeitlich und rdumlich flexibel sein.
Zudem muss auch der Arbeitsschutz im digitalen Raum
gewahrt bleiben.

Durch die Digitalisierung ergeben sich Chancen fiir den
Klima- und Umweltschutz. Diese werden wir nutzen.
Durch Datenanalysen lassen sich beispielsweise weitere
Erkenntnisse gewinnen, die das Verwaltungshandeln und
politische Entscheidungen in diesem Bereich unterstiitzen.
Daten konnen auch genutzt werden, um Prognosen und
Simulationen zu ermdglichen, wie sich der Klimawandel
zum Beispiel an bestimmten Orten auswirkt und welche
Mafnahmen geeignet sind, um diese Auswirkungen ab-
zumildern. Digitale Technologien kénnen dazu beitragen,
den Kohlenstoffdioxidausstof§ zu verringern, da sie eine
effizientere Nutzung von Ressourcen ermdglichen.

Die Zukunftsfahigkeit des Staates wird entscheidend von
der Digitalisierung beeinflusst. Der Staat muss digital gut
aufgestellt sein, um effizient arbeiten, Entscheidungen
sicher treffen und Krisen bewiltigen zu kdnnen. Dabei
geht es auch um die Digitalisierung der Verwaltung. Die
Verwaltung muss in ihrer Arbeit das leisten, was die Men-
schen aus ihrem Alltag kennen und erwarten: Anliegen
schnell und digital zu erledigen. Durch die Digitalisierung
bestimmter, immer wiederkehrender Routinetatigkeiten
werden Mitarbeiterinnen und Mitarbeiter mehr Zeit fiir
komplexere Fragestellungen haben. Nur so kann dem
demographisch bedingten Fachkriftemangel entgegen-
gewirkt werden.

Um die Vorhaben innerhalb der Handlungsfelder umsetzen
zu konnen, miissen auch die Voraussetzungen stimmen: Es
bedarf einer sehr gut ausgebauten digitalen Infrastruktur
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und einer moglichst hohen Cyber- und Informationssicher-
heit. Zudem miissen digitale Identitaten verldsslich nutzbar
sein, um im digitalen Raum agieren zu koénnen. Auch in
Zukunft werden neue Technologien aufkommen, die das
Potenzial haben, etablierte Geschiftsmodelle und die Zivil-
gesellschaft nachhaltig zu verandern. Diese Entwicklungen
gilt es aktiv zu begleiten. Die Rahmenbedingungen, unter
denen solche Zukunftstechnologien genutzt werden sollen
und konnen, miissen gesellschaftlich diskutiert werden.
Das Wohl der Menschen muss dabei im Mittelpunkt ste-
hen. Die politischen Entscheidungen, die dazu getroffen
werden, miissen dann vom Staat durchgesetzt werden.

Auf neue Entwicklungen eingehen

All dies kann nur im Zusammenspiel aller beteiligten
Akteure erreicht werden. Das schlief3t alle politischen
Ebenen ein, von der kommunalen bis zur européischen.
Gleichzeitig miissen wir immer wieder auf neue Ent-
wicklungen eingehen. Deshalb haben wir eine atmende
Digitalstrategie, die wir permanent monitoren und immer
wieder fortschreiben. Nur so kénnen wir den Verdnderun-
gen gerecht werden.

SAVE THE DATE

Die Vorbereitungen fiir den
néchsten Kongress

findet am 26. November in
Mainz statt.

Datenanalyse, Reporting & nutzbarer Raumbezug

lhr Trio fir den Erkenntnisgewinn aus Daten.

= E G

Entdecken Sie zukunftssichere Losungen
fur die Verwaltungsdigitalisierung:

www.disy.net/loesungen
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Gemeinsam digital voraus
mit IT-Losungen von Governikus
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Sichere Identitdten
Mehr Sicherheit fur
das Digitale-Ich.
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NEUE PERSPEKTIVE.

GRUN GEHT EINFACH.
MIT GEBRAUCHTEN
SOFTWARE-LIZENZEN.

Aktuell, nachhaltig und digital souveran.

Gebrauchte Software-Lizenzen sind Ihr Beitrag zum
Digital Green Deal. Bringen Sie Nachhaltigkeit in Ihre [T
und sparen dabei auch noch bis zu 70 Prozent*.

lizenzdirekt.com

duktes von LIZENZDIREKT (im V

LIZENZ-MANAGEMENT
FUR BEHORDEN

LizenzDirekt

SOFTWARE FOR YOUR BUSINESS

Digital Green Deal. Jetzt

#digitalgreendeg|

nom Hersteller empfohlenen Neuverkaufspreis),

In lhrer Behorde wird das Management lhrer Soft-
ware-Assets z.B. mittels Excel realisiert? Sie nutzen
bereits ein Tool, das jedoch aufgrund seiner Kom-

plexitat nicht den aktuellen Lizenzbestand abbildet?
lhnen fehlen die Ressourcen, um den Bestand an
Softwarelizenzen und deren Zuweisung zu Benut-
zern oder Geraten aktuell zu halten?

Unser webbasiertes Tool ist nicht nur immer und
Uberall verfliigbar, sondern macht auch eine Vor-
installation unnétig und kommt ohne Systeman-
forderungen aus. Durch die optionalen Managed
Services, die fir eine groBtmogliche auditsiche-
re Aktualitdt sorgen, ist der Audit Butler auch fur
kleinere Budgets bestens geeignet.
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